S/MIME-Zertifikat des Bundesamtes fiir Soziale Sicherung in Outlook installieren:

Legen Sie in Outlook einen Kontakt fir die E-Mail-Adresse des Bundesamtes fiir Soziale Sicherung an

Dann machen Sie einen Doppelklick auf die Zertifikats-Datei mit Endung .crt, .cer oder .der, welche Sie sich

von den Webseiten des Bundesamtes fiir Soziale Sicherung heruntergeladen haben oder zugesendet

bekommen haben. Es erscheint folgendes Fenster:

P Zertifikat X

Aligemein Detals Zertifizierungspfad

{4 Zertifikatsinformationen

Dieses ifikat ist fiir fol Zwecke
 Schiitzt E-Mail-Nachrichten
©1.36.1.4.1.7924.1.1

fiir:  GRP: /158

Ausgestellt von: CA IVBB Deutsche Telekom AG 15

Giiltig ab 18.11.2016 bis 15.11.2019

Zertifikat installieren... Aussteliereridarung

Klicken Sie auf , Zertifikat installieren” und bestatigen Sie alles mit ,, weiter”.

Das Zertifikat miisste nun im Outlook-Kontakt gespeichert sein. Sie konnen dies Gberprifen
den Kontakt und klicken auf ,Zertifikate”
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Outlook verwendet eines dieser Zentifikate, um verschiusselte £-Mail-Nachrichten an diesen Kontakt zu senden. Sie konnen ein Zertifikat erhalten, indem Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder

eine Zertifikatdatei fir diesen Kontakt importieren

Eigenschatten.

Importieren.
Exportieren

Entfernen

: 6ffnen Sie dazu

Ist dort kein Zertifikat zu finden, kénnen Sie es durch Klick auf ,,Importieren” dem Kontakt hinzufiigen.

Verschlisselte E-Mail schreiben:

Aktivieren Sie im Nachrichtenfenster die Option , Verschlisseln”
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Betreff:

Mogliche Fehlermeldungen:

Sollte eine Fehlermeldung auftreten, dann kann das daran liegen, dass Sie selbst Gber kein S/MIME-Zertifikat
verfligen. Ist dies der Fall, dann kdnnten Sie die im Postausgang gespeicherten verschliisselten Nachrichten nicht
mehr entschlisseln, also nicht mehr lesen. Outlook warnt Sie davor, in diesem Fall verschlisselte E-Mails zu
versenden, die Sie spater nicht mehr lesen kénnen.

Sie kdnnen im Windows-Zertifikatsspeicher tiberpriifen, ob Sie Gber ein eigenes S/MIME-Zertifikat verfiigen, indem
Sie im Internetexplorer unter ,Extras” -> , Internetoptionen” -> ,Inhalte” -> , Zertifikate” nachschauen, ob im Reiter
»Eigene Zertifikate” ein Eintrag auftaucht mit Ihrer E-Mail-Adresse
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Ein weiterer Fehler kann sein, dass Sie dem Zertifikat des Bundesamtes fiir Soziale Sicherung nicht ,vertrauen®.
Uberpriifen Sie den Vertrauensstatus, in dem Sie den entsprechenden Outlook-Kontakt 6ffnen und auf ,Zertifikate”
klicken. Nach einem Doppelklick auf das Zertifikat kbnnen Sie unter dem Reiter ,Trust” den Vertrauensstatus
Uberprifen:



Allgemein Details ~ Zertfizierungspfad  Trust

Trust Status indicates whether you trust the individual, group or
corporation to whom this certificate is issued. The certificate can then be
used for the specified purposes such as sending/receiving e-mail,
trusting a web site having the certificate, etc.

Certificate trusted for
E-Mail Encryption and Authentication

Edit Trust
O Inherit Trust from Issuer
@ Explicitly Trust this Certificate
O Explicitly Don't Trust this Certificate




