Leitfaden Elektronische Kommunikation und Version 6.1
Digitalisierung in der Sozialversicherung Stand 24.11.2023

Die Prufdienste des Bundes
und der Lander informieren

Leitfaden

Elektronische Kommunikation
und
Digitalisierung in der Sozialversicherung

Version 6.1
Stand: 24.11.2023

Seite 1 von 105



Leitfaden Elektronische Kommunikation und
Digitalisierung in der Sozialversicherung

Version 6.1
Stand 24.11.2023

Version: | Datum: Grund d. Anderung:

Bearbeiter:

4.0 Oktober 2014 Einarbeitung EGovG,
Neustrukturierung gesamtes
Dokument (aus Version 3.5).

AK Signatur

Aktualisierung der Verlinkungen

4.1 April 2016 Einarbeitung 5. SGB-IV-AndG, AK E-Kommunikation
Anforderungen
,Online-Geschéftsstelle®,
Anforderungen Apps

5.0 September 2018 | Neustrukturierung und AK E-Kommunikation

/ Mai 2019 Aktualisierung

6.0 November 2021 | Umfassende Uberarbeitung der AK E-Kommunikation
Version

6.1 November 2023 | Uberarbeitung des Leitfadens AK E-Kommunikation und

Digitalisierung in der
Sozialversicherung

Herausgeber:

e Referat 611
Tel.: (0228) 619-2611

ADV-Arbeitsgemeinschaft Bundesamt fur Soziale Sicherung
Geschéftsstelle im Ministerium flr Abteilung 6

Arbeit, Gesundheit und Soziales

des Landes Nordrhein-Westfalen Friedrich-Ebert-Allee 38

Furstenwall 25 53113 Bonn

40219 Dusseldorf Tel.: (0228) 619-0

Tel.: (0211) 855-5 Ansprechpartner:

E-Mail: advag@mags.nrw.de e Priifgruppe IT des Referates 614

(Aulienstelle Cloppenburg)
Tel.: (04471) 1807-0

Seite 2 von 105




Leitfaden Elektronische Kommunikation und Version 6.1
Digitalisierung in der Sozialversicherung Stand 24.11.2023

Wesentliche Anderungen zu Version 6.0
Neu aufgenommen
e Punkt 1.6 Whistleblowing und Datenschutz
e Punkt 2.2.1 Die Einwilligung als Rechtsgrundlage zur Datenverarbeitung
e Punkt 2.2.2 Verarbeitung von Sozialdaten zu Forschungszwecken
e Punkt 2.4 Telemedien
¢ Punkt 4.1.4 Digitale Barrierefreiheit
e Punkt 4.1.5.2 Zustellungsvoraussetzungen der elektronischen Gesundheitskarte
e Punkt 4.2.2.5 Der elektronische Widerspruch bei den SV-Tragern
e Punkt 7.5 Cloud Computing und Ki

¢ Kapitel 8. Onlineplattformen

Anderungen / Ergénzungen

e Punkt 2.5 Datenschutzerklarung
o Inhaltliche Uberarbeitung

e Punkt 2.10 Gemeinsame Datenverarbeitung
o Inhaltliche Uberarbeitung

e Punkt 2.11 Auftragsverarbeitung
o Inhaltliche Uberarbeitung

e Punkt 4.2.3.6.2 Video-ldent-Verfahren
o Optische Sicherheitsmerkmale

e Punkt 4.4.2 Elektronische Ubermittlung von Nachweisen zwischen verschiedenen Be-
horden / SV-Tragern
o Ubermittlungsbefugnis fir Sozialdaten

e Punkt 5.2.1 Materielles Fachrecht
o Protokollierung des Abrufs des Verwaltungsaktes

Seite 3 von 105



Leitfaden Elektronische Kommunikation und Version 6.1

Digitalisierung in der Sozialversicherung Stand 24.11.2023
Inhalt:

0 Einleitung und AnwendungshinWeise........c..cccovieeciiimimeciiimrcecs e e 9
1 Planung / Vorgehen / Gestaltung der Verfahren...........cccccovviiiiiiiiiiiininnnnnnnn, 10
11 T L= 0] ' 10
1.2 Projektanbahnung ... 1
1.3 Vorbereitende Analysen und MaBnahmen...........coccccoiirecemrncseerrsssee e e eenna 12
1.3.1  Geschiftsprozessanalyse und -Optimierung .......ccccccoeecccccemererrinssssssseeere e e eee s 12
1.3.2 Datenschutzrechtliche Anforderungen an Gestaltung von Verfahren ............cccceeu...... 13
1.3.2.1 I 1T 14
1.3.2.2 Art. 32 DSGVO .....ciieieeiresee et s e se e s s s e s s e e s e e sme s eae s e e e e e e e e s snesens e e e n e e e nesenreennananan 14
1.3.3 Datenschutz-Folgenabschatzung.........cccccceimiiiiiiiini 15
1.3.4  Einrichtung eines Meldewesens bei Datenschutzverletzungen............ccccoccririiinnniiinnnn 15
14 Begleitende und nachgehende Betrachtung........ccccccciiiniimmininii e 15
1.41  Zielerr@iChUNG ... 15
1.4.2 Wirtschaftlichkeitsbetrachtung........ccccccmiirimiinni 15
1.4.3 Informationen zur Bewertung von Risikomanagement / Compliance ........cccccccccmrreuneenn. 16
g I V=Y o =Y Y=Y =T o 7= ] - o 17
1.4.5 Anzeige an Aufsichtsbehorden............ccoo oo 17
1.4.6 IT-Sicherheit / Datensicherheit............cccriiiiiiminicinn e ————— 18
1.4.7 Risikomanagement / Compliance / Interne Kontrollsysteme..........cccccoeirviricciscernnnrnnnnnns 18
1.4.8 Change Management ............ciiiiiiiiciciserrrirr s sssee e e s s s ss s ssns e e e ss s s s smme e e e eessn s snmnnnneennnas 18
1.5 Umsetzung der eIDAS-Verordnung ........cccceeriiemmiismsmisssssssssss s ssssssssssssess 19
1.6 Whistleblowing und Datenschutz............cccccvciiiiiinncn 20
2  Datenschutz..........ii———————— 21
21 T L= 0] ' 21
2.2 (€7 U ' | Vo 1= o T S 21
2.21 Die Einwilligung als Rechtsgrundlage zur Datenverarbeitung ..........cccccccevcerrnernnnnnes 21
222 Verarbeitung von Sozialdaten zu Forschungszwecken..........cccccoeiiviccccecenennnissccssnnnes 22
23 Rechte der Betroffenen..........coiiiiiiiiii s 23

Seite 4 von 105



Leitfaden Elektronische Kommunikation und Version 6.1

Digitalisierung in der Sozialversicherung Stand 24.11.2023

24 TelemMedien ... ——————————— 23
25 Datenschutzerklarung.........coceiiiciiiiniii - 24
2.6 Geeignete technische und organisatorische MaBnahmen (TOM).........c.cccccmrrrccenrrrcnen 25
2.7 Datenschutz-Folgenabschatzung (DSFA)..........coiorimircirrerrrsere s e e sss e e e e eessmeeeeas 26
2.8 Melde- und Informationspflichten bei Datenpannen ..........cccccccoiiiiiiinccccccecerene e 27
29 Verzeichnis der Verarbeitungstatigkeiten........ccccccov e 27
2.10 Gemeinsame Datenverarbeitung .........ccccccviiiiiccciiecimrr e 27
2.11 AUftragsverarbeitung..... ..o e anes 28
212 Datenschutzmanagement ... ———— 30
3 Ubertragung von Papierunterlagen in die elektronische Form................... 31
31 N e 1T 43 =Y Ty == 31
3.2 Ubertragung in die elektroniSChe FOIM .........cccccceceerecreeeseecsisess e sesesss e ssssesesesssssssssssaens 32
3.21  Scannen von PapierdoKumenten...........cccccceeeiiiiccccsmmrieesnsssscsssmer s s e s s s s ssssmss s e s sessssssssmnesenees 32
3.211 Klassifizierung der Papierdokumente............ccccccermmmiiiisccsssemrennsisssssssssessssssssssssssssssssssses 32
3.2.1.2 Bildliche und inhaltliche UbereinStimmung..........cccccoeeeirerneenscennessssessssessssessesessesenns 33
3.21.3 Dokumentation des Scan-Vorgangs .........ccccceiirrermiinimmnsinnssnsinssss s ssssss s ssans 34
3.2.2  Formen der SigNatur ... s s 35
3.2.3 SicherheitsmaBnahmen ... ————— 37
3.2.4 Vernichtung von Originalbelegen..........ccccciiiiiiiniiner s 41
3.3 Einzelne Umsetzungsfragen ... s s ssssne s 42
3.31 Umgang mit papierhaften Faxsendungen...........ccccimminiimnss s 42
3.3.2 Verfahrensbeschreibung ... e 42
3.3.3  DiensStanWeiSUNG ... e s 42
3.3.4 Regelungen fiir das Kartenmanagement ...........cccccoommireeeimincsserrnssse s ser e essme e s sme e ennns 44
3.3.5 Langfristige Beweiserhaltung nach § 15 VDG..........cccoiiri i 44

4 Elektronische Kommunikation zwischen SV-Tragern und Versicherten.... 47

4.1 LT T 4o £ | 2 47
411  GeltungsbereiCh ... ————————— 47
41.2 Schriftformerfordernis und Ersatz der Schriftform ..........cccccviininicniciccccce e 48
4.1.3 Lesbarkeit libermittelter Dokumente..........ccccciriiiiniiinnsn 49

Seite 5 von 105



Leitfaden Elektronische Kommunikation und Version 6.1

Digitalisierung in der Sozialversicherung Stand 24.11.2023

41.4 Digitale Barrierefreiheit........ccccocviiiiniiiiini e ————— 49
41.5 Datenschutzrechtliche Einschrankungen...........cccccviiiniiiiminnisis e, 50
4.1.6 Zustellungsvoraussetzungen der elektronischen Gesundheitskarte..........c..cccccrrruernne. 51
4.2 Zugang / Eréffnung der Kommunikation ... 53
B g S € 14 ¥ [ e [ 1 - 53
4.2.2 Zugangsmoglichkeiten bei Schriftformersatz............ccccoeocirirecirrrcce e 54
4221 Qualifizierte Elektronische Signatur ..........cccccciniiiiniinn e, 54
4.2.2.2 Eingabe liber Web-Formulare oder besondere Eingabegerite...........ccccoccmrrrrrriicccinnees 54
4.2.2.3 Kommunikation mit De-Mail..........cccccmniiiiiiiini e ———— 55
4.2.2.4 Versand elektronischer Verwaltungsakte durch SV-Trager .......cccccceccvviemrrrrnisccccsnnnens 56
4.2.2.5 Der elektronische Widerspruch bei den SV-Tragern.........ccccccecnriemrmnnnsmnnnnnsensnnsenens 57
4.2.2.6 Identifizierung des Absenders durch sonstige sichere Verfahren..........c.ccccccvcnurnnnn. 58
4.2.3 Zugangsmoglichkeiten ohne Schriftformerfordernis..........ccccvviiniiiiinicic e, 58
4.2.31 Authentifizierungsverfahren - Allgemein.........ccccoiiiiinr s 59
4.2.3.2 Anforderungen an Authentifizierung ........cccccccmiiiiimiinnin e ——— 61
4.2.3.3 Einbeziehung von Sicherheitseinrichtungen mobiler Endgeréte.............c.ccoccniiinennnne 65
4.2.34 Single-Sign-On-Verfahren ..........cccccccerirermerrnssrerssssseesssssmessssssssesssssssesssssnsesssssssessssssmsenas 66
4.2.35 Giltigkeitsdauer einer Authentifizierung .........ccccocerrreecirercce s 66
4.2.3.6 Eroffnung eines dauerhaften Online-Zugangs (,,Benutzer-Konto®) ........cccccccvrecceennn. 66
4.2.3.6.1 Nutzung der biometrischen Daten ... e 67
4.2.3.6.2 Video-ldent-Verfahren ... 68
4.2.3.7 »EINMal-Kennwort-Verfahren ...........cieeiiiiiiiiiiieeinsnrssssssssssssssssssssssssssesessssssssssnnnen 71
4.2.3.8 Authentifizierung bei Nutzung von Apps ........ccccmmminin s 72
424 MaBRnahmen bei ,ldentitatsverlust®..............oooiieeeee e 73
4.3 Behandlung der Online-Daten und Daten mittels APpPS .......cccccvmriniiimninnsinner e 73
4.3.1 Datenumfang und Dokumentation..........ccccccmminiimmminimm e ————_—— 73
4.3.2 IntegritatSSChUtz.........ccceiiiiii e —————— 74
4.3.3 Revisionssichere Archivierung / Langzeitspeicherung ...........ccccovriimiinniernnnnnennnenn, 74
G S o oY 74
44 Elektronische Einreichung von Nachweisen...........ccccoiiimniccccrin e 75

Seite 6 von 105



Leitfaden Elektronische Kommunikation und Version 6.1

Digitalisierung in der Sozialversicherung Stand 24.11.2023

441 Einreichung durch die Versicherten...........ccccconiiimmnnnimms s 75
4.4.2 Elektronische Ubermittlung von NaChWeiSen ...........cccccococecececrcrererereresesesesassssss e e seesenens 76
4.5 Elektronischer Posteingang ..o s 76
4.51 Behandlung eingehender Fax-Sendungen ...........ccccccerrrreremrrssserrssssseerssssseesssssssessssssneeenas 76
4.5.2 Annahme und Speicherung eingehender E-Mails ..........ccccorrriiimircicmmmnscceeeeseee e 77
4521 Uber Portale / Anwendungen eingehende Nachrichten...........ccccceeeveeeneenseenssessennenes 78
4.5.2.2 E-Mail-Eingang ohne Authentifizierung des Absenders..........ccccciriiicccciieereenncnccccsnnens 78
4.5.3 Speicherung eingehender De-Mails im elektronischen Langzeitarchiv ........ccccccocccccuneeees 78
4.6 Elektronischer Postausgang.........ccccccciiiiiniiiineis s s s sssse s 79
R N €1 ¥ 4T E= | . N 79
4.6.2 E-Mails (ohne / mit ANhang) ..o 79
4.6.3 De-Mails (ohne / mit ANhang)......ccccuciiiiiniiir s —————— 79
4.6.4 Erstellung und Versand von Serienbriefen..........cccccivmmminiimminime e 80
4.7 Soziale NetZWerkKe ..o ————— 80
5 Automatisierte Sachbearbeitung ......cccccoeiiiiiriicccc s 81
5.1 EiNIQItUNG ... e 81
5.2 ANFOrderunNgen........coiiiir i 81
5.21 Materielles Fachrecht.............oo s 81
5.2.2 Dokumentation zur automatisierten Sachbearbeitung.........ccccccviiimiiiiiinisc, 84
5.2.3 Kontroll- und Priifungsumfeld / Risikomanagement...........ccccciniimiiniiinnnienneennnn: 85
L2020 S 04 T- 1 T L= |1 = T T= T T 4 =T 4L N 87
5.2.5 Datenintegritat, Datensicherheit und Datenschutz..............ccccooirirecciirccccercee e 87
5.2.6 LangzeitSPeiCherung........... i e 88
5.3 Zahlungs- und Rechnungslegung ... e 89
5.3.1 Zahlungsfreigabe und Entwerten digitaler Belege .......c.ccoovccommmiiiisccccceecereee s 89
5.3.2 Digitalisierung bei Abrechnungs- und Verordnungsprifung........cccccccevvvcciieeenennnnnnnnns 920
5.3.3 Externe ZahlungsdienSte ..........cccccccmiiiiiiiicc s e s sssne e e e s mmn e e e e e s 920
5.3.4 Ersetzendes Scannen bei Abrechnungspriifung..........cccocoiiiiicniinnicee, 90
6 Elektronischer Datenaustausch............ccccoiiiiiiiniiniininnnn, 93
6.1 Erganzende rechtliche Grundlagen..........ccccciiriminininnmns s 93

Seite 7 von 105



Leitfaden Elektronische Kommunikation und Version 6.1

Digitalisierung in der Sozialversicherung Stand 24.11.2023

6.2 Speicherung des Originaldatensatzes ...........cccccveriiiin - 94
6.3 Nachvollziehbarkeit der Datenspeicherung und -anderung (Historienfiihrung) ............. 95
6.4 Dokumentation und Priifbarkeit der Buchfliihrung .........ccccoveeeeiimnncccemrrccce e 95
6.5 INteroperabilitat ... nmn e e e e e nmnnes 97
6.6 Meldeverfahren EESSI ... s s s s s s s s ssns 97
6.7 E-Mail-Datenaustauschverfahren ... 97
6.8 Verfahren Nnach § 79 SGB X.......cccciciiiiiiiiiccsrsscrrsrs s sss s sssssse e s s s ss s s smsss s e e e ssssssssmnnns s s e e snsnssnen 98

7 Langzeitspeicherung und Loschung elektronisch erzeugter Dokumente

T Lo = ] o N 99
71 {12 Yo 21 57 07T {2 o 1= (0] Vo SR 99
7.2 Besonderheiten ... —————— 100
7.21  Aufbewahrung von Fehler- / Bearbeitungslisten .........ccccooiiiiiinciccnnccnneeeee 100
7.2.2 Aufbewahrungsfrist von Einzeldokumenten in eAkten / Vorgangen...........cccccevvineennnne 100
7.3 Technische Richtlinie TR-03125 (TR-ESOR)........ccccniimimininnis s e s ssens 100
7.4 Léschung von Daten der elektronischen Kommunikation .........cccccconiiimennnniennniniene 101
7.5 Datenspeicherung in der Cloud ..........ccciiiiiiiiinir s 101
8 Onlineplattformen..........ccoveiiiiciii e ——— 103
8.1 Telematikinfrastruktur (T1) ..o 103
8.2 Digitale Verwaltungsleistungen ... 104
8.3 =TT oY= T =Y 104
8.4 Digitale Versorgung — Digitale Gesundheitsanwendungen (DiGA) ........cccccccemrrrrnnnnee 105

Seite 8 von 105



Leitfaden Elektronische Kommunikation und Version 6.1
Digitalisierung in der Sozialversicherung Stand 24.11.2023

0 Einleitung und Anwendungshinweise

Ziel dieses Leitfadens ist es, die gesetzlichen Vorgaben zur Digitalisierung aufzuzeigen und
die hieraus abgeleiteten Anforderungen und Empfehlungen der Prufdienste fur die praktische
Umsetzung zu formulieren. Dabei ersetzt der Leitfaden nicht die individuell durchzufiihrenden
Risikoanalysen und das strukturierte Vorgehen bei der Auswahl, Einfihrung und (gesetzma-
Rigen) Umsetzung konkreter Malinahmen.

Neben den durch Gesetze und Verordnungen festgelegten Rahmenbedingungen sind insbe-
sondere die von den Bundesministerien herausgegebenen Richtlinien, Standards und Emp-
fehlungen in den jeweils aktuellen Fassungen zu beachten.

Die Prufdienste des Bundes und der Lander aktualisieren im Rahmen des Bund-Lander-Ar-
beitskreises Elektronische Kommunikation diesen Leitfaden regelmaRig hinsichtlich der recht-
lichen Entwicklung auf europaischer und nationaler Ebene.

Den der Prifung nach § 274 SGB V unterliegenden Institutionen wird empfohlen, ihre Verfah-
ren entsprechend den Ausfiihrungen in diesem Leitfaden zu gestalten. Die Institutionen wer-
den im Text unter dem Begriff ,SV-Trager‘' zusammengefasst.

Es wird darauf hingewiesen, dass zur Vereinfachung der Lesbarkeit auf ein Gendering ver-
zichtet wurde.

Das Bundesversicherungsamt heif3t seit 01.01.2020 Bundesamt flir soziale Sicherung. Die in
diesem Leitfaden aufgefiihrten Rundschreiben des Bundesversicherungsamtes gelten nach
wie vor und werden auch als solche zitiert.

' SV-Triger i.S.v. § 274 SGB V: Krankenkassen, Pflegekassen, Arbeitsgemeinschaften, Landesverbande der Krankenkassen,
GKV-Spitzenverband, Kassenarztliche Bundesvereinigung (KBV), Kassenzahnarztliche Bundesvereinigung (KZBV), Kassen-
arztliche Vereinigungen (KVs), Kassenzahnarztliche Vereinigungen (KZVs), Medizinischer Dienst des Spitzenverbandes Bund
der Krankenkassen (MDS) Medizinische Dienste (MD).
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1 Planung / Vorgehen / Gestaltung der Verfahren
1.1 Einleitung

Der Abschnitt ,Planung / Vorgehen / Gestaltung der Verfahren® bietet einen Uberblick wichti-
ger Analysen, MaRnahmen und Rahmenbedingungen, die bei der Einfiihrung oder Anderung
von Verfahren aus dem Bereich der elektronischen Kommunikation durchzufiihren oder zu
beachten sind. Dabei ist es unerheblich, ob es sich lediglich um die Uberarbeitung eines ab-
gegrenzten, digitalen Informationsangebotes, die Entwicklung bzw. Erweiterung einer Online-
Geschaftsstelle oder gar die Einfihrung eines Verfahrens zur automatisierten Sachbearbei-
tung handelt. Abhangig von Art, Umfang und Komplexitat des Verfahrens kann die Durchflh-
rung einiger Schritte bzgl. des Detaillierungsgrades variieren. Alle nachfolgend genannten
Schritte tragen aus Sicht der Prifdienste des Bundes und der Lander zum Projekterfolg und
der Reduzierung von Risiken bei.

Bei den Schritten handelt es sich um:
o Erstellung eines Projektvorschlages / Projektanbahnung

e Vorbereitende Analysen und Mafinahmen

Geschaftsprozessanalyse und -optimierung

Datenschutzrechtliche Anforderungen an Gestaltung von Verfahren
Berlcksichtigung von Art. 25 DSGVO (Datenschutz durch Technik)
Berticksichtigung von Art. 32 DSGVO (Sicherheit der Verarbeitung)
Datenschutz-Folgenabschatzung

Einrichtung eines Meldewesens bei Datenschutzverletzungen

O O O O O O

o Begleitende und nachgehende Betrachtung

Zielerreichung

Wirtschaftlichkeitsbetrachtung

Bewertung Risikomanagement / Compliance

Anzeigen an Aufsichtsbehdrden

IT-Sicherheit / Datensicherheit

Risikomanagement / Compliance / Interne Kontrollsysteme
Change Management

O 0O O O O OO

Eine Geschaftsprozessanalyse und ggf. -optimierung, Analysen und Festlegungen zu Daten-
schutz und Datensicherheit, Wirtschaftlichkeitsbetrachtungen sowie — falls keine ausdrickli-
chen Ausnahmetatbestande vorliegen — die Anzeige an die Aufsichtsbehdrde sind aus Sicht
der Prufdienste zwingend durchzufiihren.

Da Anderungen oder Neueinfiihrungen von Verfahren in Organisationen meist keine einmali-
gen Vorgange sind, sollten die dabei durchzufihrenden Schritte in einem Vorgehensmodell
festgelegt sein. Ein solches Vorgehensmodell geht Gber die in diesem Abschnitt des Leitfa-
dens dargestellten Punkte hinaus, da es auch wesentliche Rollen und deren Aufgaben, Mei-
lensteine, Entscheidungspunkte sowie weitere Mallhahmen, Produkte und Dokumente be-
schreibt. Beispiele fur sehr umfassende allgemeine Vorgehensmodelle sind das V-Modell XT
oder der Rational Unified Process; solche allgemeinen Modelle lassen sich haufig auf die je-
weilige Organisation und Projektsituation zuschneiden (sog. Tailoring) oder kénnen bei der
Erstellung eines organisationsspezifischen Vorgehensmodells als Orientierung dienen.
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Um die Lesbarkeit dieses Dokuments zu verbessern, werden wir uns auf Niedrigen, Substan-
tiellen oder Hohen Schutzbedarf beziehen, ohne explizit auf die Schutzziele Vertraulichkeit,
Integritat und Verfugbarkeit einzugehen. Dabei beziehen wir uns jeweils auf das héchste
Schutzniveau der genannten Schutzziele.

Schutzbedarf nach BSI Schutzbedarf nach eIDAS Schutzbedarf nach TR-03107-1 Schutzbedarf nach ISO 29115
Normal Niedrig Normal 2
Hoch Substanziell Substanziell 3
Sehr Hoch Hoch Hoch 4

Abbildung 1 Schutzbedarf

1.2 Projektanbahnung

Zur Vorbereitung der Entscheidung, ob ein Projekt umgesetzt werden soll, sollte zunachst die
aktuelle Situation im betroffenen Bereich betrachtet werden. Bei Anderungen oder der Ablo-
sung bestehender Verfahren bzw. Prozesse sollten bestehende Prozessablaufe dargestellt
und die wichtigsten Kennzahlen erhoben werden. In diesem friihen Stadium genlgt eine grobe
Darstellung der Prozessablaufe — eine detaillierte Geschaftsprozessanalyse erfolgt erst spater
im Projektverlauf. Weiterhin missen die wesentlichen organisatorischen, technischen und
rechtlichen Rahmenbedingungen identifiziert und beschrieben werden.

Durch die Betrachtung der Ausgangslage kdnnen ggf. vorhandene Schwachen ermittelt und
bewertet werden. Sollten keine erheblichen Schwachstellen zu finden sein und auch keine
rechtlichen Vorgaben eine Anderung erforderlich machen, so ist bereits an dieser Stelle zu
hinterfragen, ob das Projekt Uberhaupt durchgefiihrt werden muss.

Wurden Schwachen identifiziert, so stellt deren Behebung den Ausgangspunkt fir die Formu-
lierung konkreter Projektziele dar. Weitere Ansatze fir die Projektziele konnen die Ge-
samtstrategie der Organisation oder deren IT-Strategie sowie die Erflllung neuer rechtlicher
Vorgaben liefern. Grundsatzlich gilt, dass nicht das neue Verfahren die Ziele definieren sollte,
sondern umgekehrt — anders ausgedriickt: es sollte nicht erst das Softwareprodukt ausgesucht
werden und dann die Einsatzmoglichkeit.

Die Projektziele sollten so festgelegt und formuliert sein, dass deren Erreichung spater tiber-
pruft werden kann. Auch die Buchung der Kosten eines Projekts ist abhangig von dessen Zie-
len. Liegt die Zielsetzung eines Projektes im Bereich gesundheitliche Aufklarung oder auch
Mitgliederwerbung, so sind die Kosten auch dann auf den entsprechenden Konten zu verbu-
chen, wenn fir die Umsetzung des Projektes informationstechnische Losungen verwendet
werden.
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Unabhangig davon, ob die Projekiziele aus der Gesamt- oder der IT-Strategie hergeleitet wur-
den, sich aus Schwachen der bisherigen Prozesse oder aus rechtlichen Anforderungen erge-
ben, sollte immer ein Abgleich mit den strategischen Zielen und Vorgaben vorgenommen wer-
den. Einerseits sollte die Einflihrung oder Anderung eines Verfahrens zum Erreichen der stra-
tegischen Ziele beitragen, andererseits enthalten die Gbergeordneten Leitlinien Vorgaben, die
berlcksichtigt werden mussen. Eine Ausrichtung an der Gesamt- und IT-Strategie verringert
auch das Risiko der Entstehung von Insellésungen, die sich schlecht in die bestehenden oder
zuklinftigen organisatorischen und technischen Strukturen einfiigen.

Spatestens der Abgleich mit den Vorgaben aus den Ubergeordneten Leitlinien erfordert eine
grobe Vorstellung bzgl. der organisatorischen und technischen Umsetzung des einzufiihren-
den oder zu andernden Verfahrens. Auch wenn die Ausgestaltung in dieser Phase i.d.R. noch
nicht endgultig bekannt sein durfte, sollte eine allgemeine Verfahrensbeschreibung erstellt
werden. Davon ausgehend kann eine erste Abschatzung der zu erwartenden Risiken sowie
der Wirtschaftlichkeit vorgenommen werden. Eine detaillierte Risikoanalyse sowie Wirt-
schaftlichkeitsbetrachtungen sind erst in den folgenden Projektphasen vorzunehmen.

Schon in dieser friihen Phase sollte auch geprift werden, ob Wechselwirkungen mit anderen
Verfahren oder Geschaftsprozessen bestehen oder moglich sind. Andere betroffene Fachbe-
reiche des SV-Tragers kdnnen so rechtzeitig informiert und beteiligt werden. Auf diese Weise
kénnen gegenlaufige Entwicklungen vermieden und maoglicherweise Synergieeffekte genutzt
werden. Im weiteren Projektverlauf wird dieser Punkt insbesondere im Zusammenhang mit
Querschnitts- bzw. Basisfunktionen, Schnittstellen und Standards relevant.

Die Ergebnisse der oben beschriebenen Schritte sollten in Form eines Projektvorschlages
festgehalten werden. Auf dieser Basis ist von den entsprechenden Stellen zu entscheiden, ob
das Projekt begonnen werden soll; ob eine ggf. vorgestellte Losung umgesetzt wird, kann zu
diesem Zeitpunkt noch nicht entschieden werden, da hierfir im Projekt erst die Entscheidungs-
grundlagen erarbeitet werden missen.

Wurde beschlossen, dass ein Projekt begonnen werden soll, so missen anfangs zahlreiche
allgemeine Aufgaben des Projektmanagements durchgefiuhrt werden. Beispielsweise sollte
ein Lenkungsausschuss gebildet, eine Projektleitung ernannt, ein Projektplan erstellt sowie die
erforderlichen personellen, materiellen und finanziellen Ressourcen angemeldet und gesichert
werden.

1.3 Vorbereitende Analysen und MaBRnahmen

1.3.1 Geschaftsprozessanalyse und -optimierung

In den allermeisten Fallen stehen elektronische Verfahren nicht fir sich, sondern dienen vor-
nehmlich dem Ziel, Geschéaftsprozesse zu unterstiitzen. Sind die entsprechenden Prozesse
nicht bereits in einem Prozesshandbuch beschrieben, so stellt die Analyse und Dokumentation
bestehender bzw. die Konzeption neu einzuflihrender Geschaftsprozesse einen der wesentli-
chen Schritte bei der Einfiihrung von Verfahren der elektronischen Kommunikation dar. Hie-
raus resultiert auch, dass es sich bei Projekten zur EinfUhrung solcher Verfahren regelmaRig
um Organisationsprojekte (auch mit fachlichen Fragen) und weniger um rein technische Pro-
jekte handelt.

In vielen Fallen bietet die EinflUhrung elektronischer Verfahren neue Mdéglichkeiten zur Gestal-
tung der Prozesse (z. B. Parallelisierung oder Automatisierung). Von daher ist insbesondere
bei bestehenden Geschaftsprozessen eine Analyse und Optimierung der Prozesse unter
Berlcksichtigung der ggf. neuen Mdglichkeiten geboten. Dabei sollte der einzelne Geschéfts-
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prozess nicht isoliert betrachtet werden, sondern immer im Zusammenhang mit seinen Vor-
ganger- und Nachfolgeprozessen, so dass Medienbriiche zwischen den Prozessen bzw. die
Schaffung von ,Insellésungen® vermieden werden konnen — ggf. durch Erweiterung des Ein-
satzbereichs des einzufiihrenden Verfahrens oder die Schaffung von Schnittstellen.

Neben den direkten Vorganger- und Folgeprozessen sollten auch Wechselwirkungen mit wei-
teren Prozessen betrachtet werden. Abgesehen von ggf. ahnlich gestalteten Prozessen im
selben oder in anderen Teilen der Organisation sind dabei auch die Wechselwirkungen zwi-
schen

Kern-, Management- und Unterstiitzungsprozessen zu berlicksichtigen. Falls in der Orga-
nisation bereits eine Prozesslandkarte existiert, kann diese hierfur wichtige Anhaltspunkte bie-
ten.

Bei der (Um-)Gestaltung von Prozessen sind neben den fachlichen und technischen Anforde-
rungen und den rechtlichen Rahmenbedingungen auch die organisationsweite Strategie so-
wie die IT-Strategie zu berlicksichtigen.?

Fir die strukturierte Darstellung von Geschaftsprozessen haben sich verschiedene grafische
oder auch tabellarische Prozessmodelle etabliert. Einen Uberblick bietet das Organisations-
handbuch des Bundesverwaltungsamtes®. Innerhalb einer Organisation ist es in der Regel
empfehlenswert, sich flr eines dieser Modelle zu entscheiden und dieses moéglichst organisa-
tionsweit zu verwenden. Hat sich das Prozessmodell in der Organisation etabliert, so erleich-
tert dies nicht nur die Dokumentation selbst, sondern vor allem auch den Umgang mit den
Ergebnissen.

Trotz grindlicher Analyse und Konzeption kann sich im Wirk-/ Produktivbetrieb zeigen, dass
die neuen Prozesse nicht die an sie gestellten Erwartungen erflllen oder die Prozesse nicht
korrekt umgesetzt werden. Aus diesem Grund sollten die Prozesse nach einer gewissen An-
laufphase nochmals kritisch betrachtet und ggf. angepasst werden.

1.3.2 Datenschutzrechtliche Anforderungen an Gestaltung von
Verfahren

Bei der Gestaltung neuer bzw. der Anderung bestehender Verfahren sind insbesondere durch
die DSGVO neue Anforderungen entstanden. Diese sind bereits friihzeitig in der Planung und
Entwicklung zu berlcksichtigen®.

Dabei handelt es sich nicht allein um technische Anforderungen, die bei der Programmierung
etc. zu beachten sind, sondern auch um Fragen der Verfahrensgestaltung. Daher sind auch
bei der Entwicklung frihzeitig die Bereiche IT, Ubergreifende Bereiche (Organisation, Daten-
schutz etc.) sowie die Fachbereiche einzubeziehen.

2 Zum eigenen Feld der strategischen Ansétze beim Einsatz von IT (insbes. IT-Strategie, IT-Organisation) siehe die ,Mindestan-
forderungen der Rechnungshéfe des Bundes und der Lander zum Einsatz der Informationstechnik®, Stand August 2020, abruf-
bar unter:
https://www.bundesrechnungshof.de/SharedDocs/Downloads/DE/ver%C3%B6ffentlichungen_brh_Irh/it-mindestanforderun-
gen.pdf? _blob=publicationFile&v=4
Shttps://www.verwaltung-innovativ.de/DE/Organisation/Organisationshandbuch/organisationshandbuch _node.html

Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander ,Standard Datenschutzmodell: Eine Methode
zur Datenschutzberatung und —priifung auf der Basis einheitlicher Gewahrleistungsziele* (Version 2.0b),

abrufbar unter:

https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische Anwendungen/TechnischeAnwendungenArtikel/Standard-Da-
tenschutzmodell.html
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Die entsprechenden Abwagungen zur Wahl der MalRnahmen und Ausgestaltung der Verfahren
sollten frihzeitig erfolgen und auch nachvollziehbar dokumentiert werden.

1.3.2.1 Art. 25 DSGVO

Art. 25 DSGVO verpflichtet die Verantwortlichen in seinen Absatzen 1 und 2 zu folgenden
Punkten:

Datenschutz durch Technik — ,data protection by design®

Die Verantwortlichen werden dabei verpflichtet, geeignete technische und organisatori-
sche Mallnhahmen umzusetzen.

Im Rahmen der Erérterung von entsprechenden MalRnahmen (z. B. Pseudonymisierung)
sollte eine vorgenommene Abwagung und objektive Bewertung von Umstanden, wie
dem Stand der Technik, Implementierungskosten und auch Risiken fir Rechte und Frei-
heiten der Betroffenen, dokumentiert werden.

Datenschutz durch Voreinstellung — ,data protection by Default"

Die Verantwortlichen werden verpflichtet, durch geeignete technische und organisatori-
sche Malinahmen sicherzustellen, dass durch Voreinstellungen im technischen Verfah-
ren grundsatzlich nur die personenbezogenen Daten verarbeitet werden, deren Verar-
beitung fiir den jeweiligen bestimmten Verarbeitungszweck erforderlich sind.®

Dabei gilt die Verpflichtung, die Voreinstellungen entsprechend fir die Frage der Menge
der erhobenen personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre Spei-
cherfrist und ihre Zugéanglichkeit auszurichten.®

Im Rahmen der Erérterung von entsprechenden MaRnahmen sollten auch an dieser
Stelle vorgenommene Diskussionen und Abwagungen dokumentiert werden.

1.3.2.2 Art. 32 DSGVO

Art. 32 DSGVO regelt — als Querschnittsthema - die Sicherheit der Verarbeitung personenbe-
zogener Daten und damit, wer welche technischen und organisatorischen MalRnahmen treffen
muss, um ein angemessenes Schutzniveau bei der Verarbeitung sicherzustellen.

Dabei ist zur Bestimmung der geeigneten und angemessenen MalRnahmen abzuwagen (Ver-
haltnismaRigkeit):

Stand der Technik (das technisch Mdgliche und Erprobte; hier ist das europarechtliche
Begriffsverstandnis zu Grunde zu legen)

Kosten

Art und Weise der Verarbeitung

mégliche Schaden (Risiken fiir Rechte und Freiheiten der natiirlichen Personen)’

Auch diese Erorterungen sind zu dokumentieren.

Die Umsetzung der Erdrterungen bzw. technisch-organisatorischen Malinahmen im Prozess
sollten im weiteren Verlauf der Umsetzung festgehalten werden.

5 BeckOK DatenSR/Paulus DSGVO Art. 25 Rn. 8.
6 BeckOK DatenSR/Paulus DSGVO Art. 25 Rn.10.
7 Jandt in Kiihling / Buchner DSGVO, Art. 32, ab Rn. 7.
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1.3.3 Datenschutz-Folgenabschatzung

Die entsprechenden Malinahmen der vorgenannten datenschutzrechtlichen Betrachtungen
sind dann im Rahmen einer ggf. erforderlichen Datenschutz-Folgenabschatzung einzubringen
(siehe Abschnitt Datenschutz)®.

1.3.4 Einrichtung eines Meldewesens bei Datenschutzverletzungen

Neben den Anforderungen an die Gestaltung von Verfahren sind ggf. auch neue Verfahren an
sich zu errichten.

Dabei ist die friihzeitige Ausgestaltung eines tragerinternen und externen Meldeverfahrens bei
kinftigen Verletzungen des Schutzes personenbezogener Daten bereits im Rahmen der Um-
setzungsphase von Vorhaben zu berlicksichtigen. Die entsprechenden Bereiche des SV-Tra-
gers (insbesondere Datenschutzbeauftragte) sind vorzugsweise bereits in der Konzeptions-
phase einzubinden.

1.4 Begleitende und nachgehende Betrachtung

1.4.1 Zielerreichung

Die in der Vorphase gesetzten Ziele und deren Erreichungsfaktoren sind in der Umsetzungs-
phase fortzuschreiben und die Zielerreichung an den gesetzten Faktoren zu messen.

Begleitend und im Nachgang der Entwicklung sollten daher MaRnahmen vorgesehen werden,
um die Zielerreichung zu messen.

Auf der Grundlage der Zielerreichung sind dann ggf. weitere Malnahmen zu erértern. Die
Ergebnisse kdnnen dazu fiihren, dass bei der Umsetzung des Verfahrens / Geschaftsprozes-
ses nachzusteuern ist, um die gesetzten Ziele (besser) zu erreichen.

Die Analyse der Zielerreichung kann auch als Erkenntnisquelle fir die Weiterentwicklung bzw.
die Entwicklung weiterer Prozesse herangezogen werden.

Dafur ist dann erforderlich, dass diese Erkenntnisse auch den beteiligten Bereichen bzw. Or-
ganisationseinheiten, die mit der Umsetzung weiterer Verfahren befasst sind, zur Verfiigung
gestellt werden.

Die Messung an den im Vorfeld festgelegten Zielerreichungsfaktoren, die ggf. vorzunehmende
Anpassung der laufenden Projekte und die (permanente) Betrachtung und Weiterentwicklung
der Prozesse, sollten fester Bestandteil des Aufbaus der Einfihrungsphase neuer Anwendun-
gen / Prozesse und deren Erfolgskontrolle sein.

1.4.2 Wirtschaftlichkeitsbetrachtung

Vor einer Entscheidung tber den Einsatz elektronischer Verfahren ist die Wirtschaftlichkeit des
Gesamtverfahrens festzustellen (§§ 69 Abs. 2, 110a Abs. 2 SGB 1V, 6 Satz 2 EGovG). Hierflr

8 Siehe z. B. Art. 29-Gruppe, Working Paper 249, Punkt 9.
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sind die gangigen Verfahren zur Wirtschaftlichkeitsberechnung® (§ 69 Abs. 3 SGB V) anzu-
wenden. Einzubeziehen sind auch Fragen zur Nachhaltigkeit und zu den Auswirkungen / Kos-
ten bei einem Systemwechsel. Zu beachten ist hierbei, dass die Erflllung gesetzlicher Vorga-
ben — insbesondere aus §§ 110a - ¢ SGB IV sowie SGB X — Vorrang vor dem Gebot des
wirtschaftlichen Handelns hat.

Die bereits in der Vorphase anzulegende grundlegende Wirtschaftlichkeitsbetrachtung ist im
Verlauf des Umsetzungsverfahrens weiter fortzuschreiben.

Aus der Fortschreibung sollten regelmafige Berichte mit Entwicklungen / entstehenden Risi-
ken erstellt werden.

Nach Abschluss der Implementierung sollte die abschlieRende Wirtschaftlichkeitsbetrachtung
analysiert werden, um Anhaltspunkte / Annahmen fir weitere Verfahren zu erhalten bzw. dort
Risiken frihzeitig erkennen zu kénnen.

Es wird empfohlen, im Rahmen einer Evaluation des neu eingefiihrten Verfahrens zu tberpri-
fen, inwieweit die Prognosen eingetreten sind, die der Wirtschaftlichkeitsbetrachtung zugrunde
lagen.

143 Informationen zur Bewertung von Risikomanagement / Compliance

Das (bestehende) Risikomanagement des SV-Tragers muss auch die neuen Systeme und
Prozesse umfassen.

Daher sind aus dem Umsetzungsprozess bzw. der Entwicklung heraus die entsprechenden
Informationen aus dem konkreten Verfahren fir das Risikomanagement aufzubereiten und
diesem bzw. der hierfur zustadndigen Stelle zuzuleiten.

Die identifizierten Risiken (z. B. Datenverlust / Datensicherheit, eingeschrankte Erreichbarkeit,
technische Fehler, IT-Sicherheit / Ausfall, Ausschluss fachliche Fehler) sollten monetar wie
nicht-monetar bewertet und dokumentiert werden.

MafRnahmen zu deren Bewaltigung sind zu entwickeln und auch noch im Wirkbetrieb fortzu-
schreiben.

Anhaltspunkte fir eine derartige Risikoanalyse bietet der BSI-Standard 200-3 — Risikoanalyse
auf der Basis von IT-Grundschutz.

Ein gesondertes Augenmerk bei der Einfihrung und Umsetzung neuer Systeme und Prozesse
ist auch auf die Einhaltung weiterer gesetzlicher, vertraglicher und sonstiger Vorgaben (wie
internen Richtlinien) zu setzen, deren Einhaltung durch das Compliance-System der Trager
betrachtet werden soll. Insbesondere sind bei IT-gestlitzten Verfahren die entsprechenden da-
tenschutzrechtlichen Vorschriften (siehe Punkt 2.), die Vermeidung einer unzulassigen Wei-
tergabe von Informationen, ausreichende Authentifizierungsverfahren und Ausschluss der un-

9 Band 18 der Schriftenreihe des Bundesbeauftragten fiir Wirtschaftlichkeit in der Verwaltung BWV (Prasident des Bundesrech-
nungshofes): ,Anforderungen an Wirtschaftlichkeitsuntersuchungen finanzwirksamer Malnahmen nach § 7 Bundeshaushalts-
ordnung®.
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beabsichtigten Weitergabe von Informationen sicherzuzustellen. Daher sollten die neuen In-
strumente auch im Hinblick auf das (bestehende) Compliance-Umfeld der SV-Trager ausge-
richtet werden und eine entsprechende Information an die verantwortliche Stelle erfolgen.'

1.4.4 Vergabeverfahren

Nach § 22 SVHV muss dem Abschluss von Vertragen Uber Lieferungen und Leistungen mit
Ausnahme der Vertrage, die der Erbringung gesetzlicher oder satzungsmaRiger Versiche-
rungsleistungen dienen, eine 6ffentliche Ausschreibung vorausgehen. Hiervon kann in Aus-
nahmefallen abgesehen werden, sofern die Natur des Geschafts oder besondere Umstande
dies rechtfertigen. Landesspezifische Regelungen sind ggf. zu beachten.

Hinweis:

Der Beauftragte der Bundesregierung fur Informationstechnik (www.cio.bund.de) hat fur die
Beschaffung von IT-Leistungen fir die Bundesverwaltung ergdnzende Vertragsbestimmungen
(EVB-IT) fur den Abschluss von Vertragen mit externen Anbietern erarbeitet. Die Vertrage sol-
len den o6ffentlichen Auftraggeber davor schitzen, durch die allgemeinen Vertragsbedingun-
gen des Anbieters benachteiligt zu werden.

Die Prifdienste des Bundes und der Lander raten dringend, die Empfehlungen zu beachten.
Naheres Uber die jeweiligen Vertragswerke sind der o0.g. Internetseite zu entnehmen.

1.4.5 Anzeige an Aufsichtsbehorden

Vor Einfuhrung des Verfahrens sind die gesetzlich vorgesehenen Meldungen / Anzeigen an
die zustandige Aufsichtsbehoérde zu Ubermitteln.

Gem. § 85 Abs. 3b Nr. 2 SGB IV ist dabei (bereits) die Absicht, sich zur Aufgabenerfillung an
Einrichtungen im Sinne dieses Gesetzbuches zu beteiligen (d.h. eine Einrichtung zu griinden
oder zu erwerben, sich an einer Einrichtung zu beteiligen oder eine Beteiligung an einer Ein-
richtung zu erhéhen) anzuzeigen. Gleiches gilt nach § 85 Abs. 3b Nr. 1 SGV IV fiir die Absicht,
Datenverarbeitungsanlagen und -systeme anzukaufen, zu leasen oder anzumieten oder sich
an solchen zu beteiligen und der Aufsichtsbehdrde vor Abschluss verbindlicher Vereinbarun-
gen anzuzeigen. Dies gilt auch flr die Beschaffung von Datenverarbeitungsprogrammen. Jede
Anzeige hat so umfassend und rechtzeitig zu erfolgen, dass der Aufsichtsbehdrde vor Ver-
tragsabschluss ausreichend Zeit zur Prifung und Beratung des Versicherungstragers bleibt.

Bei der Einfihrung von E-Government-Verfahren, elektronischer Vorgangsbearbeitungssys-
teme oder der elektronischen Langzeitspeicherung handelt es sich in der Regel um grundle-
gende Malinahmen im DV-Bereich. Diese sind somit rechtzeitig vor der Anschaffung bzw. vor
Abschluss verbindlicher Vereinbarungen der Aufsicht anzuzeigen.

10 Zum Aufbau eines Compliance Managements siehe Bundesamt fiir Sicherheit in der Informationstechnik ORP.5: Compli-
ance Management (Anforderungsmanagement) (Edition 2021), abrufbar unter

Abrufbar unter https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Ein-

zel PDFs 2021/02_ORP_Organisation _und Personal/ORP_5 Compliance Management Editon 2021.html
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Die Aufsichtsbehdrden haben den ,Grundleitfaden 85! erstellt. Dieser bildet den Rahmen fiir
die Anzeige und die Wirtschaftlichkeitsbetrachtung und ist demnach zu beachten.

Soweit sich der Versicherungstrager bei der Erflllung seiner gesetzlich vorgeschriebenen Auf-
gaben zulassigerweise eines Dritten bedient, kann er nach Anzeige bei der Aufsichtsbehorde
auch die damit notwendigerweise verbundenen Aufgaben des Rechnungswesens durch die-
sen Dritten wahrnehmen lassen (§ 19 SVRV).

Die Aufsichtsbehdrde im Ministerium flr Wirtschaft, Arbeit und Tourismus Baden-Wirttemberg
hat die Grundsatze fur Anzeigen bezuglich Datenverarbeitungsanlagen und —systemen sowie
Datenverarbeitungsprogrammen gemaf § 85 Abs. 3 b SGB IV sowie bezliglich der Verarbei-
tung von Sozialdaten im Auftrag gemaR § 80 SGB X (Grundsétze 85 und 80 IT) aktualisiert.'?

1.4.6 IT-Sicherheit / Datensicherheit

Eine auf den bestehenden und beschriebenen Geschéaftsprozessen und den ermittelten Risi-
ken basierende Gesamtdarstellung der Informationssicherheit sollte flir den Trager aufgebaut
und fortgeschrieben werden. Anhaltspunkte bietet hierfir der BSI-Standard 200-1.

Die BSI-KRITIS-Verordnung bestimmt (nach Anpassung mit Inkrafttreten am 30. Juni 2017 —
Korb 2'%) den Anwendungsbereich in der gesetzlichen Sozialversicherung. Diese hiervon be-
troffenen SV-Trager missen nach § 8a BSI-Gesetz innerhalb von zwei Jahren die wesentli-
chen IT-Systeme entsprechend dem Stand der Technik absichern, hiertiber regelmafig geeig-
nete Nachweise erbringen, eine Kontaktstelle benennen und erhebliche IT-Stérungen unver-
ziglich dem BSI melden.

1.4.7 Risikomanagement / Compliance / Interne Kontrollsysteme

Die neuen bzw. gednderten Verfahren / Anwendungen sind durch die hierflr zustandigen Stel-
len der SV-Trager in das generelle Risikomanagement, die Compliance-Mallnahmen und das
interne Kontrollsystem des SV-Tragers einzubeziehen.

Dabei sind insbesondere folgende Punkte vorzunehmen:

o Aufnahme in Verfahrensibersicht / Verarbeitungsverzeichnis

e Prifung der Anwendungen / Systeme auf Einhaltung der allgemeinen Vorgaben des Ri-
sikomanagements / der Compliance

e Einbezug der Umsetzung / des Wirkbetriebs der Anwendungen / Systeme in Prifplan
der verantwortlichen Stellen.

1.4.8 Change Management

Anderungen von Prozessen bergen vielfaltige Risiken. Zum Teil sind es solche, die auch beim
(Neu-)Aufbau von Prozessen auftreten. Anderungen bergen aber auch spezifische Risiken,

" Abrufbar unter: https://www.bundesamtsozialesicherung.de/de/service/rundschreiben/detail/grundleitfaden-85-fuer-anzeigen-
zur-beschaffung-bzw-entwicklung-von-datenverarbeitungsanlagen-und-systemen-sowie-programmen-nach-85-abs-1-saetze-2-

bis-6-sgb-iv/

2 Abrufbar unter https://sozialministerium.baden-wuerttemberg.de/de/soziales/sozialversicherung/aufsicht-im-bereich-sozialver-

sicherung/
3 Abrufbar unter: https://sozialministerium.baden-wuerttemberg.de/de/soziales/sozialversicherung/aufsicht-im-bereich-sozialver-

sicherung/
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wie z. B. mogliche Eingriffe in laufende Systeme bzw. Migration von Daten, die im Rahmen
von Anderungsprozessen und der Umsetzungsplanung angemessen zu berlcksichtigen sind.

Daher sollten die Geschéftsprozesse zum Change Management zur Anderung von Prozessen,
Anwendungen sowie fachlicher und technischer Parameter allgemein festgelegt werden. In die
Anderungsverfahren sollten auch jeweils die verantwortlichen Stellen des SV-Tragers nach
einem festen Geschaftsprozess verpflichtend eingebunden werden:

Fachbereich (materielles Recht und Fachprozesse)
IT-Bereich

Datenschutz

IT-Sicherheit

Risikomanagement und Internes Kontrollsystem
Speicherung und Archivierung

Eine nachvollziehbare Dokumentation des Anderungsprozesses ist dringend zu empfehlen.

1.5 Umsetzung der eIDAS-Verordnung

Die eIDAS-Verordnung!“ legt einen einheitlichen Rechtsrahmen fiir den elektronischen ldenti-
tatsnachweis und fir Vertrauensdienste (z. B. elektronische Signaturen, Siegel und Zeitstem-
pel) fest. Die Umsetzung der Verordnung in deutsches Recht erfolgt durch das Vertrauens-
dienstegesetz (VDG).1> Die Instrumente der Verordnung sollten bei der Gestaltung der Au-
thentifizierungs-/ Identifikationskonzepte der SV-Trager im Rahmen der elektronischen Kom-
munikation in die Uberlegungen einbezogen werden.

Organisationszertifikate

Die Bedeutung der Organisationszertifikate, deren Anwendung im deutschen Recht durch

§ 17 VDG erfolgt, liegt in der Wirkung als Herkunftsnachweis. Das Zertifikat stellt keinen Ersatz
der personlichen Unterschrift dar, kann aber den Nachweis der Authentizitat (auch bei Be-
scheiden) erbringen. Technisch entsprechen die Zertifikate einer elektronischen Signatur, sind
aber ,nur einer juristischen Person zugeordnet.

Dadurch wird ein organisationsweiter bzw. steuerbarer (nach Funktion, Bevolimachtigung, Be-
rechtigung) Einsatz mdglich, ohne dass — wie bei der elektronischen Signatur - Zertifikate fur
jeden Mitarbeiter der juristischen Person erforderlich sind.

Elektronische Einschreibe- und Zustelldienste

Elektronische Einschreiben (§ 18 VDG) betreffen die Ubermittlung von Daten mit elektroni-
schen Mitteln. Erreicht werden kann dadurch der Nachweis fur die Absendung durch identifi-
zierte Absender sowie Zustellung / Empfang der Daten / Nachricht bei identifizierten Empfan-
gern zu einem nachvollziehbaren Zeitpunkt. Auch die Rechtswirkung der Unversehrtheit der
Daten, also der Schutz vor Verlust oder unbefugter Anderung (Integritat), ist gegeben.

14 Verordnung (EU) Nr. 910 / 2014 des Europaischen Parlaments und des Rates vom 23. Juli 2014
Uber elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnen-
markt und zur Aufhebung der Richtlinie 1999/93/EG.

5 Gesetz vom 18. Juli 2017, BGBI. 2017 |, S. 2745.
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Fernsignaturen

Fernsignaturen, die im VDG nicht geregelt sind, so dass die Bestimmungen der e|IDAS-Ver-
ordnung nach Ansicht der Prufdienste herangezogen werden kdnnen, beinhalten die Mdglich-
keit der Verwendung einer QES ohne Smartcard / Lesegerate.

Dadurch kann eine Authentifizierung auf hohem Niveau und gleichzeitig eine Nutzbarkeit fur
mobile Dienste erreicht werden.

Das Signaturverfahren verlauft dann — grob dargestellt — wie folgt:

¢ Grundlegende Authentifizierung des Anwenders fiir die Fernsignatur bei einem Vertrau-
ensdienstanbieter (Identitatsfeststellung beim Vertrauensdienstanbieter durch Zwei-Fak-
tor-Authentifizierung)

e Speicherung der Signaturschlissel in sicheren Einheiten

o Vertrauensdienstanbieter versendet Code zum Auslésen der Fernsignatur an mobiles
Gerat des Anwenders

e Auslésen der Fernsignatur beim Vertrauensdienstanbieter (iber Code am (mobilen oder
anderen) Gerat

¢ Vertrauensdienstanbieter gibt nach Empfang des Codes des Anwenders das Signatur-
zertifikat fur die Fernsignatur frei

o Als ggf. weitere (zweite) Faktoren konnen bei hohem Schutzbedarf dann weitere, auch
auf mobilen Geraten einsetzbare Faktoren dienen (z. B. biometrische Funktionen)

1.6  Whistleblowing und Datenschutz

Die Whistleblower Richtlinie (WBRL) mit der Umsetzung in nationales Gesetz verpflichtet Un-
ternehmen mit durchschnittlich mehr als 50 Mitarbeitern (Unternehmen mit 50 - 249 Mitarbei-
tern hat der Gesetzgeber eine Ubergangsfrist bis zum 17.12.2023 eingerdumt), einen Melde-
kanal zu implementieren und eine Meldestelle einzurichten.

Meldekanale kénnen intern von einer hierfir benannten Person oder Abteilung betrieben oder
extern von einem Dritten bereitgestellt werden. Anhand einer Zuordnung an Strukturen der
Institution kdnnte eine Angliederung z. B. an die HR-Abteilung, Rechtsabteilung, Compliance-
Abteilung, Interne Revision oder Datenschutz (unter Beachtung mdglicher Interessenskon-
flikte) erfolgen.

Zulassigkeit der Datenverarbeitung

Die nationale Umsetzungsnorm zu Art. 8 WBRL fungiert als Ermachtigungsgrundlage (Art. 6
Abs. 1 S. 1 lit.c DSGVO) fiur verpflichtete Unternehmen zur Verarbeitung von Daten (gem. Art.
4 Nr. 1 DSGVO). Unternehmen mit weniger als 50 Mitarbeitern werden nicht in den Anwen-
dungsbereich des nationalen Rechts zur Umsetzung der WBRL fallen. Bei einer Interessen-
abwagung nach Art. 6 Abs. 1 S. 1lit. f DSGVO koénnte der Abschluss einer Vereinbarung nach
Art. 88 DSGVOi. V. m. § 26 Abs. 4 S. 1 BDSG empfehlenswert sein, dabei sind die Vorgaben
der DSGVO fur die Datenerhebung und —weiterverarbeitung zu berucksichtigen.

Das Datenschutzkonzept fiir den Meldekanal bzw. Meldeprozess sollte sich auf die Minimie-
rung der datenschutzrechtlichen Risiken fur die Rechte und Freiheiten der betroffenen Perso-
nen (Léschkonzept, Unterrichtungs- und Auskunftspflichten) fokussieren.

Eine Datenschutz-Folgenabschatzung ist vor Einfihrung eines Meldekanals zwingend durch-
zufuhren. Verwiesen wird auf die Orientierungshilfe der Datenschutzkonferenz aus dem Jahr
2018.16

16 Siehe Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander: https://www.datenschutzkonferenz-
online.de/orientierungshilfen.html
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2 Datenschutz
21 Einleitung

Datenschutz ist Grundrechtsschutz und schitzt das Recht des Birgers auf informationelle
Selbstbestimmung. Dies fuhrt zwangslaufig zu einer Beschrankung der Befugnisse von dem
Amtsermittlungsprinzip verpflichteten Sozialleistungstragern.

Datenschutz wirkt praventiv. Wenn Daten an Unbefugte abflieRen, ist der Schaden eingetre-
ten. Fir den erforderlichen Personenbezug gem. Art 4 Nr. 1 DSGVO genligt es, dass ein un-
mittelbarer Bezug zur Person des Betroffenen herstellbar ist. Letzteres ist bei anonymisierten
Daten nicht der Fall. Weder die DSGVO noch BDSG und SGB X definieren, wann eine Ano-
nymisierung erfolgt ist, und Uberlassen es der Rechtsanwendung, wann kein Personenbezug
mehr besteht. Besondere Probleme bereitet in diesem Zusammenhang die schleichende Iden-
tifizierbarkeit aufgrund des technischen Fortschritts.

Das Prinzip der Rechtmafigkeit der Datenverarbeitung (Art 5 DSGVO) verlangt das Bestehen
einer Rechtsgrundlage fur die Datenverarbeitung, dies bezieht sich auf das ,Ob“ und ,Wie*
der Datenverarbeitung. Die Verarbeitung besonderer Kategorien personenbezogener Daten —
- hierzu zahlen auch Gesundheitsdaten - ist grundsatzlich verboten, Art. 9 Abs. 2 DSGVO
nennt demgegeniber verschiedene Ausnahmetatbestande. Die in § 67 SGB X definierten So-
zialdaten bilden eine eigene abschliefend geregelte (§ 35 Abs. 2 SGB 1) spezifische Datenka-
tegorie nach deutschem Recht. Es handelt sich um personenbezogene Daten, die von einer
in § 35 SGB | genannten Stelle im Hinblick auf ihre Aufgaben nach dem SGB verarbeitet wer-
den.

2.2 Grundlagen
2.21 Die Einwilligung als Rechtsgrundlage zur Datenverarbeitung

Die Einwilligung als Rechtsgrundlage ist nur dann einzuholen, wenn keine gesetzliche Verar-
beitungsbefugnis besteht. Sie setzt stets ein aktives Verhalten — namlich eine ,Willensbekun-
dung® - voraus, verlangt also die Opt-In-Lésung, Opt-Out scheidet damit zwangslaufig aus.
Selbst konkludente Einwilligungen scheiden zumindest bei besonderen Kategorien von Daten
aus, weil die Einwilligung dort ,ausdrticklich® zu erfolgen hat.

Die Freiwilligkeit der Einwilligung setzt jedenfalls die Einsichtsfahigkeit in die Tragweite der
Entscheidung voraus.

Ein Konflikt mit Mitwirkungspflichten (§§ 60 ff SGB 1) ist wegen Erwagungsgrund 43, wonach
die Einwilligung keine gultige Rechtsgrundlage bei klarem Ungleichgewicht, ,insbesondere
wenn es sich bei dem Verantwortlichen um eine Behoérde handelt", abgeben sollte, zu befiirch-
ten. Erwagungsgrinden kommt indes keine normative Funktion zu und die Einschrankung
»--.in Anbetracht aller Umstande...“ erlaubt eine restriktive Auslegung bei notwendigen Mitwir-
kungshandlungen. Gesundheits-, biometrische und genetische Daten, die zugleich Sozialda-
ten sind, durfen nach wie vor nur bei Vorliegen einer Einwilligung oder einer normativen Er-
machtigung im SGB (Art. 9 Abs. 4 DSGVO i. V. m. § 67b Abs. 1 SGB X) verarbeitet werden.
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Verarbeitung von Sozialdaten nach DSGVO und SGB I/X

Einfache Daten
Art 6 Abs. 1 DSGVO

Besondere Kategorie von Daten
gem. Art. 9 Abs.1 DSGVO grundsatzlich
verboten, Ausnahmetatbestand nach
Art. 9 Abs.2 DSGVO

l

I

Einwilligung Art 6 Abs. 2 lit. a DSGVO,
prazisiert durch
§67bAbs. 2u. 3SGB X

Einwilligung Art 6 Abs. 2 lit. a)
mutmagliche Einwilligung
Art6Abs. 21it. ¢)

Ubermittiung genetischer, biometrischer
oder Gesundheitsdaten
(§ 67b Abs. 2 SGB X Abs. 1;
Art. 9 Abs. 4 DSGVO

l | I

Ausﬁbung von Rechten aus ST =
Vertragserfullung Arbeitsrecht, soziale Sicherheit E'"""r::'gungs‘l‘i’c‘hzmr'%a) oder
Art 6 Abs. 2 lit. b) Art 6 Abs. 2 lit. b), prazisiert u.a. durch ”“M"a SRS c";‘ ng
§§ 67a i, SGB II, SGB V u.s.w.) :
[ % l
Erfi}llung einer rechtlichgn
Verpflichtung Art 6 Abs. 2 Iit. c), Offentlich gemachte Daten Ubermittiungsbefugnisnorm
prazsient (A GAbs. 2,3 DSGVO Art 6 Abs. 2 it e) nach §§ 68 ff SGB X
u. a. durch §§ 67a ff SGB X, SGB I, sl
SGBVu.sw.)

Verteidigung von Rechtsansprichen,
Gerichte bei justitzieller Tatigkeit
Art 6 Abs. 2 Iit. f)

I |

Wahmehmung einer Ubertragenen
Aufgabeim offentlichen
interesse Art 6 Abs. 2 lit. e)

Schutz Lebenswichtiger Interessen
Art 6 Abs. 2 lit. d)

Erhebliches offentliches Interesse
nach EU- oder Recht des
Mitgliedsstaats Art 6 Abs. 2 lit. g)

I i
Gesundheitsvorsorge, Arbeitsmedizin
Art 6 Abs. 2 lit. h),
offentliche Gesundheit,
grenzuberschreitende Gesundheits-
gefahren Art 6 Abs. 2 lit. i)
|

Wahrnehmung berechtigter
Interessen Art 6 Abs. 2 lit. f)

Archivzwecke, wissenschaftliche
Forschungs-, statistische Zwecke
Art 6 Abs. 2 lit. j)

Abbildung 2 Quelle: In Anlehnung an Schaubild von Dr. Dirk Bieresborn — Richter am BSG

222 Verarbeitung von Sozialdaten zu Forschungszwecken

Die Daten dirfen nur zu dem Zweck genutzt werden, fir den sie erhoben wurden. Ohne Ein-

willigung des Betroffenen ist eine Verarbeitung dieser Daten nur in Ausnahmefallen (z. B. Art.
6 Abs. 4 DSGVO) zulassig. Gilt eine Einwilligung als rechtlich ungliltig, ist ein Nachschieben
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des Erlaubnistatbestands der berechtigten Interessen in der Regel unzulassig. Eine Aus-
nahme kann bestehen, wenn der Verantwortliche zwingend schutzwiirdige Grinde fir die Ver-
arbeitung nachweisen kann. Zu Forschungszwecken ist eine Nutzung gem. § 75 SGB X mdg-
lich. Hierzu ist die Erlaubnis der Aufsichtsbehdrde einzuholen. Weiter befindet sich ein For-
schungsdatenzentrum Gesundheit im Aufbau (§§ 303a und 303d SGB V).

Die arztliche Schweigepflicht ist bei der Ubermittlung neben den datenschutzrechtlichen
Bestimmungen zu beachten. Deshalb ist stets zu prifen, ob die datenschutzrechtliche
Verarbeitungsgrundlage gleichzeitig die Offenbarungsbefugnis i. S. d. Strafrechtsnorm ist,
oder ob zusatzlich eine Entbindung von der Schweigepflicht einzuholen ist.

2.3 Rechte der Betroffenen

Die Rechte betroffener Personen (Art. 12 - 23 DSGVO), deren Daten verarbeitet werden, brin-
gen fir Verantwortliche im Sinne des Art. 4 Nr. 7 DSGVO neue Pflichten mit sich. Die Etablie-
rung eines praktikablen Verfahrens, um DSGVO-konform auf Anspriiche der Betroffenen rea-
gieren zu kdnnen, ist empfehlenswert.

Die Rechte der betroffenen Personen sind grundsatzlich im SGB X geregelt. Diese Rechte
sind bei der Gestaltung von Verfahren durch den SV-Trager zu bertcksichtigen. Im Einzelnen
betrifft dies folgende Rechte:

¢ Informationspflichten bei der Erhebung von Sozialdaten bei der betroffenen Person
gem. § 82 SGB X

¢ Informationspflichten bei der Erhebung von Sozialdaten nicht bei der betroffenen Person
gem. § 82a SGB X

o Auskunftsrecht der Betroffenen gem. § 83 SGB X

e Recht auf Berichtigung und Léschung gem. § 84 SGB X7

2.4 Telemedien

Mit dem Inkrafttreten des TTDSG zum 1. Dezember 2021 traten zeitgleich ein neues Telekom-
munikationsgesetz (TKG) und Anderungen des TMG in Kraft. Wesentliche Datenschutzvor-
schriften wurden im TTDSG geblindelt. Es hat u. a. Auswirkungen auf den sehr praxisrelevan-
ten Einsatz von Cookies und ahnlichen Technologien. Auf die Prifkriterien der Orientierungs-
hilfe fiir Anbieter von Telemedien der DSK wird verwiesen. '@

Unabhangig davon, ob ein Personenbezug vorliegt oder nicht, regelt das TTDSG unter ande-
rem den Schutz der Privatsphare bei der Nutzung von Endeinrichtungen. Das Gesetz enthalt
besondere Vorschriften zu den technischen und organisatorischen Vorkehrungen, die von Te-
lemedienanbietern zu beachten sind und die Anforderungen an die Erteilung von Auskinften
Uber Bestands- und Nutzungsdaten.

7 Zum Verhéltnis Berichtigung von Diagnosedaten gem. § 84 SGB X vor dem Hintergrund des Korrekturverbotes gem. § 303
SGB V siehe 92. Arbeitstagung der Aufsichtsbehdrden der SV-Trager, TOP 16.

8 Abrufbar unter:

https://www.datenschutzkonferenz-online.de/orientierungshilfen.html
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2.5

Datenschutzerklarung

Generell muss in der Datenschutzerklarung Uber jede Erhebung, Verarbeitung und Nutzung
personenbezogener Daten aufgeklart werden — etwa Uber die Verarbeitung der IP-Adresse,
von Browser-Daten, Cookies, Webanalyse-Tools wie Google Analytics sowie Social Media
Plugins (Art. 13 DSGVO).

Eine Datenschutzerklarung muss Antwort auf folgende Fragen geben kénnen:

Welche personenbezogenen Daten werden erhoben?

Was passiert mit den erhobenen Daten?

Warum werden Uberhaupt Daten erhoben?

Findet eine gemeinsame Datenverarbeitung gem. Art. 26 DSGVO statt?

Werden die erhobenen Daten an Dritte weitergegeben?

Findet ein grenzuberschreitender Datenverkehr statt?

Welche Mallnahmen werden zur Gewahrleistung der Sicherheit der Daten ergriffen?

AuRerdem gehort in eine Datenschutzerklarung die:

Nennung der Rechtsgrundlage

Information Gber Art und Umfang der Datenerhebung
Separater Hinweis auf das Widerrufsrecht des Nutzers
Rechte des Nutzers.

Arten der Datenerhebung

Abhangig von der Art des erbrachten Dienstes und des Umfangs der erhobenen Daten emp-
fiehlt sich aus Griinden der Verstandlichkeit eine Untergliederung der Datenschutzerklarung.
In einer kurzen Einleitung kann Gber Sinn und Zweck der Datenschutzerklarung informiert so-
wie die datenschutzrechtlich verantwortliche Stelle — grundsatzlich der Webseitenbetreiber —
genannt werden. Darlber hinaus bietet sich eine Auflistung der verschiedenen Arten von Da-
tensatzen und eingesetzten Tools an, zum Beispiel:

a) IP-Adresse

b) Browser-Daten
c¢) Cookies

d) Analyse-Tools
e) Social Plugins
f) Sonstige Daten

DSGVO-Checkliste zur Datenschutzerklarung (nach Art. 13 DSGVO)

Zwingend:

Name und Kontaktdaten des Verantwortlichen (ggf. auch Vertreter)

Zweck und Rechtsgrundlage der Verarbeitung

Falls Rechtsgrundlage der Art. 6 | f DSGVO ist: Angabe der berechtigten Interessen
des Verantwortlichen oder Dritten

Aufklarung Uber Rechte des Betroffenen (Auskunft, Berichtigung, Loschung, Ein-
schrankung, Widerspruch, Datenlbertragung)

Hinweis auf Beschwerderecht bei einer Aufsichtsbehdrde

Speicherdauer der Daten (jedenfalls die Kriterien flir die Festlegung dieser Dauer)
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Optional bzw. situationsabhangig:

o Falls eine Einwilligung Rechtsgrundlage ist: Hinweis auf die Moglichkeit des jederzei-
tigen Widerrufs

o Sofern vorhanden: Kontaktdaten des Datenschutzbeauftragten

o Bei gesetzlicher oder vertraglicher Pflicht zur Datenerhebung: Aufklarung des Be-
troffenen Uber diese Pflicht und die moglichen Folgen einer Nichtbereitstellung

o Beim Einsatz automatisierter Entscheidungsfindungen (einschl. Profiling): Aufklarung
hiertber, insbesondere die zugrundeliegende Logik, die Tragweite und die angestreb-
ten Auswirkungen fir den Betroffenen

Im Falle der Beteiligung Dritter:

o Bei einer Weitergabe an Dritte: Angabe der Empfanger/ Kategorie von Empfangern

e Angabe der Absicht zur Datenibermittlung ins Ausland (dann auch Angabe des von
der Kommission festgelegten Datenschutzniveaus des jeweiligen Drittlandes)

e Im Falle von Ubermittlungen nach Art. 46, 47 oder 49 DSGVO: Verweis auf die geeig-
neten oder angemessenen Garantien und die Mdglichkeit, wie eine Kopie von ihnen
zu erhalten ist, oder wo sie verfiigbar sind

2.6 Geeignete technische und organisatorische MaBnahmen (TOM)

Die DSGVO stellt hohe Anforderungen an die Technik und die interne Organisation des Ver-
antwortlichen. Verantwortliche missen nach Art. 24, 25 DSGVO geeignete technische und
organisatorische Malnahmen (TOM) treffen, um die Einhaltung der Datenschutzgrundsatze
gem. Art. 5 Abs. 1 DSGVO, insbesondere die Datenminimierung (Art. 5 Abs. 1 Buchstabe ¢
DSGVO) und die Datensicherheit (Art. 5 Abs. 1 Buchstabe f DSGVO) zu gewahrleisten, den
Vorgaben der DSGVO zu genligen und die Betroffenenrechte zu schiitzen (Datenschutz durch
Technik, Art. 25 Abs. 1 DSGVO, auch ,privacy by design® genannt).

Welche Malinahmen konkret erforderlich sind, hangt u.a. vom Stand der Technik, der Eintritts-
wahrscheinlichkeit und Schwere der mit der Verarbeitung verbunden Risiken fur die personli-
chen Rechte und Freiheiten sowie den jeweiligen Implementierungskosten ab (Art. 25, 32
DSGVO). Dabei missen die Malnahmen in einem wirtschaftlich angemessenen Verhaltnis
zum Schutzbedarf der verarbeiteten personenbezogenen Daten stehen. Es gilt jedoch zu be-
achten, dass unzureichende Schutzmalinahmen nicht mit wirtschaftlichen Argumenten ge-
rechtfertigt werden kdnnen. Das Gesetz nenntin Art 32 Abs. 1 DSGVO als wichtige, aber nicht
abschlielende Vorgaben fir MalRnahmen:

e die Pseudonymisierung und Verschlisselung personenbezogener Daten

o die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen

o die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen

« ein Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicher-
heit der Verarbeitung

Hierbei handelt es sich zum einen um IT-Sicherheitskonzepte wie etwa einen geeigneten Vi-
renschutz, eine ausreichende Stromversorgung oder ein Backup-Programm. Auch organisa-
torische MalRlnahmen wie etwa eine wirksame Zutritts-, Zugangs- und Zugriffskontrolle zahlen
dazu. Zur internen Sicherheit gehéren auch Dienstanweisungen an die Beschaftigten — etwa
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eine Richtlinie zur Kontrolle der Weitergabe von Daten, ein Archivierungs-, Aufbewahrungs-
und Léschkonzept, eine Anweisung, wie auf Auskunftsbegehren der Betroffenen zu reagieren
ist oder was zu tun ist, wenn ein Notfall eintritt.

Technische Gerate und vor allem IT-Anwendungen missen so voreingestellt werden, dass nur
solche Daten erhoben werden, die erforderlich sind, um den jeweiligen bestimmten Verarbei-
tungszweck zu erreichen (Datenschutz durch datenschutzfreundliche Voreinstellungen,
Art. 25 Abs. 2 DSGVO, auch ,privacy by default* genannt).

Neben der DSGVO enthalt § 67b Abs. 1 Satz 4 SGB X i. V. m. § 22 Abs. 2 BDSG eine kon-
kretere Ausformung der erforderlichen technisch-organisatorischen MaRnahmen?®.

2.7 Datenschutz-Folgenabschatzung (DSFA)

Fir die DSFA gem. Art. 35 DSGVO mussen Verantwortliche einschatzen, ob die jeweilige
Verarbeitung voraussichtlich hohe Risiken fiir die Rechte oder Freiheiten des Betroffenen aus-
weist. Sie erfolgt in bis zu drei Stufen und ist schriftlich zu dokumentieren.

1. Eine systematische Risikobewertung (Schwellwertanalyse) ist vorzunehmen. Hier missen
alle einzelnen Prozesse daraufhin Gberprift werden, ob im Einzelfall voraussichtlich ein
hohes Risiko fir die Rechte und Freiheiten nattrlicher Personen besteht. Fir mehrere
ahnliche Verarbeitungsvorgange mit ahnlichem Risiko reicht eine gemeinsame Abschat-
zung (Art. 35 Abs. 1 S. 2 DSGVO). Ein solches Risiko besteht nach Art. 35 Abs. 3
DSGVO insbesondere bei der Verwendung neuer Technologien, die automatisiert, syste-
matisch und umfassend Daten erfassen, verarbeiten und bewerten. Auch kann aufgrund
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung ein solches Risiko
bestehen. SchlieRlich kann die Verarbeitung besonderer Kategorien von Daten (z. B. Ge-
sundheitsdaten oder Religionszugehdrigkeit i.S.d. Art. 9 DSGVO) eine weitere Prifung
notwendig machen. Als weitere Hilfestellung flr die Einschatzung dienen die ersten Leitli-
nien zur DSFA der Art. 29-Datenschutzgruppe?. Die Aufsichtsbehdrden gem. Art. 35 Abs.
4 DSGVO verdffentlichen eine Liste?! von Verarbeitungsvorgéngen, fir die eine DSFA
verbindlich durchzufihren ist.

2. Wenn ein solches Risiko im Hinblick auf den Prozess besteht, muss in einer zweiten Stufe
eine Bewertung dahingehend vorgenommen werden, ob die geplanten Abhilfemalnah-
men und Sicherheitsvorkehrungen ausreichen, um den Schutz der Daten zu gewahrleis-
ten. Der Nachweis zur Einhaltung der DSGVO muss erbracht werden.

3. Verbleibt trotz des Eingreifens technischer und organisatorischer Malinahmen ein hohes
Risiko fur die Rechte und Freiheiten der naturlichen Person muss in einer dritten Stufe die
zustandige Datenschutzaufsichtsbehérde konsultiert werden (Art. 36 Abs. 1 DSGVO).

19 § 64 Abs. 3 BDSG gilt nicht fiir SV-Trager, da kein Verweis im SGB enthalten ist. Jedoch kénnen und sollten die Grundge-
danken der Norm bei der Gestaltung von Systemen und Verfahren herangezogen werden.

20 Abrufbar unter: https://www.datenschutz-bayern.de/technik/orient/wp248.pdf

21 Abrufbar unter: https://www.bfdi.bund.de/DE/Datenschutz/DatenschutzGVO/Aktuelles/Aktuelles Artikel/ListeVerarbeitungs-

vorgaenge.html
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Diese kann dann innerhalb von acht Wochen Empfehlungen aussprechen
(Art. 36 Abs. 2 DSGVO). Diese Frist kann je nach Komplexitat der geplanten Verarbeitung
von personenbezogenen Daten von der Aufsichtsbehdrde verlangert werden.

Die Datenschutzbeauftragte des SV-Tragers ist beratend in die Durchfihrung einer DSFA ein-
zubinden (Art. 35 Abs. 2 und Art. 39 Abs. 1 ¢ DSGVO).

2.8 Melde- und Informationspflichten bei Datenpannen

Nach § 83a SGB Xi. V. m. Art. 33 DSGVO missen grundsatzlich alle Verletzungen des Schut-
zes personenbezogener Daten gemeldet?? werden, es sei denn, das Risiko flir personliche
Rechte und Freiheiten ist unwahrscheinlich. Verantwortliche miissen sowohl den zustandigen
Datenschutzaufsichtsbehdrden als auch den Rechtsaufsichten 22 unverziiglich, méglichst bin-
nen 72 Stunden, nach Bekanntwerden der Verletzung gem. Art. 33 Abs. 3 DSGVO die erfor-
derlichen Informationen tbermitteln. Die betroffene Person ist personlich iber die Verletzung
zu benachrichtigen, wenn die Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich ein hohes Risiko fir die persénlichen Rechte und Freiheiten natirlicher Personen zur
Folge hat (Art.34 Abs. 1 DSGVO).

Ist eine der Bedingungen nach Art. 34 Abs. 3 DSGVO erflllt, ist eine Benachrichtigung der
betroffenen Person nicht erforderlich.

29 Verzeichnis der Verarbeitungstatigkeiten

In Art. 30 DSGVO ist vorgeschrieben, dass der Verantwortliche bzw. der Auftragsverarbeiter
ein ,Verzeichnis der Verarbeitungstatigkeiten“?* flihren missen. Ahnlich dem bisherigen Ver-
fahrensverzeichnis handelt es sich dabei um eine Dokumentation und Ubersicht aller Verfah-
ren, bei denen personenbezogene Daten verarbeitet werden. Die neue Verordnung sieht im
Vergleich zur bisherigen Rechtslage zusatzliche Angaben vor, wie z. B. Name und Kontaktda-
ten des ggf. bestellten Datenschutzbeauftragten, Léschfristen und die TOM. Mustervordrucke
und Ausfullhinweise sind auf den einschlagigen Datenschutzportalen des Bundes und der Lan-
der zu finden. Das Verzeichnis ist auRerdem auf Anfrage der Aufsichtsbehdrde zur Verfugung
zu stellen.

210 Gemeinsame Datenverarbeitung

Nach Art. 26 DSGVO ist es auch zuldssig, dass mehrere verantwortliche Stellen eine Daten-
verarbeitung gemeinsam durchfihren. In diesem Fall muss fiir jeden Verantwortlichen zu je-
weils seiner Datenverarbeitung eine Ermachtigung oder Einwilligung vorliegen.

Wird die Verarbeitung auf eine Einwilligung gestutzt, muss diese die Verarbeitung durch alle
gemeinsam Verantwortlichen und auch die entsprechenden Weitergaben an den oder die an-
deren gemeinsam Verantwortlichen umfassen.

Den gemeinsam Verantwortlichen werden spezifische Pflichten auferlegt, die tber die fir je-
den Verantwortlichen nach der DSGVO geltenden Pflichten hinausgehen. So muss eine Ver-
einbarung abgeschlossen werden, die ausweist,

22 Abrufbar unter https://www.bundesamtsozialesicherung.de/de/service/rundschreiben/detail/default-186ef7dce1/
2 Datenschutzbehdrden und Rechts- bzw. Fachaufsicht der SV-Trager.
2 Abrufbar unter: https://www.bvdnet.de/muster-fuer-verzeichnisse-gemaess-art-30/
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- wer welche in der DSGVO geregelten Verpflichtungen - insbesondere im Hinblick auf
Betroffenenrechte und Informationspflichten — erflillt (Art. 26 Abs. 1 DSGVO) und

- wie sich die tatsachlichen Beziehungen der gemeinsam Verantwortlichen gegeniber
betroffenen Personen — eine nachvollziehbare Beschreibung des Zusammenwirkens
der Rollen der Beteiligten und ihrer jeweiligen Beziehung zur betroffenen Person — dar-
stellen (Art. 26 Abs. 2 DSGVO).

Es wird als ausreichend erachtet, diese Informationen auf einer Webseite bereitzustellen. Un-
geachtet der in der Vereinbarung erfolgten Aufteilung, kdnnen betroffene Personen ihre
Rechte stets bei und gegeniliber jedem der gemeinsam Verantwortlichen austiben (Art. 26 Abs.
3 DSGVO).

Jeder der gemeinsam Verantwortlichen haftet nach Art. 82 Abs. 4 i. V. m. Abs. 2 Satz 1
DSGVO im Falle rechtswidriger Verarbeitung fiir den gesamten Schaden, sofern er nicht sein
fehlendes Verschulden nachweisen kann (Art. 82 Abs. 3 DSGVO). Hat ein Verantwortlicher
den gesamten Schaden beglichen, ist ein Schadensersatz im Innenverhaltnis auf der Grund-
lage von Art. 82 Abs. 5 DSGVO maglich. Daher ist eine dezidiert ausgearbeitete Vereinbarung,
die die jeweiligen Verantwortlichkeiten genau abgrenzt, unerlasslich, um evtl. Schadensersatz-
anspriche im Innenverhaltnis durchsetzen zu kdnnen.

Falle gemeinsamer Verantwortlichkeit kdnnen zu einer Erh6hung der Risiken fur die Rechte
und Freiheiten betroffener Personen fuhren, so dass die Durchfuihrung einer Datenschutz-Fol-
genabschatzung (siehe Pkt. 2.7) geboten sein kann.

Die Schwierigkeit in der Praxis besteht in der Abgrenzung zwischen Auftragsverarbeitung —
bei der der Auftraggeber immer verantwortliche Stelle ist — und einer gemeinsamen Verant-
wortlichkeit. Diese ist immer dann anzunehmen, wenn ein tatsadchlicher Einfluss auf die we-
sentlichen Elemente der Verarbeitung besteht. Dies heil’t jedoch nicht, dass jeder der Betei-
ligten eine umfassende Kontrolle Uber alle Umstande und Phasen der Verarbeitung haben
muss; die verschiedenen Beteiligten an der Datenverarbeitung kdnnen in verschieden Phasen
und in unterschiedlichem Ausmal einbezogen sein.

Zur Abgrenzung konnen folgende Fragestellungen dienen:

Wer entscheidet darlber,
- welche Daten verarbeitet werden,
- wie lange sie aufzubewahren bzw. wann zu I6schen sind,
- wer Zugriff hat,

- fur welche Zwecke die Daten verarbeitet werden?

Auch die Frage, ob sich der Zweck der Datenverarbeitung ohne den oder die anderen Betei-
ligten erreichen lasst, kann zur Klarung beitragen.

2.1 Auftragsverarbeitung
Eine Auftragsverarbeitung kann durch o6ffentliche und nicht offentliche Stellen durchgefuhrt

werden. Im Falle von nicht &ffentlichen Stellen sind die Voraussetzungen nach § 80 Abs. 3
SGB X zu erflllen.
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Die SV-Trager schlielen als Verantwortliche einen Vertrag mit dem Auftragsverarbeiter?. Sie
haben die Pflicht, dass alle Vorgaben des speziellen Sozialdatenschutzes nach § 35 SGB |
i.V.m. §§ 67 ff.SGB X unter Beachtung der allgemeingultigen Regelungen des Art. 28 DSGVO
wie RechtmaRigkeit, Verarbeitung nach Treu und Glauben sowie Transparenz eingehalten
werden.

Zur Auftragsverarbeitung zahlen dabei Verarbeitung von Datenverarbeitungsprozessen, die
nicht innerhalb der eigen Arbeitsplatz-PC-Struktur erfolgen, sondern extern von einem Dritten
vollstéandig, teilweise im Rahmen eines Cloud-Computings (siehe Pkt. 7.5) einschl. der damit
einhergehenden Dateniibermittiung oder mdglicher Auslagerungen bei Backup-Sicher-
heitsspeicherungen vorgenommen werden. Zur Auftragsverarbeitung zahlt auch die Prifung
und Wartung der verwendeten Hard- und Software zur Sicherstellung der origindren Auf-
tragsverarbeitung. Die Auftragsverarbeitung darf aufgrund der spezialrechtlichen Regelung
des § 80 SGB X nur im Inland, in einem EU- oder EWR-Mitgliedsstaat oder in einem Drittstaat,
fir den ein Angemessenheitsbeschluss nach Art. 45 VO (EU) 2016/679 vorliegt, erfolgen?®.
Eine Verarbeitung ist auch dann mdglich, wenn mit dem Auftragsnehmer verbindliche Schutz-
mafnahmen (Artikel 32 DSGVO i. V. m. Erwagungsgrund 83) vereinbart werden, die ein Ab-
flieRen der Sozialdaten ins Ausland unmaoglich machen.

Neben den nach Art. 28 DSGVO gestellten Anforderungen an die Auftragsverarbeitung , zah-
len insbesondere der Gegenstand und die Dauer der Verarbeitung, die Art und der Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und
die Rechte und Pflichten beider Vertragspartner wie bspw. die Uberwachung unter Zuhilfen-
ahme der Datenschutz-Folgeabschatzung und —kontrolle und Erteilung von Unterauftragen zu
den elementaren Vertragsinhalten. Die zutreffenden vertraglichen Regelungen und Anforde-
rungen an den Auftragsverarbeiter nach Art. 28 Abs. 3 DSGVO sind schriftlich niederzulegen
oder in einem Dokument mit einer qualifizierten elektronischen Signatur aufzunehmen.

Mit der Anzeige des Auftrages des Verantwortlichen (§ 80 Abs. 1 Satz 2 SGB X) an die Rechts-
und Aufsichtsbehdrde im Sinne des § 87 Abs. 1 SGB IV i. V. m. Art. 28 DSGVO besteht fir ihn
die Verpflichtung folgende Auskinfte zu erteilen:

- Kontaktdaten zum Auftragsverarbeiter

- vorhandene technische und organisatorische Mallnahmen zur Sicherstellung des Sozial-
datenschutzes

- Information Uber zu verarbeitende Daten

- Information Uber Kreis der betroffenen Personen

- Untervertragsverhaltnisse

Diese Anzeige, die insbesondere auch die Griinde zur Auftragsverarbeitung enthalten muss,
ist vom Verantwortlichen rechtzeitig zu stellen, damit seitens der Behérde noch vor Auftragser-
teilung gentigend Zeit besteht, durch Beratung und gegebenenfalls sonst zur Verfliigung ste-
henden Aufsichtsmitteln intervenieren zu kdnnen. Es besteht jedoch keine Genehmigungs-
pflicht. Handelt es sich bei der Auftragsverarbeitung um eine o6ffentliche Stelle, so hat auch

25 Beachte Besonderheit K(Z)V en, bei der die empfangenen K(Z)V Verantwortliche fiir die ihnen zugesandten Daten wird (§ 77
Abs. 6 SGB V).

% Zur Abgrenzung wird auf das Urteil des Europaischen Gerichtshofes (EuGH) vom 16. Juli 2020 mit Urteil in der Rechtssache
~Schrems II“ (C-311/18) verwiesen, wonach bis zum 16. Juli 2020 personenbezogene Daten auf Grundlage des Privacy Shield-
Abkommens in die USA Ubermittelt werden konnten. Im sogenannten Schrems Il-Urteil hat der EuGH dieses Abkommen fiir
unwirksam erklart. Fir die USA liegt jedoch seit 10.07.2023 ein neuer Angemessenheitsbeschluss der EU-Kommission fir ein
EU-U.S. Data Privacy Framework vor, zu den kumulativ zu beachtenden Regelungen der Art. 5 ff. DSGVO siehe Aktuelle Kurz-
Information 51 des Bayerischen Landesbeauftragter fiir den Datenschutz vom 01.08.2023, abrufbar unter:
https://www.datenschutz-bayern.de/datenschutzreform2018/aki51.html
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diese Stelle —wie der Verantwortliche selbst- eine Anzeige an die zustandige Aufsichtsbehorde
zu richten (§ 80 Abs. 1 S. 2 SGB X).?"

Der Auftragsbearbeiter ist absolut nach den getroffenen vertraglichen Regelungen (Art. 28
Abs. 1 Satz 1 DSGVO) des verantwortlichen Auftraggebers weisungsgebunden und zur Un-
terstitzung des Verantwortlichen verpflichtet (§ 80 Abs. 1 SGB X i. V. m. Art. 28 Abs. 3
DSGVO) und unterliegt einer Kontrolle des Verantwortlichen, ob und inwieweit er seinen Pflich-
ten nachgekommen ist. Gleichzeitig besitzt er eine Meldepflicht bei datenschutzrechtlichen
VerstoRen des Verantwortlichen (siehe auch Punkt 2.7). Er sollte fir seine umgesetzten Akti-
vitaten eine eigene Dokumentation fuhren, um auch seiner Verantwortlichkeit im Sinne des
Art. 28 Abs. 10 DSGVO nachvollziehbar festzuhalten (siehe auch Punkt 2.8). Dem Verantwort-
lichen obliegt die Verpflichtung seiner Kontrollfunktion umfanglich nachzukommen (Art. 24
DSGVO), die zwingend vertraglich zu vereinbaren ist.

Der Vertrag zur Auftragsverarbeitung kann anhand der ,,Checkliste zur Prifung AVV* und dazu
ergangenen Hinweisen ,Hinweisen zur Nutzung der Checkliste Prifung AVV* formell und in-
haltlich Uberpriift werden?8,

212 Datenschutzmanagement

Erganzend zu den dargelegten Ausfuhrungen empfehlen wir das Standard-Datenschutzmo-
dell (SDM)? der deutschen Datenschutzaufsichtsbehérden. Hierbei handelt es sich um eine
Methode, mit der die Ubereinstimmung von Anforderungen des Datenschutzrechts und tech-
nisch-organisatorischen Funktionen personenbezogener Verfahren Uberpriifbar werden. Es
unterstitzt die Transformation abstrakter rechtlicher Anforderungen in konkrete technische
und organisatorische MalRnahmen3°,

Die rechtlichen Anforderungen der Datenschutz-Grundverordnung werden vom SDM voll-
standig erfasst, mit Hilfe der Gewahrleistungsziele systematisiert und tber die Gewahrleis-
tungsziele in von der Verordnung geforderte technische und organisatorische MaRnahmen
Uberfiihrt. Das im SDM beschriebene Datenschutzmanagement flhrt Verantwortliche durch
alle Phasen der Verarbeitung personenbezogener Daten und ermdglicht somit die kontinuier-
liche Aufrechterhaltung einer rechtssicheren Verarbeitung.

Zusatzlich zum Datenschutzmodell werden MalRhahmenkatalog, sogenannte Bausteine, zu
verschiedenen datenschutzrechtlichen Vorgaben veréffentlicht, mit denen verschiedene
DSGVO-Anforderungen umsetzbar sind. Im Einzelnen gibt es verbindliche Versionen zu fol-
genden Bausteinen3':

Baustein ,Aufbewahren®

Baustein ,Dokumentieren®

Baustein ,Protokollieren”

Baustein ,, Trennen®

Baustein ,Ldschen und Vernichten®
Baustein ,Berichtigen®

Baustein ,Einschranken der Verarbeitung*

27 Abrufbar unter:
https://sozialministerium.baden-wuerttemberg.de/de/soziales/sozialversicherung/aufsicht-im-bereich-sozialversicherung/

28 hitps://www.datenschutz-berlin.de/infothek-und-service/pressemitteilungen

2 https://www.bfdi.bund.de/DE/Datenschutz/Themen/Technische Anwendungen/TechnischeAnwendungenArtikel/Standard-
Datenschutzmodell.html

30 hitps://www.bundesamtsozialesicherung.de/fileadmin/redaktion/Datenschutz_Datensicher-

heit/20180522 RdSchr DSGVO_ DSMS.pdf

31 https://www.datenschutz-mv.de/datenschutz/datenschutzmodell/
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3 Ubertragung von Papierunterlagen in die elektronische
Form

31 Allgemeines

Dieser Abschnitt des Leitfadens beschreibt das Scanverfahren, also die Uberfiihrung von Pa-
pierdokumenten in die elektronische Form. Die nachfolgenden Empfehlungen beziehen sich
hauptsachlich auf folgende Themen:

Klassifizierung von Papierdokumenten
Dokumentation des Scan-Vorgangs
Sicherungsmafinahmen und
Vernichtung der Originalbelege

Ziel dieses Abschnittes ist es, die gesetzlichen Vorgaben zu dieser Thematik zusammenzutra-
gen und die hieraus abgeleiteten Anforderungen der Prifdienste fiir die praktische Umsetzung
zu formulieren. Die Anforderungen und Empfehlungen betreffen neu entwickelte und zukunftig
realisierte Scanprojekte. Bereits etablierte Verfahren, die auf friheren Versionen des Leitfa-
dens (und der darin zugrunde gelegten, teilweise auller Kraft gesetzten Vorschriften wie z. B.
SigG und SigV) basieren, kdnnen nach Ansicht der Prifdienste weiter betrieben werden.

Dieser Leitfaden ersetzt nicht die individuellen Risikoanalysen und das strukturierte Vorgehen
bei der Auswahl, Einfihrung und (gesetzesmafigen) Umsetzung konkreter Mallnahmen. Fol-
gende Gesetze und Verordnungen sind fir das Scanverfahren von besonderer Bedeutung:

§§ 35 und 36a SGB |

§§ 110a bis 110c SGB IV

§§ 284 ff. SGB V

§§ 67 ff. SGB X

§§ 6 und 7 des Gesetzes zur Forderung der elektronischen Verwaltung (EGovG)

Vertrauensdienstegesetz (VDG)

Verordnung (EU) Nr. 910 / 2014 des Europaischen Parlaments und des Rates vom 23.

Juli 2014 (ber elektronische Identifizierung und Vertrauensdienste flr elektronische

Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG

e Verordnung (EU) 2016/679 (Datenschutz-Grundverordnung — DSGVO)

e Verordnung tber den Zahlungsverkehr, die Buchfiihrung und die Rechnungslegung in der
Sozialversicherung (SVRV)

o Allgemeine Verwaltungsvorschrift iber das Rechnungswesen in der Sozialversicherung

(SRVwV)

Des Weiteren sind folgende, vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI),
des Bundesbeauftragten fur den Datenschutz und Informationsfreiheit (BfDI) und vom Bun-
desinnenministerium herausgegebenen Werke, Standards und Empfehlungen in den jeweils
aktuellen Fassungen zu beachten:

BSI-Standards 200-1, 200-2, 200-3 und 100-4

IT-Grundschutzkompendium

Technische Richtlinie TR-03138 ,Ersetzendes Scannen” (TR-RESISCAN)

Technische Richtlinie TR-03125 ,Beweiswerterhaltung kryptografisch signierter Doku-
mente“ (TR-ESOR)

Der Leitfaden verweist an den entsprechenden Stellen hierauf.
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Empfohlen wird, fir die Dateien der Ubertragenen Dokumente nur Dateiformate zu verwenden,
die eine langfristige Lesbarkeit sicherstellen (TIFF bzw. PDF/A).

3.2 Ubertragung in die elektronische Form

Das Ubertragen von Papierdokumenten in die elektronische Form ist in § 110a SGB IV gere-
gelt. Dieser Paragraph gilt als spezialrechtliche Norm vorrangig gegenuiber der in § 7 EGovG
enthaltenen Regelung. Ergéanzend enthalt das EGovG Hinweise darauf, wie das Scanverfah-
ren technisch und organisatorisch auszugestalten ist, namlich nach dem ,Stand der Technik®.
Dieser kann sich z. B. aus Richtlinien des BSI ableiten (siehe Minikommentar des BMI zu § 7
EGovG).

Die TR-RESISCAN beschreibt die technischen und organisatorischen Anforderungen flr
Scanprozesse und Scanprodukte, die erflllt sein missen, damit Papierdokumente rechtssi-
cher und gerichtsverwertbar digitalisiert werden kénnen.

Ziel der TR ist es, den Anwendern in Wirtschaft und Verwaltung einen Handlungsleitfaden und
eine Entscheidungshilfe zum ersetzenden Scannen zu geben. Im Hinblick auf die Informati-
onssicherheit werden die bei einem Scanprozess bedeutsamen Bedrohungen in einer Struk-
turanalyse fir alle Datenobjekte und Kommunikationsbeziehungen systematisch dargestellt.
Auf Grundlage einer darauf aufbauenden Schutzbedarfsanalyse und anhand der entlang der
verschiedenen Scanphasen durchgefiihrten Risikoanalyse werden konkrete Sicherheitsmal3-
nahmen beschrieben.

Die TR enthalt einen modularen Anforderungskatalog, der unterschiedliche Sicherheitsstufen
umfasst. Wahrend es in der ,Basisstufe“ vor allem um einen grundsatzlichen ordnungsgema-
Ren und mit grundlegenden Sicherheitsmallnahmen ausgestalteten Scanprozess geht, wer-
den in den ,Ausbaustufen“ besondere Anforderungen an Integritat, Verfigbarkeit und Vertrau-
lichkeit mit entsprechend erhohten SicherheitsmalRnahmen beschrieben.

Die nachfolgend aufgefuhrten Anforderungen an den Scanprozess leiten sich grundsatzlich
aus dieser Richtlinie ab.

Die Prifdienste des Bundes und der Lander werden die sich aus diesem Leitfaden sowie der
TR-RESISCAN ergebenden Anforderungen bei Priifungen als Prif- und Bewertungsgrundlage
heranziehen.

3.21 Scannen von Papierdokumenten

§ 110a SGB |V regelt, wie mit Papierdokumenten zu verfahren ist, die gescannt werden sollen.
Diese sind durch ein maschinelles Scanverfahren in elektronische Dokumente zu Ubertragen.
Hierbei sind folgende Besonderheiten zu beachten:

3.21.1 Klassifizierung der Papierdokumente

Der SV-Trager hat fur die einzuscannenden Dokumente eine fachliche Schutzbedarfsanalyse
zu erstellen, in der hinsichtlich der Schutzziele ,Integritat®, ,Vertraulichkeit* und ,Verfligbarkeit®
eine Klassifizierung vorzunehmen ist. Die TR-RESISCAN schlagt hier eine dreistufige Auftei-
lung in ,normal®, ,hoch“ und ,sehr hoch® vor. Die Prifdienste verwenden in diesem Leitfaden
die nach der elIDAS-Verordnung inhaltlich gleich gelagerten Begriffe ,niedrig®, ,substantiell”
und ,hoch* (siehe Punkt 4.2.3.1 Authentifizierungsverfahren — Allgemein).
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Wahrend fir ein als ,normal“ klassifiziertes Dokument einfache technisch-organisatorische
SchutzmalRnahmen im Scanprozess implementiert werden muissen, fordert die TR flir ,hoch”
(,substantiell* nach eIDAS-VO) und ,sehr hoch* (,hoch® nach eIDAS-VO) eingestufte Doku-
mente die Anwendung kryptographischer Sicherungsmittel.

Fiar den SV-Trager bedeutet dies, dass er unterschiedliche technisch-organisatorische Verfah-
ren fur jede Dokumentenklasse einflihren musste. Aufgrund des hohen Aufwandes erscheint
eine solche Lésung nicht wirtschaftlich.

Die Prifdienste empfehlen daher, das Scanverfahren so zu gestalten, als seien nur Doku-
mente mit Schutzbedarf ,hoch® zu scannen. Nahere Ausflihrungen zu den Anforderungen an
ein solches Scanverfahren sind der TR-RESISCAN und ihren Anhangen zu entnehmen.

3.21.2 Bildliche und inhaltliche Ubereinstimmung

Die Wiedergabe auf einem Bildtrager oder die Daten auf einem anderen dauerhaften Daten-
trager missen mit der dieser zu Grunde gelegten schriftlichen Unterlage bildlich und inhaltlich
vollstandig Ubereinstimmen. Die Gesetzesbegriindung fuhrt dazu aus, dass die ,Wiedergabe
bei einem spateren Abruf einen vollstandigen ,urschrift-getreuen“ Ausdruck oder eine sonstige
entsprechende Reproduktion garantiert®. Daraus kénnte nunmehr abgeleitet werden, dass
ausschliel3lich eine Farbabbildung mit qualifizierter elektronischer Signatur urkundliche Be-
weiskraft besitzt.

Die Prifdienste des Bundes und der Lander sind der Auffassung, dass die SV-Trager aus
Grinden der Rechtssicherheit alle papiergebundenen Dokumente in Farbe einscannen soll-
ten. Lediglich bei Vordrucken, bei denen Farbe keine Beweiskraft besitzt, sondern nur als Aus-
fullhilfe flr die spatere Texterkennung dient (z. B. AU-Bescheinigungen, Verordnungen), ist
ein Farb-Scan entbehrlich.

Fir die Prifung von RSA-relevanten Belegen (z. B. Verordnungen) halten die Prifdienste die
Vorlage von Graustufen-lImages mit allen Formatierungszeichen fir ausreichend.

Die SV-Trager sollten sich an den Ergebnissen einer individuellen Risikobetrachtung orientie-
ren, im Rahmen derer insbesondere die Gefahren des mdglichen Verlustes der Beweiskraft
von Graustufen-Wiedergaben mit den Folgen des grélieren wirtschaftlichen Aufwandes bei
der Digitalisierung in Farbe gegeneinander abzuwagen sind.

Obwohl es grundsatzlich keine eklatanten Preisunterschiede mehr zwischen Farb- und S/W-
Scannern gibt - jeder Scanner beherrscht beide Verfahren - ware jedoch erforderlich, dass der
Scanner multistreamfahig ist. Das bedeutet, es werden beim Scanvorgang sowohl ein farbiges
als auch ein S-/W-Image erzeugt. Wahrend das farbige elektronisch signiert und archiviert
wird, bendtigt man das S-/W-Image nur flir das Auslesen und die Nachbearbeitung der Daten.
Dieses Image kdnnte nach dem Lesevorgang wieder automatisch geléscht werden.

Zur Vermeidung einer erhdhten Netzwerkperformance wegen des Abrufs von Farbimages
durch die Sachbearbeitung ware auch eine weitere Nutzung des vorgenannten S-/W-Image
maglich.

Es muss sichergestellt sein, dass die Belege urschriftgetreu gescannt werden. Dies erfordert
auch, dass auf dem Original vorhandene Formatierungszeichen (z. B. Linien, Rahmen, Logos
u.a.) auch auf dem signierten Image vorhanden sein missen. Fir das Auslesen der Rohdaten
fur die weitere maschinelle Verwendung (z. B. OCR-Lesung) kann auf diese Kriterien aller-
dings verzichtet werden.
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Ruckseiten sind beim Stapelsignaturverfahren grundsatzlich ebenfalls zu scannen. Ein auto-
matisches Léschen leerer Riickseiten ist zulassig, sofern die Scansoftware gewahrleistet, dass

bereits bei einem auf der Ruckseite befindlichen Zeichen (z. B. ein ,Punkt®) ein automatisches
Ldschen ausgeschlossen ist.

Die Anbringung eines elektronischen Eingangsstempels bzw. einer automatischen Paginie-
rung ist unmittelbar vor dem Scanvorgang zulassig. Nach dem Scanvorgang (auf dem Image)
automatisch angebrachte elektronische Eingangsstempel sind nicht zuldssig, da das Image
dann kein originalgetreues Abbild des Urbeleges mehr ist. Dabei ist sicherzustellen, dass der
elektronische Eingangsstempel dem tatsachlichen Eingangsdatum des Papierdokumentes
entspricht.

Es ist sicherzustellen, dass eingehende Schriftstlicke, bei denen es sich offensichtlich um un-
beglaubigte Kopien oder Papier-Faxe handelt, nicht automatisch gescannt und signiert wer-
den. Vielmehr ist hier erforderlich, diese Schriftstiicke vor dem Signiervorgang mit einem Stem-
pelaufdruck ,Kopie® bzw. ,FAX* zu versehen.

Die Verwendung von Multi-TIFF-Dokumenten, bei denen ein aus mehreren Seiten bestehen-
des Dokument mit einer Elektronischen Signatur versehen wird, ist mdglich. Vermieden wer-
den sollte jedoch, mehrere unterschiedliche Dokumente mit einer einzigen Signatur zu verse-
hen. Hierbei kénnte das Problem auftreten, dass die einzelnen Dokumente unterschiedlich
lange aufbewahrt werden missen. Bei der Vernichtung eines dieser Dokumente missten die
anderen neu signiert werden.

Die Anforderungen gelten auch fiir ber Apps erstellte Abbilder und deren Ubermittlung sowie
Speicherung beim SV-Trager.

3.21.3 Dokumentation des Scan-Vorgangs

Es besteht die Notwendigkeit festzustellen, wer das Dokument in die elektronische Form Uber-
tragen hat. Eine rechtliche Verpflichtung hierzu ergibt sich aus § 67b SGB X i. V. m.
§ 22 Abs. 2 Nr. 2 BDSG (siehe auch § 7 EGovG).

Die beim Scan-Vorgang erzeugten Images sind daher vom Scan-Operator zu signieren. Durch
die Signierung bestatigt der Scan-Operator, dass das Original vorlag und in die elektronische
Form Gbertragen wurde.

Der Integritatsschutz ergibt sich aus Art. 5 Abs.1 Buchst. f) DSGVO: Daten mussen gegen (un-
) beabsichtigte Schadigung durch geeignete technische und organisatorische Mallnhahmen ge-
schitzt sein.

Wie bereits in Punkt 3.2.1.1 beschrieben, wird empfohlen, alle einzuscannenden Papierdoku-
mente mit dem Schutzbedarf ,sehr hoch® (,hoch“ nach eIDAS-VO) zu klassifizieren und die
daraus resultierenden Anforderungen gem. TR-RESISCAN umzusetzen. Hierzu gehdrt u.a.

e der Einsatz kryptographischer Sicherungsmittel, wie der qualifizierten elektronischen Sig-
natur (QES) oder eines elektronischen Siegels und
o die Protokollierung, wer das Scansystem wann und in welcher Weise genutzt hat.

Letzteres kann Uber einen Transfervermerk sichergestellt werden, der neben dem Ersteller
des Scanproduktes auch Informationen Uber Zeitpunkt der Erfassung sowie Ergebnis der Qua-
litdtssicherung beinhaltet. Der Transfervermerk muss mit dem Scanprodukt logisch verknlpft
oder in das Scanprodukt integriert werden (vgl. TR-RESISCAN).
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Um eine unerkannte nachtragliche Manipulation der wahrend des Scanprozesses entstehen-
den Datenobjekte zu verhindern, missen daher geeignete Mechanismen fiir den Schutz der
Integritat dieser Datenobjekte (Scanprodukt, Transfervermerk) eingesetzt werden (siehe auch
Abschnitt 4, Punkt 4.3.2; weiterfihrend TR-RESISCAN).

3.2.2 Formen der Signatur

Einzelplatzsignatur:

Mit Einfihrung der eIDAS-Verordnung wurde die Signaturrichtlinie aufgehoben; das Signatur-
gesetz wurde durch das Vertrauensdienstegesetz (VDG) abgel6st, das am 29.07.2017 in Kraft
getreten ist. Auch die Signaturverordnung trat zum 29.07.2017 aulRer Kraft. Der Gesetzgeber
ging schon in der Vergangenheit (mit dem Signaturgesetz) davon aus, dass eine elektronische
Signatur als Ersatz einer sonst erforderlichen kérperlichen Unterschrift an einem einzelnen
Dokument angebracht wird. Die entsprechenden Regelungen im SGB sehen daher vor, dass
die Person, welche die Signatur auf einem Dokument anbringt, sich vor der Erzeugung der
Signatur davon Uberzeugt, dass die Daten des zu signierenden Dokumentes integer sind.
Klassischer Einsatzbereich ist der Sachbearbeiter-Arbeitsplatz (SB), an dem einzelne Dateien
elektronisch signiert und versendet werden sollen.

Die Einzelplatzsignatur erfordert grundsatzlich, dass sich die hierzu benétigte Hardware (Kar-
tenlesegerat) und Software (Signatursoftware) im direkten Zugriffsbereich des Anwenders be-
findet. Im Ubrigen gelten hier dieselben Sicherheitsvorschriften, die auch bei sonstigen SB-
Platzen — gem. Dienstanweisung — zu beachten sind.

Stapelsignatur:

Beim Stapelsignaturverfahren werden grol3e Mengen Beleggutes (z. B. AU-Meldungen) sta-
pelweise eingescannt. Die erzeugten Images werden mit Hilfe einer Signaturanwendungskom-
ponente an einen Scan-/Signaturarbeitsplatz Gbertragen, an dem der Signaturvorgang initiiert
werden kann.

Der Vorteil dieses Verfahrens gegeniiber dem der Einzelsignatur liegt im Zeitgewinn: Das Ein-
scannen, Signieren und Speichern von Papierbelegen kann im Stapelbetrieb erfolgen. Dies
erfordert, den Ubernahmeprozess effizient zu gestalten. Hier entsteht ein Problem, wenn des-
halb der vollstandige Ubernahmeprozess bestehend aus

e Scannen des Dokuments,
o Erstellen der Bilddatei und
e Signieren der Datei

automatisiert wird, so dass nicht davon ausgegangen werden kann, dass der Bediener jedes
Dokument vor dem Signieren visuell auf Ubereinstimmung pruft.

Die Prifdienste empfehlen, unter Berlicksichtigung von § 7 EGovG, dass der Signiervorgang
grundsatzlich zeitlich und raumlich in unmittelbarem Zusammenhang mit dem Einscannen er-
folgt. Die Signatur darf hierbei nur von der Person angebracht werden, die das Dokument auch
in die elektronische Form Uberfihrt hat (,Stapelsignatur).

Alternativ dazu besteht die Mdglichkeit, die Images unmittelbar nach deren Herstellung durch
einen anderen als den Scan-Operator signieren zu lassen. Dieser hat aber vor dem Signier-
vorgang die Ubereinstimmung der Unterlage mit Inhalt und Bild der Wiedergabe zu prifen.
Das bedeutet, jedes Image ist visuell zu prifen. Eine Stapelsignatur ist bei dieser Alternative
nur zulassig, wenn im Signiertool eine voll umfangliche (100 v. H.) Prifung erfolgt.

Die Stapelsignatur wird erstmals in § 41 Abs. 5 SRVwV als ,Massensignatur® beschrieben und
an verschiedene Voraussetzungen gebunden.

Seite 35 von 105



Leitfaden Elektronische Kommunikation und Version 6.1
Digitalisierung in der Sozialversicherung Stand 24.11.2023

Da beim Stapelsignaturverfahren nicht mehr jeder einzelne eingescannte Beleg vor seiner Sig-
natur einer visuellen Kontrolle unterzogen wird, muss durch bestimmte technische und orga-
nisatorische Vorkehrungen ein mogliches Schadensrisiko minimiert werden.

Fernsignatur:
Die elIDAS-Verordnung, die unmittelbar gilt, bietet die Moglichkeit der Fernsignatur, die bisher

in Deutschland nicht méglich war. Bei der Fernsignatur wird eine qualifizierte Signatur nicht
mehr mit einer Signaturkarte erstellt, sondern von einem qualifizierten Vertrauensdienstanbie-
ter im Auftrag des Sozialversicherungstragers.

Der Vorteil des Verfahrens liegt darin, dass keine zusatzliche technische Ausstattung (Signa-
turkarte, Lesegerat) fur das Erstellen einer qualifizierten elektronischen Signatur bendtigt wird.

Die beauftragende Organisation muss dafiir gegeniber dem Vertrauensdienstanbieter ihre
Identitat sicher nachweisen.

Die Integritat des zu signierenden Dokuments wird mittels eines kryptografisch sicheren Priif-
werts (Hash) erbracht. Dieser Hashwert wird tber das zu signierende Dokument in das Proto-
koll der Online-Ausweisfunktion eingebunden. Auf diesem Wege kann kryptografisch nach-
weisbar sichergestellt werden, dass sowohl auf Seiten des Nutzers als auch des Vertrauens-
dienstanbieters das identische, zu signierende Dokument vorgelegen hat.

FUr Revisionszwecke mussen die einzelnen Schritte der Scanverarbeitung nachvollziehbar
sein. Zur Qualitatssicherung gehéren die unter Punkt 3.2.1.3 ,Dokumentation des Scan-Vor-
gangs*“ aufgefiihrten Mallnahmen; unter anderem der Transfervermerk (wer hat wann das Do-
kument gescannt) oder die Bestatigung der Ubereinstimmung zwischen Scan und Original.

Elektronische Siegel:

Wird die Signatur mittels eines elektronischen Siegels nach der eIDAS-VO erstellt, ist sicher-
zustellen, dass das Scanprodukt die sichere Netzwerkumgebung nicht verlasst (vgl. 3.2.3 Si-
cherheitsmalinahmen). Die sichere Signaturerstellungseinheit (SSEE) zahlt dabei nicht zu den
fir das Scannen eingesetzten IT-Systemen und kann somit auch auf3erhalb des sicheren Netz-
werkbereiches vorgehalten werden. In diesem Fall kann ein Verlassen des Scanproduktes
dadurch umgangen werden, dass lediglich der digitale Hashwert des Scanproduktes an den
zentralen Siegelserver Ubermittelt und dort -signiert wird. Die anschlieRend zurlickgegebene
Signatur ist innerhalb der ,sicheren Umgebung® in bzw. an das Scanprodukt einzubauen.
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SV Trager VDA Signatureinheit
1
sichere Authentifikation *2
verschliisselte Verbindung
loop [ Sichere Signaturumgebung ]
Zur Verarbeitung
Signatur der
Dokumente
signiertes Dokument
verschliisselte Verbindung
*3
SV Trager VDA Signatureinheit

Abbildung 3 Fernsignatur

VDA = qualifizierter Vertrauensdiensteanbieter

*1 Sichtkontrolle und Scannen der Dokumente. Siehe hierzu Ausfilhrungen im LEK Nr. 3. Nach dem Scanvorgang darf es keine
Méglichkeit zur nachtraglichen Bearbeitung der Dokumente geben.

*2 Entsprechend dem Schutzbedarf “Empfehlung = Schutzbedarf sehr hoch (bzw. ,hoch” nach eIDAS-VO)

*3 Uberfilhrung in das Verarbeitungssystem mit Hash- / Signaturpriifung

Das oben skizzierte Vorgehen wird von den Prufdiensten als sachgerecht betrachtet. Es ist
allerdings darauf hinzuweisen, dass die eIDAS-VO keine Regelungen dariber enthalt, ob das
zu signierende Dokument die sicherere Umgebung zur Siegelung verlassen darf. In diesem
Zusammenhang wird auf den nachfolgenden Abschnitt verwiesen.

3.2.3 SicherheitsmaBRnahmen

Bei Verfahren zur Ubertragung von Papierunterlagen in die elektronische Form (Scan- / Sig-
naturverfahren) sind insbesondere folgende Sicherheitsmalinahmen erforderlich:

Bauliche und technische Vorkehrungen:

Bei der Gestaltung der baulichen Malihahmen ist zu unterscheiden zwischen
e Einzelplatzsignatur und

e Stapelsignatur.

Der Einsatz von Stapelsignaturverfahren hat ausschlieflich in einer abgesicherten Umgebung
zu erfolgen. Die auf der Homepage der BNetzA veroffentlichten Bestatigungen zum Einsatz
von Signaturanwendungskomponenten verlangen, dass der Scan- / Signatur-Bereich sich in
einem geschutzten Einsatzbereich befindet. Dieser darf von au3en nur mit Schlussel / Karten
von Berechtigten zu 6ffnen sein. In diesem Bereich sind unterzubringen:

e Scanner (fur die Beleglesung)
e Scan-/ Signatur-Arbeitsplatze

Einzelheiten sind der Homepage der BNetzA zu entnehmen.
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Die Signaturanwendungskomponente ist derart zu konfigurieren, dass die Signaturerstellungs-
einheit lediglich fur die Signatur eines Stapels freigeschaltet wird; die StapelgréfRe sollte 250
(bei Hash-Baumen = 256) Dokumente (es werden einzelne Dokumente und nicht Seiten sig-
niert) nicht tGberschreiten.

Um mangelhafte Scanvorgange (z. B. fehlende Seiten, mangelnde Lesbarkeit) zu erkennen,
muss eine geeignete Qualitatskontrolle und bei Bedarf eine erneute Erfassung des gesamten
Stapels stattfinden. Die detaillierte Ausgestaltung dieser Kontrolle soll sich am Schutzbedarf
der verarbeiteten Dokumente, am Scan-Durchsatz sowie an der Zuverlassigkeit des Scansys-
tems orientieren.

Bei der Verarbeitung von Dokumenten mit einem Schutzbedarf von ,normal“ und bei hohem
Durchsatz kann die Sichtkontrolle auf Stichproben reduziert werden, um systematische Fehler
zu erkennen.?®? Sie sollte aber mindestens das erste und das letzte Blatt des Stapels umfassen.

Hierzu muss die Signaturanwendungskomponente technische Vorkehrungen beinhalten, wo-
nach der Scan-Operator gezwungen wird, einen festgelegten Stichprobenumfang einer visu-
ellen Kontrolle zu unterziehen. Erst nach Durchfliihrung der Sichtkontrolle der im System hin-
terlegten Mindeststichprobe kann der Stapel signiert werden.

Fir die Signatur des nachsten Stapels muss der Scan-Operator seinen Signatur-PIN erneut
eingeben. Eine Freischaltung der Signaturkarte fiir ein festgelegtes Zeitfenster ist nicht zulas-

sig.

Um die Ubersichtlichkeit fiir den Scan-Operator nicht zu erschweren, sollte technisch sicher-
gestellt sein, dass maximal ein RUckstand von drei eingescannten, ungeprtiften und unsignier-
ten Stapeln vorhanden ist.

Um die Auslastung der Scan-Signatureinheiten zu erhéhen, kann ein Scan-Operator zeitgleich
zwei Scan-Stra’en bedienen. Hierbei ist sicher zu stellen, dass er je Scan-StralRe Uber eine
eigene Signaturerstellungskomponente verfigt.

Vor der endgultigen Langzeitspeicherung der signierten Images im Langzeitarchiv ist jede Sig-
natur noch einmal (automatisch) auf Gliltigkeit zu Uberprifen. Dies kann durch eine Online-
Abfrage beim Vertrauensdienstanbieter oder gegen die auf dem Signaturserver gespeicherten
(im Hause eingesetzten) Zertifikate sowie die aktualisierten Sperrlisten erfolgen.

Das Ergebnis der Uberpriifung ist mit zu speichern. Sollten hierbei fehlerhafte Signaturen fest-
gestellt werden, missen alle nach dem Zeitpunkt der fehlerhaften Signatur eingescannten Do-
kumente erneut gescannt und signiert werden.

Es sei besonders darauf hingewiesen, dass der Einsatz einer automatischen Signatur voraus-
setzt, dass die technischen Komponenten so gewahlt sind, dass der Ablauf nicht unterbrochen
werden kann (Transaktionssicherheit).

Das Einscannen und Signieren geringer Papiermengen kann unter der Voraussetzung, dass
eine Einzelsignatur an jedem Dokument angebracht wird, auch an den normalen Arbeitsplat-
zen erfolgen.

32Die verwendeten Kategorien entsprechen denen der TR-03147 bzw. der elDAS-Verordnung. Die elDAS-Verordnung verwen-
det fur die unterste Kategorie die Bezeichnung ,niedrig”. Es wird an dieser Stelle jedoch die Begrifflichkeit ,normal“ verwendet,
die auch in der TR-03147 Gberwiegend verwandt wird.
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Darilber hinaus sind die allgemeinen — auch durch das BSI beschriebenen — Standards fir die
Herstellung der erforderlichen IT-Sicherheit fur die Server und das Leitungsnetz zu beachten.

Organisatorische Vorkehrungen:

Der gesamte Verfahrensablauf vom Eingang der Papierbelege im Scan- / Signaturbereich bis
zur Ubertragung der Images in das elektronische Archiv sowie der Verbleib bzw. die Vernich-
tung der Papierbelege ist in einer Dienstanweisung (DA) detailliert zu beschreiben. Diese DA
ist den Scan-Operatoren zur Kenntnis zu geben.

Eine Vernichtung der Papierdokumente kann nur dann vorgenommen werden, wenn die im
SGB | und IV sowie der SVRV und SRVwV aufgefuhrten Voraussetzungen in allen Punkten
erfillt sind.

Es wird empfohlen, die Vernichtung erst nach der Nachbearbeitung, z. B. Plausibilitats- und
Mitgliedschaftsprifung, durchzufiihren und wenn sichergestellt ist, dass das Dokument im Ar-
chiv vorliegt / angekommen ist.

Es muss sichergestellt sein, dass unsignierte elektronische Dokumente bei fehlenden Origi-
nalunterlagen nicht nachtraglich ausgedruckt und erneut dem System (jetzt mit Signatur) zu-
geflihrt werden kénnen.

Beim nachtraglichen Scannen von Altbestdnden muss das Image den bereits im System ge-
speicherten Informationen zugeordnet werden.

Betriebssystem und Netzwerk:

Hinsichtlich der Konfiguration und des Betriebes von Scan-/ Signaturlésungen haben die Priif-
dienste des Bundes und der Lander in Zusammenarbeit mit dem BSI Rahmenbedingungen
definiert, die insbesondere beim Einsatz der ,Stapelsignatur® zu beachten sind:

Grundsatzlich gelten hier die gleichen Sicherheitsstandards, die auch im taglichen ,Normalge-
schaft® zu beachten sind.

Die im Stapelsignaturgeschaft erforderlichen SicherheitsmaRnahmen erfordern, dass das Teil-
netz, in dem die fiir das Scannen eingesetzten IT-Systeme eingebunden und die Scan- / Sig-
natur-Operatoren tatig sind, vom Ubrigen Hausnetz zu trennen ist. Eine ,Pseudotrennung”
durch Verwendung mehrerer Netzwerkkarten im Scanclient bietet aus Sicht des BSI keine hin-
reichende Sicherheit.

In diesem Zusammenhang wird auf die Ausfiihrungen zur verschlisselten Datenlbertragung
innerhalb des Scansystems der TR-RESISCAN verwiesen. Werden Daten mit einem hohen
Schutzbedarf verarbeitet, ist darauf zu achten, dass die Datenibertragung zwischen Scanner,
Scan-Workstation, Scan-Cache und anderen damit zusammenhangenden Systemen durch
geeignete Verschllisselungsverfahren erfolgen soll. Ist dies nicht der Fall, muss ein geeigneter
Nachweis erbracht werden, dass diese Kommunikationsverbindungen durch alternative Maf3-
nahmen ausreichend geschutzt sind.

Es sind nur solche Verbindungen zuldssig, die von innen nach aullen aufgebaut werden koén-
nen. Dies ist durch eine entsprechende Hardware-Firewall sicherzustellen. Eine Anbindung
dieser Arbeitsplatze an das Internet sowie den zentralen Mail-Server ist unzulassig.

Die Verwendung einer Software-Firewall auf dem jeweiligen Rechner wird flir nicht ausrei-

chend angesehen, weil Schadsoftware dazu fihren kann, dass die Mallnahme wirkungslos
ist.
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Mafgeblich fir den Betrieb der Karten sind die durch die Bundesnetzagentur (BNetzA) fest-
gelegten Anforderungen an die Einsatzumgebung.

Dadurch ist es erforderlich, Kartenleser der Klasse 3 zu verwenden. Diese Gerate verfligen
Uber ein Display, auf dem angezeigt wird, welche Daten vom User signiert werden.

Es sollte auf den WINS-Dienst verzichtet werden. Eine Aufldésung der Rechnernamen auf IP-
Adressen bzgl. Server und Mailserver sollte durch LMHOST-Eintrag sichergestellt werden.

Bei Windows-Terminal-Servern: Da das Signaturprogramm auf dem (entfernten) Server liegt,
ist die PIN-Abfrage vom Terminal-PC mit einer Verschlisselung bzw. durch den Einsatz von
zugelassenen Verschliisselungssystemen (www.bsi.bund.de) zu schitzen. Maligeblich ist, ob
die Evaluierung und Bestatigung fur die eingesetzte Karte den Einsatz Uber Terminalserver
zulassen.

Zugriff auf die Systemzeit hat ausschliellich der Administrator. Wenn dies gewahrleistet wird,
kann auf den Einsatz eines (kostenpflichtigen) Zeitstempeldienstes verzichtet werden.

Auf dem Rechner dirfen keine E-Mail Programme (kein Internetanschluss) und keine Grafik-
bearbeitungsprogramme installiert sein.

Nicht wiederbeschreibbare Datentrager:
Die gesetzlichen Regelungen schreiben vor, dass eine elektronische Langzeitspeicherung auf
Medien zu erfolgen hat, die nicht wieder beschreibbar sind.

§ 110a Abs. 2 SGB IV spricht von ,dauerhaften Datentragern® und schrankt somit die Medien-
wahl nur hinsichtlich der Lebensdauer ein. Die Daten missen wahrend der Aufbewahrungs-
fristen verfligbar und jederzeit innerhalb einer angemessenen Frist wieder herstellbar sein.
Somit spricht grundsatzlich auch nichts gegen die Verwendung von Tapes oder Harddisks.

Voraussetzung fur die Langzeitspeicherung auf diesen Medien ist jedoch die Gewahrleistung
einer Versionsintegritdt (WORM-Prinzip). Ein auf Harddisks langzeitarchiviertes, qualifiziert
signiertes Image darf bei Aufruf durch den User nicht verandert werden (k6nnen); in diesem
Fall ist automatisch eine Kopie des Images zu erzeugen, die dann unter einer neuen Versi-
onsnummer abgespeichert wird. Hierdurch wird die Revisionssicherheit der signierten Doku-
mente gewahrleistet. Die Méglichkeit des physikalischen Léschens nach Ablauf der gesetzlich
vorgeschriebenen Aufbewahrungsfrist muss vom SV-Tréger in der Dienstanweisung detailliert
festgelegt werden (u. a. Zeitpunkte und Zustandigkeiten).

Fernwartung:
Aufgrund der besonderen Sicherheitsanforderungen fiir die technische Anbindung der im

Scan-Signaturbereich eingesetzten Hard- und Software erscheint eine Fernwartung der Ge-
rate als problematisch.

Fir eine Fernwartung sind die durch das BSI in den ,IT-Grundschutz-Katalogen® festgelegten
Standards wie Call-Back-Verfahren und der Einsatz von Einmal-Passworten zu beachten.
Grundlage flr die zu wahlenden Malinahmen ist der jeweilige Schutzbedarf (normal, substan-
tiell, hoch) der zu scannenden Dokumente.

Daruber hinaus ist organisatorisch sicherzustellen, dass eine Fernwartung ausschlie3lich in
Zeiten erfolgt, in denen kein Scan-Signatur-Betrieb stattfindet.
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3.24 Vernichtung von Originalbelegen
Fir die Vernichtung von Originaldokumenten / Akten gelten folgende Rechtsgrundlagen:

e §110b SGB IV
e §80SGBX
e Art. 322 DSGVO

Die Vernichtung der Originalpapierbelege ist in einer Dienstanweisung zu regeln. Frihester
moglicher Zeitpunkt flr die Vernichtung ist die vollstandige elektronische Aufbewahrung und
Sicherung der Images und zugehorigen Signaturen. Die OrdnungsmaRigkeit ist von der inter-
nen Revision in regelmaligen Abstanden zu prifen.

In Fallen der ,frihen Signatur” (z. B. beim Posteingang) wird empfohlen, die papiergebunde-
nen Dokumentationen solange aufzubewahren bis die Sachbearbeitung die Zustandigkeit ge-
klart hat.

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten
verarbeiten, haben eine datenschutzgerechte Verarbeitung der Daten sicherzustellen. Die
letzte Phase der Datenverarbeitung ist das Loschen gespeicherter Daten bzw. das Vernichten
von Datentragern. Datentrager kdnnen z. B. Festplatten, Magnetbander, Filmmaterial, Disket-
ten, CDs, DVDs, USB-Sticks, Chipkarten oder Papier sein.

Die datenschutzgerechte Vernichtung ist in der DIN 66399 ,Blro- und Datentechnik - Vernich-
tung von Datentragern® geregelt. Die dreiteilige Norm hat die seit 1995 geltende DIN 32757-1
abgel6st und wird damit auch digitalen Dokumenten bzw. Datentrdgern und den damit verbun-
denen Sicherheitserfordernissen gerecht. Ebenfalls gilt die Europaische Norm EN 15713 ,Si-
chere Vernichtung von vertraulichen Unterlagen — Verfahrensregeln®. Sie enthalt im Vergleich
zur alteren DIN 32757-1 zwar Vorgaben fur weitere Datentrager neben dem Papier, aufgrund
ihrer teilweise wenig verbindlichen Formulierungen kann sie nur eingeschrankt als Malstab
herangezogen werden.

Die Teile eins und zwei der DIN 66399 (gultig ab Oktober 2012) enthalten die Grundlagen und
Begriffe sowie die Anforderungen an Maschinen; Teil drei DIN SPEC 66399-3 (gliltig ab Feb-
ruar 2013) gibt die Spezifizierung der wahrend der Vernichtung zu beachtenden Prozess-
schritte vor, um so die Absicherung des Gesamtprozesses der Datentragervernichtung zu ge-
wahrleisten.

Neu sind die drei Schutzklassen, die jetzt zusammen mit den Sicherheitsstufen der Klassifi-
zierung der anfallenden Daten dienen. Bei der Ermittlung des Schutzbedarfs flir die Vernich-
tung der Datentrager ist der Grad der Schutzbediirftigkeit dabei ausschlaggebend fiir die Si-
cherheitsstufe. Es werden insgesamt sechs unterschiedliche Materialklassifizierungen ver-
wendet. Sie berucksichtigen auch die GroRe der Informationsdarstellung auf den Datentra-
gern. Weiterhin werden in der DIN 66399 statt bisher flinf Sicherheitsstufen jetzt sieben defi-
niert.

Sozialdaten sind nach derzeitiger Auffassung der Prifdienste nach Schutzklasse 3 (sehr hoher
Schutzbedarf) zu vernichten. Zusatzlich kénnen in den jeweiligen Einsatzgebieten landes-
bzw. bereichsspezifische Spezialvorschriften gelten. Die Einstufung muss sich aus wirtschaft-
lichen / organisatorischen Griinden immer nach dem zu vernichtenden Gut richten, welches
der héchsten Schutzklasse angehort.

Zur Vernichtung von Datentragern kann eine andere Stelle beauftragt werden. Dabei handelt
es sich um einen anzeigepflichtigen Auftrag gem. § 80 SGB X. Hierbei ist zu gewahrleisten,
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dass Sozialdaten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen der
Auftraggeber verarbeitet werden kénnen (Auftragskontrolle). Der Auftrag zur Léschung perso-
nenbezogener Daten, die Weisungen zu technischen und organisatorischen Ma3nahmen so-
wie die Zulassung von Unterauftragsverhaltnissen sind daher schriftlich festzuhalten.

3.3 Einzelne Umsetzungsfragen

3.31 Umgang mit papierhaften Faxsendungen

Fax-Sendungen, die bei dem SV-Trager auf einem ,Stand-Alone-Faxgerat* eingehen und aus-
gedruckt werden, missen — sofern der Absender keine Header-Informationen mitgesandt hat
— mit einem Eingangs- und Faxstempel gekennzeichnet werden. Derartige Dokumente werden
von den Prifdiensten uneingeschrankt anerkannt, sofern

e das ausgedruckte Fax archiviert wird oder
e die Ausdrucke unmittelbar nach dem Ausdruck eingescannt und das Image mit einer
QES versehen im elektronischen Langzeitarchiv gespeichert werden.

Werden eingehende Papier-Faxe ausgedruckt und an eine andere Dienststelle per Fax wei-
tergesandt, so kénnen diese ,Fax-Kopien“ bei einer Prifung nicht anerkannt werden. Bei die-
sen Dokumenten ist nicht feststellbar, ob zwischen Ausdruck und ,weiterfaxen” eine bildhafte
Anderung am Original-Fax vorgenommen worden ist.

Der Priifdienst empfiehlt die Ubermittlung von Unterlagen per Fax einzustellen, da Fax-Ge-
rate sowie Ubertragungswege nicht mehr den heutigen Sicherheitsanforderungen entspre-
chen. So sollen auch zwischen den Kunden und SV-Tragern andere Kommunikationswege
aufgebaut werden.

3.3.2 Verfahrensbeschreibung

Zur Beurteilung der vom SV-Trager vorgesehenen Verfahren ist die Vorlage von ausfihrlichen
und nachvollziehbaren Verfahrensbeschreibungen unumganglich. Solche missen insbeson-
dere detaillierte Informationen zu den Arbeitsablaufen (Geschéaftsprozesse), den betroffenen
Dokumentarten und Formularen, zu Datenschutz- und Datensicherheitsmechanismen, zur
Karten- und Rechteverwaltung sowie zur Aufbewahrung, Léschung und Vernichtung beinhal-
ten.

Der Datenschutzbeauftragte, der Informationssicherheitsbeauftragte und die Innenrevision
sollten bei der Erstellung beteiligt werden.

3.3.3 Dienstanweisung

Nach § 17 SVRV i.V. mit § 40 SRVwV erlasst der Versicherungstrager bei Einsatz der auto-
matisierten Datenverarbeitung zur Sicherheit des Verfahrens eine Dienstanweisung. Diese zur
Sicherheit der Verfahren erlassene Dienstanweisung muss nach § 40 Abs. 2 SRVwV die nach
Artikel 32 der DSGVO erforderlichen technischen und organisatorischen MaRnahmen sowie
die Einzelheiten zur Verwendung qualifizierter elektronischer Signaturen oder sicherer IT-ge-
schutzter Verfahren regeln. § 40 Abs. 3 SRVwYV stellt weitere Anforderungen an die Dienstan-
weisung. Diese hat Einzelheiten zu enthalten Uber die Abgrenzung von Verantwortungsberei-
chen im Bereich der automatisierten Datenverarbeitung, Vorkehrungen fir die Sicherheit bei
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der Datenferniibertragung und digitaler Aufzeichnung, Datentrager und Datenformat, Rege-
lungen zu maximalen Zugriffszeiten auf Dateien, Wiederauffrischen der Daten und Berlck-
sichtigung von technischen Veranderungen (Verfugbarkeitsanforderungen), Dokumentation
zu Art und Umfang der Archivierung, und bei elektronischer Archivierung Uber die zusatzlich
zu den Belegen zu archivierenden Angaben (insbesondere Namen des Archivierenden und
Zeitpunkt der Archivierung).

Zusatzliche Regelungs- und Dokumentationsbedarfe konnen sich nach § 40 Abs 5 und § 41a
SRVWV i.V.m. Anlage 9 zur SRVwV beim Einsatz IT-gestltzter Verfahren fir die Feststellung
und Anordnung von Zahlungen33 bzw. nach § 41 Abs. 1 S. 2 SRVwV beim Verzicht auf qua-
lifizierte elektronische Signaturen ergeben3.

Kern dieser Anforderungen ist die Erstellung einer Gefahrdungsanalyse als Grundlage der in
der Dienstanweisung zu regelnden Einzelmal3nahmen.

Auch neu eingeflihrte Verfahren und wesentliche Anderungen bestehender Verfahren miissen
diesen zusatzlichen Anforderungen genugen.

In der Dienstanweisung sind Regelungen u. a. zu folgenden Punkten zu treffen:

Zertifikate:

¢ Sofern hierflir Bedarf besteht, sind qualifiziert elektronisch signierte, gesiegelte oder zeit-
gestempelte Daten durch geeignete Malinahmen neu zu schitzen, bevor der Sicher-
heitswert der vorhandenen Signaturen, Siegel oder Zeitstempel durch Zeitablauf geringer
wird. Die neue Sicherung muss nach dem Stand der Technik erfolgen (§ 15 VDG).

Kartenmanagement:®

e Kartenausgabe / -ersatz (bei Verlust, Zerstdrung, Vergessen)
Anmerkung: Gem. § 14 VDG kann der SV-Trager selbst — neben dem Karteninhaber —
eine Sperre der Karte bzw. des Zertifikats veranlassen. Ggf. sind entsprechende vertrag-
liche Regelungen gem. § 12 Abs. 1 VDG mit dem Vertrauensdienstanbieter zu treffen.

o Ggf. Ersatzkarten fir alle Beschaftigten

e Stellvertretungsregelungen

Beschreibung des Scan- und Signaturverfahrens:
¢ Besonderheiten, z. B. Vorkehrungen / Regelungen zur Vermeidung von Doppelerfassun-
gen

Zugriffs- und Zutrittsregelungen:

e Steuerung Uber Attributbeschreibungen/-inhalte

e Protokollierung und regelmaRige Auswertung der Zugriffe

e Zutritt zu den zentralen Scan- / Signaturarbeitsplatzen bei Einsatz der Stapelsignatur
(Closed-Shop-Betrieb)

RegelméRige Stichprobenpriifung von Signaturen:
e Téaglich
e Umfang der Stichprobe, Auswahl der Stichprobe

33 Siehe hierzu auch die Ausflinrungen in Abschnitten 5.2 und 6.4

34 Die verwendeten Kategorien entsprechen denen der TR-03147 bzw. der elDAS-Verordnung. Die eIDAS-Verordnung verwen-
det fur die unterste Kategorie die Bezeichnung ,niedrig“. Es wird an dieser Stelle jedoch die Begrifflichkeit ,normal“ verwendet,
die auch in der TR-03147 Uberwiegend verwandt wird.

3 Siehe Ausflihrungen zu Punkt 3.3.4.
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Verpflichtungserklarung der Beschaftigten:

e Einhaltung einschlagiger Gesetze, Vorschriften und Regelungen

e Der Signaturschlissel-Inhaber muss gegentber dem SV-Trager zustimmen, dass sein
Zertifikat beim Zertifizierungsdienstanbieter abrufbar gehalten wird (§ 12 Abs. 1 VDG)

e Verhalten in besonderen Situationen, z. B. wenn die Smartcard trotz Verbot mit nach
Hause genommen und dort vergessen wird

e Priufung arbeits- / dienstrechtlicher Konsequenzen, wenn Beschaftigte die Smartcard
trotz Verbot mit nach Hause genommen und dort vergessen haben

Ergonomie der Arbeitsplatze:

e Scan-/ Signaturarbeitsplatz mit einem Bildschirm, auf dem das gesamte Dokument kom-
plett abgebildet werden kann

e Schulung der Benutzer und IT-Betreuer

3.34 Regelungen fiir das Kartenmanagement

Im Rahmen des elektronischen Geschaftsverkehrs werden Signaturkarten nur an den spezi-
ellen Arbeitsplatzen bendtigt, an denen die Signatur eingescannter Belege oder elektronisch
erstellter Dokumente erfolgt. Diese Arbeitsplatze sind nur funktionsfahig, wenn der Bediener
auf seine gultige(n) Signaturkarte(n) zurlckgreifen kann. Gem. § 41 Abs. 2 SRVwWYV sind Attri-
butzertifikate zwingend vorgeschrieben; durch diese wird die Verwendung der Karte auf den
jeweiligen Einsatzbereich beschrankt.

Die Signaturkarten sollten in einem Bestandsverzeichnis verwaltet werden, so dass immer
nachvollziehbar ist, wann welche Karten eingesetzt wurden. AuRerdem kdnnen dann die Kar-
ten der Nutzer, die nicht mehr in dem jeweiligen Bereich tatig sind, gesperrt werden. Auf die
besonderen Regelungen zur elektronischen Zahlungsanordnung § 40 Abs. 5 SRVwV wird hin-
gewiesen.

Auf Grund der Abhangigkeit von den Signaturkarten kdnnte fur jeden Nutzer eine Reservekarte
vorgehalten werden (gilt insbesondere bei ,Stapelsignaturbetrieb®), sofern nicht durch andere
organisatorische Regelungen die Aufrechterhaltung des Scan- / Signaturbetriebes gewahrleis-
tet ist. Die Notwendigkeit sollte der SV-Trager im Rahmen einer Risikobetrachtung feststellen.
Die Verwendung einer allgemein nutzbaren Reservekarte ist nicht méglich, da die Signatur-
karten personenbezogen ausgestellt werden. Mit dem Trustcenter sollten vertragliche Rege-
lungen getroffen werden, dass Ersatzkarten in vertretbarer Zeit geliefert werden kénnen.

Signaturkarten sollten an einem festen Platz aufbewahrt werden, z. B. in einem Schlie3fach-
system, aus dem die Nutzer sie bei Dienstbeginn entnehmen und bei Dienstende zuriicklegen.
Die Karten verlassen somit nie den gesicherten Bereich.

3.3.5 Langfristige Beweiserhaltung nach § 15 VDG

Neusignierung von Elektronischen Signaturen:

Elektronische Signaturen basieren auf mathematischen Komplexitatsproblemen. Der techni-
sche Fortschritt fiihrt dazu, dass immer komplexere solcher Probleme im Laufe der Zeit gelost
werden kdnnen und somit ein Signaturalgorithmus insgesamt oder eine gegenwartig als sicher
angesehene Parametrisierung (hierzu zahlt z. B. die Lange eines Schlussels) ab einem be-
stimmten Zeitpunkt nicht mehr als sicher angesehen werden kann. Die elektronische Signatur
verliert also durch den technischen Fortschritt im Laufe der Zeit ihre Sicherheits- und Be-
weiseignung, wenn nicht weitergehende Mallnahmen ergriffen werden. Insbesondere bei der
Langzeitspeicherung wird sich dieser Fall haufiger ergeben.
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Mit § 15 VDG hat der Gesetzgeber hierfiir eine entsprechende Regelung geschaffen: ,Sofern
hierfir Bedarf besteht, sind qualifiziert elektronisch signierte, gesiegelte oder zeitgestempelte
Daten durch geeignete Mal3nahmen neu zu schitzen, bevor der Sicherheitswert der vorhan-
denen Signaturen, Siegel oder Zeitstempel durch Zeitablauf geringer wird. Die neue Sicherung
muss nach dem Stand der Technik erfolgen.®

Mit der Aufhebung des Signaturgesetzes und der Signaturverordnung entfiel die bisherige ge-
setzliche Grundlage fiir den Algorithmenkatalog, der letztmals am 30.12.2016 im Bundesan-
zeiger veroffentlicht wurde (BNetzA, 2016). Eine Weiterentwicklung des Algorithmenkatalogs
in Form eines unverbindlichen Dokuments, das die Vorgaben des Algorithmenkatalogs in Form
unverbindlicher Empfehlungen zum Stand der Technik fortschreiben wiirde, wurde als nicht
sinnvoll angesehen. Stattdessen wurde primar auf die Empfehlungen des SOG-1S-Kryptoka-
taloges® (SOG-IS, 2016) verwiesen.

Die erneute Signatur mit neuen Algorithmen und zugehoérigen Parametern muss zu einem
Zeitpunkt erfolgen, in dem die alte Signatur noch sicher ist. Um zu beweisen, dass dieses sog.
Ubersignieren rechtzeitig erfolgt ist, muss ein qualifizierter Zeitstempel angebracht werden.
Wird dieses Verfahren regelmafig angewendet, kann der Beweiswert und die Beweiseignung
einer elektronischen Signatur noch nachgewiesen werden, auch wenn die Ursprungssignatur
alleine zwischenzeitlich unsicher geworden ist. Die neu anzubringende Signatur muss dabei
naturlich nicht von der Person angebracht werden, die die Ursprungssignatur erzeugt hat.

Neusignierung von Hashalgorithmen:

Genauso wie bei der erstmaligen Signatur geht es bei der Neusignatur auch darum, sie effektiv
und kostengiinstig durchzufiihren. Das Ubersignieren soll handhabbar sein und die Anzahl der
notwendigen Zeitstempel geringgehalten werden.

Auch bei der Ubersignatur wird nicht das Dokument selbst, sondern der Hashwert signiert.
Problematisch hinsichtlich des Erhalts der dauerhaften Beweiseignung ist, dass auch die
Hash-Algorithmen mathematische Komplexitatsprobleme darstellen, die durch den techni-
schen Fortschritt hinsichtlich der Sicherheit genauso beeinflusst werden, wie die elektroni-
schen Signaturalgorithmen.

Wird ein Hashalgorithmus ab einem bestimmten Zeitpunkt nicht mehr als sicher eingestuft, so
gelten auch hier die Bestimmungen aus § 15 VDG,; d. h., es ist ein erneuter Hashwert mit
einem als sicher beurteilten Verfahren (fir jedes Dokument) zu bilden, mit einer qualifizierten
Signatur (neue Signaturalgorithmen und Parameter) zu signieren und ein qualifizierter Zeit-
stempel anzubringen.

Neusignierung von Zeitstempeln:

Sollte der qualifizierte Zeitstempel, sofern er selber auf einer qualifizierten Signatur beruht,
unsicher werden, reicht es aus, den Hashwert Uber die archivierten Dokumente zu erzeugen,
alle friheren Signaturen dabei mit einzuschlielen und dann einen solchen sog. kryptografi-
schen Zeitstempel (qualifizierte Zeitstempel der auf einer qualifizierten Signatur beruht) fur
diesen Hashwert einzuholen.

Vorausgesetzt, die Signatur, die der Zeitstempel tragt, basiert auf den neuen Algorithmen und
Parametern, entfallt in diesem Fall die Notwendigkeit, nochmals eine eigene qualifizierte Sig-
natur anzubringen.

36https://www.bundesnetzaqentur.de/SharedDocs/DownIoads/DE/Sachqebiete/QES/VeroeffentIichunqen/AIqorithmen/Empfeh-
lungen2018.pdf
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Um eine Beweiswirkung zu erhalten, haben die SV-Trager rechtzeitig eine Nachsignatur zu
veranlassen.

Nehmen SV-Trager die Nachsignatur bis zu dem im SOG-IS-Katalog genannten Termin nicht
vor, fallt der Vorteil des Anscheinsbeweises (Privileg des Beweises des ersten Anscheins)
weg. Fur den SV-Trager tritt im Streitfall die Umkehr der Beweislast ein.

Der SOG-IS-Katalog unterscheidet zwischen empfohlenen Verfahren und Legacy-Mechanis-
men. Die Nutzung der Legacy-Mechanismen wird nicht empfohlen, da sie nicht mehr in vollem
Umfang dem kryptographischen Stand der Technik entsprechen. Ihr Einsatz genligt aber bis
zu dem Zeitpunkt des Auslaufens ihrer Eignung den Anforderungen®’.

Aus der Literatur kdnnen verschiedene Empfehlungen zur Vorgehensweise entnommen wer-
den, die auch zur Wirtschaftlichkeit der Malnahmen beitragen. U.a. ist als eine technische
Mdoglichkeit der Aufbau von Hashbaumen in Betracht zu ziehen (vgl. u.a. ArchiSig-Konzept).38
Dazu muss das Dokument mit der Signatur, dem Zeitstempel sowie ggf. vorhandener Aus-
kiinfte aus dem Verzeichnisdienst exportiert werden. Daraus kdnnen die jeweiligen Archivcon-
tainer gebildet werden (in diesem Fall ist im Container nur ein Dokument enthalten), Gber die
dann die Hashbaume aufgebaut werden.

Als Alternative kdme auch eine ,grof3e“ Containerlésung (hier sind mehrere Dokumente zu-
sammengefasst) in Betracht, wenn eine an den Aufbewahrungsfristen orientierte Archivstruk-
tur moglich ist.

Besonders fir die langen Zeitspannen, wie sie fur die Langzeitspeicherung notwendig sind,
kénnen keine verlasslichen Voraussagen der technischen Entwicklung getroffen werden.

Das Archiv sollte daher zumindest die verschiedenen Verfahren zur Neusignierung beherr-
schen.

37 Siehe hierzu Abschnitt 1.1 von (SOG-IS, 2016)
3% RoBnagel / Schmiuicker (Hrsg.) Beweiskraftige elektronische Archivierung, Economica Verlag, Hei-
delberg 2006, S. 86 ff.
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4 Elektronische Kommunikation zwischen SV-Tragern und
Versicherten

4.1 Grundsatze

Das zum 01.08.2013 in Kraft getretene ,Gesetz zur Férderung der elektronischen Verwaltung
sowie zur Anderung weiterer Vorschriften“ (EGovG) sieht vor, dass durch den Abbau bundes-
rechtlicher Hindernisse die elektronische Kommunikation mit der Verwaltung erleichtert wird.
Medienbruchfreie Prozesse vom Antrag bis zur Langzeitspeicherung sollen méglich werden.

Das EGovG prazisiert die wesentlichen Verfahrensschritte, die eine vereinfachte, aber rechts-
sichere, Informationsbeschaffung, Kommunikation und Antragstellung tiber das Internet zulas-
sen.

Nachfolgend werden die Abschnitte aus dem EGovG dargestellt, die eine erhebliche Relevanz
im Hinblick auf die Online-Kommunikation zwischen SV-Tragern und ihren Versicherten / Ar-
beitgebern haben. Zur Orientierung bei der Auslegung der Rechtsvorschriften kénnen auch
die Ausfiihrungen des BMI in seinem ,Minikommentar® zum EGovG herangezogen werden.

Neben der Kommunikation uber Online-Medien, gewinnt die Kommunikation Gber Software-
programme, die speziell fir die Nutzung auf mobilen Endgeraten geeignet sind (sog. Apps)3°,
an Bedeutung. Allgemein gelten die Aussagen / Grundsatze zur elektronischen Kommunika-
tion Gber Online-Medien auch fur die Apps. Dies gilt insbesondere fur folgende Anforderungen,
die auch beim Angebot von Apps durch die SV-Trager erfiillt sein missen:

Sicherer Zugang (Authentifizierung)

Nichtveranderbarkeit / Integritat Ubermittelter Daten

Einhaltung allgemeiner und spezifischer Vorgaben zu Datenschutz und Datensicherheit
Sichere Datenwege

Revisionssichere Speicherung / Archivierung von ibermittelten Daten

In diesem Kapitel werden daher Ausfihrungen zu Apps aufgenommen und Hinweise gegeben,
sofern hierzu besondere / spezielle Anforderungen bestehen.

4.1.1 Geltungsbereich

Gem. § 1 Abs. 1 gilt das EGovG fur die 6ffentlich-rechtliche Verwaltungstatigkeit der Behdrden
des Bundes einschlieRlich bundesunmittelbarer Kérperschaften, Anstalten und Stiftungen des
offentlichen Rechts. Soweit das Gesetz den Anwendungsbereich einzelner Regelungen nicht
explizit auf Behdrden des Bundes beschrankt, gelten sie fur alle Behdrden, wenn sie Bundes-
recht ausfihren (§ 1 Abs. 2 EGovG).

Der Begriff der Behdrde lehnt sich an die weite Definition des § 1 Abs. 2 SGB X an. Der Begriff
der offentlich-rechtlichen Verwaltungstatigkeit wird hier ebenso verwendet wie im SGB X.

Das EGovG gilt nicht, soweit Rechtsvorschriften des Bundes inhaltsgleiche oder entgegenste-
hende Bestimmungen enthalten (§ 1 Abs. 4 EGovG). Hierunter fallen z. B. die Regelungen zur
rechtssicheren Ubertragung von Papierdokumenten in die elektronische Form sowie die Lang

39 Solmecke/Taeger/Feldmann (Hrsg.) Mobile Apps, Kap. 1 Rn. 14, S. 3.
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zeitspeicherung elektronisch erzeugter Dokumente. Diese sind in ihrem jeweiligen Anwen-
dungsbereich vorrangig gegenuber den in § 7 EGovG getroffenen Regelungen zum Ubertra-
gen und Vernichten des Papieroriginals.

Nur fiir Behérden des Bundes / bundesunmittel- | Fiir Behérden des Bundes / Landes und fiir bun-

bare Korperschaften geltende Regelungen: des- / landesunmittelbare Kérperschaften gel-
tende Regelungen:
§ 2 Abs. 2: Erdffnung De-Mail-Zugang § 2 Abs. 1: Eréffnung eines Zugangs zur elektroni-

schen Kommunikation

§ 3: Information iber Behdrden und ihre Verfahren

§ 4: Elektronische Bezahlmdglichkeiten

§ 5: Nachweise

§ 6: Elektronische Aktenfliihrung

§ 7: Ubertragung und Vernichtung des Papieroriginals

§ 8: Akteneinsicht

§ 9: Optimierung von Verwaltungsablaufen und Infor-
mation zum Verfahrensstand

§ 11: Gemeinsame Verfahren

§ 12: Anforderungen an das Bereitstellen von Daten

§ 13: Elektronische Formulare

§ 14: Georeferenzierung

§ 15: Amtl. Mitteilungs- u. Verkindungsblatter

§ 16: Barrierefreiheit

Dariliber hinaus sind insbesondere Regelungen des SGB |, SGB IV, SGB V und des SGB X
sowie der DSGVO zum Sozialdatenschutz vorrangig.

Weitere Vorschriften des Sozialversicherungsrechtes, die Beriihrungspunkte zum EGovG ent-
halten, sind u.a. § 35 SGB 1i. V. m. § 80 SGB X, Art. 28 DSGVO, § 36a SGB |, §§ 21,
25 SGB X.

Sofern landesunmittelbare SV-Trager diese Verfahren einfiihren wollen, sollten die im EGovG
aufgefuhrten Grundlagen und Bedingungen beachtet werden. Weiterhin sollten die landesun-
mittelbaren SV-Trager laufend beobachten, ob einzelne Bundeslander entsprechende Vor-
schriften einfuhren.

41.2 Schriftformerfordernis und Ersatz der Schriftform

Nach § 126a BGB muss eine Urkunde vom Aussteller eigenhandig durch Namensunterschrift
oder mittels notariell beglaubigten Handzeichens unterzeichnet werden, wenn durch Gesetz
die schriftiche Form vorgeschrieben ist. Der Umkehrschluss, dass immer dann, wenn eine
Unterschrift vorgeschrieben ist, damit die gesetzliche Schriftform angeordnet ist, kann weder
aus dem Wortlaut noch aus dem Zweck der Norm hergeleitet werden. Unterschriften werden
im taglichen Leben auch aulierhalb gesetzlicher Schriftformerfordernisse zu verschiedensten
Zwecken geleistet und sind insbesondere als Feld fur die Unterschrift des Erklarenden Ublicher
Bestandteil jeglicher Art von Formularen.

In den §§ 36a Abs. 2a SGB |, 13 EGovG wird klargestellt, dass kein Schriftformerfordernis
vorliegt, wenn dieses nicht explizit in der Norm angeordnet wird:

,Ist durch Rechtsvorschrift die Verwendung eines bestimmten Formulars vorgeschrieben,
das ein Unterschriftsfeld vorsieht, wird allein dadurch nicht die Anordnung der Schriftform
bewirkt. Bei einer flir die elektronische Versendung an die Behérde bestimmten Fassung
des Formulars entféllt das Unterschriftsfeld.”
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Ist eine solche Schriftform jedoch explizit angeordnet, kann in der ,elektronischen Welt“ auch
kinftig eine Unterzeichnung ausschlieBlich Uber die QES oder eine der mit dem EGovG ein-
gefuhrten schriftformersetzenden Technologien abgebildet werden.

Die Schriftform kann nach § 36a Abs. 2 Satze 4 und 5 SGB | ersetzt werden durch:

e Die Bereitstellung elektronischer Formulare tiber Web-Portale der Behorde, die die
Versicherten online ,ausfillen® kdnnen. Die Authentifizierung des Absenders muss hier-
bei Uber die elD-Funktion des neuen Personalausweises (nPA) oder den elektronischen
Aufenthaltstitel (eAT) erfolgen (Nr. 1).

e Die Ubersendung von elektronischen Dokumenten per De-Mail mit der Versandop-
tion ,absenderbestatigt”, welche eine ,sichere Anmeldung“ voraussetzt. Dabei ist der
Sender der Nachricht durch ein sicheres Authentifizierungsverfahren identifiziert und die
Nachricht einschlieRlich aller Metadaten durch eine vom De-Mail-Diensteanbieter aufge-
brachte QES (des De-Mail-Diensteanbieters) gegen Veranderungen geschuitzt (Nr. 2
und 3).

e Daneben kénnen per Rechtsverordnung weitere ausreichend sichere Verfahren als
Schriftformersatz festgelegt werden (Nr. 4).

¢ In der Kommunikation zwischen den Versicherten und ihren Krankenkassen kann die
Identitat auch mit der elektronischen Gesundheitskarte nachgewiesen werden.

Fur alle anderen Formulare, fur die kein Schriftformerfordernis besteht und die der Behdrde
elektronisch ibermittelt werden sollen, ist dies ohne Unterschrift moglich (z. B. am Bildschirm
ausgefiilite PDF-Dokumente). Fir diese Dokumente / Daten kdnnen jedoch erhéhte Anforde-
rungen bzgl. des Nachweises der Authentizitat des Absenders und die Integritat bei der Da-
tentbermittlung gegeben sein. Nahere Ausflihrungen sind dem Punkt 4.2.3 zu entnehmen.

Das Ausdrucken eines online ausgefiillten Formulars, das Unterschreiben sowie das Uber-
senden per Post sind bei Einhaltung dieser Anforderungen nicht mehr erforderlich.

Hinweis:
Sind in Papierform ausgegebene Formulare mit einem Unterschriftfeld versehen, sind diese
Formulare von den Versicherten weiterhin zu unterschreiben.

41.3 Lesbarkeit iibermittelter Dokumente

Ist ein der Behorde Ubermitteltes elektronisches Dokument fir sie zur Bearbeitung nicht ge-
eignet, teilt sie dies dem Absender unter Angabe der fir sie geltenden technischen Rahmen-
bedingungen unverziglich mit. Macht ein Empfanger geltend, er kdnne das von der Behorde
ubermittelte elektronische Dokument nicht bearbeiten, Ubermittelt sie es ihm erneut in einem
geeigneten elektronischen Format oder als Schriftstiick (§ 36a Abs. 3 SGB ).

4.1.4 Digitale Barrierefreiheit

Nach § 16 EGovG sollen die Behérden des Bundes die barrierefreie Ausgestaltung der elekt-
ronischen Kommunikation und der Verwendung elektronischer Dokumente nach § 4 des Be-
hindertengleichstellungsgesetzes (BGG) in angemessener Form gewahrleisten.

Am 25. Mai 2019 ist die neue Fassung der Barrierefreien-Informationstechnik-Verordnung
(BITV) 2.0 in Kraft getreten. Sie setzt diejenigen Vorgaben der Richtlinie (EU) 2016/2102
Uber die Barrierefreiheit von Websites und mobilen Anwendungen o6ffentlicher Stellen um, die
nicht schon 2018 in das aktualisierte Behindertengleichstellungsgesetz (BGG) aufgenommen
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wurden. Neu ist: Die BITV 2.0 beschreibt den zur barrierefreien Gestaltung von Informations-
technik zu bertcksichtigenden Standard nicht mehr, sondern verweist auf die im Amtsblatt
der Européischen Union bekannt gemachten harmonisierten Normen. Au3erdem nennt sie
Details zur Erklarung zur Barrierefreiheit und macht Vorgaben dazu, welche Inhalte barriere-
frei zu gestalten sind und welche nicht. So gilt die BITV 2.0 jetzt auch flr elektronische Ver-
waltungsablaufe (diese waren bis zum 23. Juni 2021 barrierefrei zu gestalten).4°

4.1.5 Datenschutzrechtliche Einschrankungen

Die mit dem EGovG eingefiihrten Erleichterungen bei der Ubermittiung elektronischer Doku-
mente oder Daten erreichen dort ihre Grenze, wo es sich um besonders schitzenswerte In-
halte handelt. Hierunter fallen insbesondere sensible medizinische Angaben und Dokumente
(Art. 9 Abs. 1 DSGVO).

Sowohl bei der Beantwortung von Gesundheitsfragen in der Bildschirmmaske einer Web-An-
wendung als auch beim Hochladen arztlicher Dokumente kénnen bestimmte technische Zu-
satzmalinahmen der Datensicherheit und des Zugangs gefordert sein, die Gber die im EGovG
genannten Bedingungen der datenschutzrechtlich ,einfachen“ Kommunikation hinausgehen.

In den Artikeln 5, 12, 25, 32 und 35 DSGVO finden sich grundlegende Anforderungen an die
Sicherheit der Verarbeitung personenbezogener Daten. Die Verordnung fordert geeignete
technische und organisatorische MaRnahmen, um ein dem Risiko angemessenes Schutzni-
veau zu gewahrleisten (Art. 32 Abs. 1). Mit dem Gesetz zur Anderung des Bundesversor-
gungsgesetzes und anderer Vorschriften vom 17. Juli 2017 sind die Anforderungen aus der
DSGVO in das SGB X eingeflossen.

Je schitzenswerter die Daten sind, desto strenger sind die technisch-organisatorischen Mal3-
nahmen, die die verantwortliche Stelle einhalten muss. Bei bestimmten personenbezogenen
Daten wie zum Beispiel Gesundheitsdaten, spielt besonders die Vertraulichkeit eine grofie
Rolle. Unbefugte dirfen in keinem Fall Kenntnis von diesen Daten erhalten. Bei der elektroni-
schen Kommunikation wird die Vertraulichkeit dadurch gewahrleistet, dass die Nachricht und
ihre Anhange mit einer geeigneten Software verschliusselt und besondere Anforderungen an
die Authentifizierung erflllt werden. Betroffen sind hiervon alle besonders schutzbedurftigen
personenbezogenen Daten, also solche, die potentiell eine besondere Sensibilitat aufweisen.

Art. 35 DSGVO erfordert bei der Verwendung neuer Technologien die Erstellung einer Daten-
schutz-Folgenabschatzung. Dies gilt insbesondere dann, wenn es sich um die umfangreiche
Verarbeitung besonderer Kategorien personenbezogener Daten (Art. 9 Abs. 1 DSGVO) han-
delt (siehe Punkt 2.6).

Der BfDI hat in einer am 29.01.2019 herausgegebenen ,Handreichung zum datenschutzge-
rechten Umgang mit besonders schitzenswerten Daten beim Versand mittels De-Mail“ hierzu
einige grundsatzliche Aussagen getroffen, die die SV-Trager beachten sollten.

Nach Auffassung des BfDI unterliegen Gesundheitsdaten dem Schutzbedarf ,hoch“4'. Bei die-
sen ist eine Ende-zu-Ende-Verschlisselung (§ 5 Abs. 3 Satz 3 DeMailG) zwingend notwendig.
Auch das Bundesinnenministerium (BMI) weist hierauf in seinem ,Minikommentar® zum
EGovG ausdricklich hin.

40 Abrufbar unter:
https://www.bundesfachstelle-barrierefreiheit.de/DE/Fachwissen/Informationstechnik/EU-Webseitenrichtlinie/BGG-und-BITV-2-
0/Die-neue-BITV-2-0/die-neue-bitv-2-0_node.html
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016L2102&from=DE

4 Hier ist die Einstufung in die Schutzklasse ,sehr hoch* mit der Sicherheitsstufe ,hoch“ nach eIDAS-Verordnung gleichzuset-
zen (siehe dazu Punkt 4.2.3.1)
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Fir den Schutzbedarf ,hoch* empfiehlt die Aufsicht des Bundesamtes fiir Soziale Sicherung
bei Abruf von Gesundheitsdaten (z. B. Patientenquittung) aus einem Online-Portal (Online-
Geschaftsstelle) heraus eine Authentifizierung basierend auf zwei Faktoren (z. B. Benutzer-
name / Passwort sowie einem weiteren Sicherungsmittel wie z. B. der elD des neuen Perso-
nalausweises (nPA) / der elektronischen Gesundheitskarte - siehe Rundschreiben des Bun-
desversicherungsamtes vom 5. September 2014).

Der GKV-Spitzenverband hat in Abstimmung mit dem BfDI und BSI eine Richtlinie gem.
§ 217f Abs. 4b SGB V zum Schutz von Sozialdaten der Versicherten vor unbefugter Kenntnis-
nahme erarbeitet.*? Die Regelungen der endgiiltigen Fassung haben die Krankenkassen bei
Kontakten mit ihren Versicherten anzuwenden.

Auch und in besonderer Weise gelten die Anforderungen fiir die Ausstellung der elektroni-
schen Gesundheitskarte nach § 291 Abs. 6 SGB V (siehe Punkt 4.2.3.2 d)).

Die Prifdienste empfehlen den SV-Tragern ebenfalls dringend, besondere Vorkehrungen bei
der Authentifizierung vorzusehen, z. B eine qualifizierte Zwei-Faktor-Authentifizierung
e Benutzername / Password und
e weiteres Sicherungsmittel wie (transaktions- oder zumindest sitzungsbezogenes) TAN-
Verfahren oder — alternativ zu TAN-Verfahren - als besonders sicherem weiteren Siche-
rungsmittel die eGK bzw. den nPA (vgl. Punkt 4.2.3.1 und 4.2.3.5).

Die Priifdienste empfehlen, diese Vorkehrungen auch bei der Ubermittlung sensibler Informa-
tionen von Versicherten an den SV-Trager vorzusehen.

Fir Apps gelten die dargestellten Anforderungen in gleichem MaRe. Dabei ist bei der Festle-
gung der Anforderungen zwischen den verschiedenen Funktionen und Inhalten von Apps zu
unterscheiden:

e Anmeldung in der Online-Geschaftsstelle tber die App:
o Gleiche Schutzklassen / Anforderungen wie bei Online-Portalen
¢ Informationsaustausch nur tber Application-Server (ohne Account bei Online-Portal):
o Serverbasierte Schutzmaflinahmen in Bezug auf
» Integritat der App
» Sicherung der Ubertragungswege
o Gleiche Schutzklassen wie bei Online-Portalen
e Datenabruf vom Server (z. B. allgemeine Informationen ohne personenbezogene Daten:
o Keine Speicherung von nicht erforderlichen Daten (Zweckbindung, Datensparsam-
keit)

Zu den datenschutzrechtlichen Anforderungen an die Erstellung und das Angebot von Apps
verweisen die Prifdienste auf die Veroffentlichungen der Datenschutzbehordens.

4.1.6 Zustellungsvoraussetzungen der elektronischen Gesundheitskarte

Far den Versand der eGK oder deren PIN/PUK mussen gemal den gesetzlichen Vorgaben

42 Richtlinie zu MaBnahmen zum Schutz von Sozialdaten der Versicherten vor unbefugter Kenntnisnahme nach § 217f Absatz
4b SGB V (GKV-SV Richtlinie Kontakt mit VVersicherten) in der aktuellen Fassung abrufbar unter:
https://www.gkv-spitzenverband.de/krankenversicherung/digitalisierung/sozialdatenschutz 1/schutz_der_sozialdaten.jsp

43 Z. B. EntschlieRung der 91. Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander (Schwerin, 6./7.
April 2016): ,Wearables und Gesundheits-Apps — Sensible Gesundheitsdaten effektiv schiitzen!“ sowie Disseldorfer Kreis der
Aufsichtsbehoérden fiir den Datenschutz im nicht-6ffentlichen Bereich (16. Juni 2014): ,Orientierungshilfe zu den Datenschutz-
anforderungen an App-Entwickler und App-Anbieter”.
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nach § 336 Abs. 5 SGB V und § 217f Abs. 4b S. 3 SGB V besondere Regelungen fiir die

Zustellung getroffen werden. Bei der Ausgabe der Karte muss sichergestellt werden, dass nur
der Berechtigte in den Besitz der eGK oder deren PIN/PUK gelangen darf.

Zustellungsvoraussetzungen der eGK

— 7 N

Nr. 1 i Nr. 2 Nr. 3
Personliche Zustellung | | Ubergabe in der Geschéftsstelle | | Nachtragliche Identifikation

Nr. 4
Personliche Zustellung
an den Vertreter oder Betreuer

Abbildung 4 Technische und organisatorische Zustellungsvoraussetzung der eGK

1. Personliche Zustellung

Die Zustellung muss in einem sicheren Verfahren persénlich an den Versicherten erfolgen. Bei
der Ubermittlung durch die Post mit Postzustellungsurkunde ist das zuzustellende Dokument
in einem verschlossenen Umschlag an die Post zu (ibergeben.

Fir die Zustellung ist zwingend eine Auskunft aus dem Melderegister erforderlich. Die Zustel-
lung darf nur an eine dem Versicherten zugeordnete Anschrift erfolgen. Die Melderegisteraus-
kunft ist revisionssicher zu dokumentieren. Eine Ersatzzustellung oder eine Niederlegung ist
nicht zuldssig. Die Melderegisterauskunft ist entbehrlich, wenn die unter Nr. 8.2 genannten
Voraussetzungen der Richtlinie des GKV-SV nach § 217f Abs. 4b SGB V erflllt sind.

Daneben sieht der Gesetzgeber weitere, nicht ndher bezeichnete, sichere Verfahren zur Zu-
stellung der eGK vor.

2. Ubergabe in der Geschéftsstelle

Fir die personliche Hand-zu-Hand Ubergabe ist eine Identifizierung des Versicherten anhand
eines Personalausweises oder eines entsprechend sicheren Dokumentes erforderlich.

3. Nachtragliche Identifikation

Bei der Herausgabe der eGK ohne eine ausreichende Identifikation des Versicherten, ist
eine nachtragliche sichere Identifikation erforderlich. Das betrifft iberwiegend Versicherte,
die Ihre eGK bereits vor Bekanntgabe des PDSG erhalten haben. Neben der Identifikation
des Versicherten muss auch sichergestellt werden, dass sich die eGK im Besitz des Versi-
cherten befindet. Hierzu kdnnen, dem Schutzbedarf entsprechende, Verfahren eingesetzt
werden (siehe LEK...Pkt. 4.2.3.1).

Bei Neuausgabe einer eGK ist das Identifizierungsverfahren zu wiederholen.

4. Personliche Zustellung an den Vertreter oder Betreuer

Bei Vorliegen einer Bestellungsurkunde/Vollmacht kann auch an einen Bevollmachtigten oder
einen gesetzlichen Vertreter zugestellt werden, sofern die Voraussetzungen der persdnlichen
Zustellung erfllt werden.
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Der Priifdienst empfiehlt die Ubergabemodalitaten der Zustellung zu dokumentieren. Daneben
sind, fUr die personliche Zustellung, die Melderegisterauskunft bzw. die Ausnahmegriinde zu
dokumentieren.

4.2 Zugang / Eroffnung der Kommunikation
421 Grundsatze

Der Austausch elektronischer Dokumente zwischen Versicherten und SV-Trager wird im
§ 36a SGB | geregelt. Danach ist die Ubermittlung elektronischer Dokumente zuldssig, soweit
der Empfanger hierflr einen Zugang erdéffnet hat.

Fir die Kommunikation SV-Trager — Versicherte bedeutet dies, dass die Versicherten ge-
genulber dem SV-Trager ausdriicklich ihre Zustimmung fiir die Ubermittlung elektronischer Do-
kumente (z. B. per E-Mail) erteilt haben missen (§ 36a Abs. 1 SGB 1). Die bloRe Angabe einer
E- Mail-Adresse reicht nicht aus. Gesundheitsdaten sind flir den Versand per ,einfacher” E-
Mail ausdrtcklich ausgeschlossen.

Dagegen ist fir eine Kommunikation in Gegenrichtung Versicherte —» SV-Trager die Bekannt-
gabe einer E-Mail-Adresse des SV-Tragers als Zustimmung anzusehen.

Erganzend wird in § 2 EGovG festgelegt, wie die verschiedenen Zugange bei den Behodrden
zu schaffen sind.

e Absatz 1 gibt vor, dass jede Behdrde — spatestens seit 01.07.2014 — einen Zugang fur die
Ubermittlung elektronischer Dokumente zu schaffen hat, die auch mit einer QES versehen
sind. Eine Festlegung auf ein bestimmtes Verfahren erfolgt hierdurch nicht. Soweit die
Behorde ein E-Mail-Postfach hat, kann sie auch qualifiziert signierte elektronische Doku-
mente empfangen. Neben dem E-Mail-Postfach ist z. B. auch die Einrichtung eines elekt-
ronischen Zugangs uUber Verwaltungspostfacher oder iber Online-Formulare und Web-
Anwendungen moglich.

Eine Verpflichtung zur Uberpriifung einer Signatur oder zur Annahme von verschliisselten
Dokumenten wird durch das EGovG nicht begriindet. Eine solche kann sich jedoch aus
anderen gesetzlichen Vorschriften ergeben, z. B. aus § 110a SGB IV i. V. m. Art. 5 und
32 DS- GVO.

e Absatz 2 verpflichtet Beh6rden des Bundes zusatzlich, ein De-Mail-Konto im Sinne von
§ 5 De-Mail-Gesetz zu erdffnen. Diese Verpflichtung trifft nur die Bundesbehdérden und
Korperschaften, die (kinftig) einen Zugang zu dem zentral im internen Verbindungsnetz
des Bundes geplanten ,De-Mail-Gateway* haben.

De-Mail-Nachrichten gelten als beim SV-Trager eingegangen, sobald sie sich im De-Mail-
Postfach des SV-Tragers beim zugehdrigen De-Mail-Diensteanbieter befinden.

Eine Verpflichtung des SV-Tragers, den Versicherten auf dem De-Mail-Wege zu antwor-
ten, besteht nicht, wenn die Versicherten mehrere Zugange gegeniber dem SV-Trager
er6ffnet haben. AuRerdem ist der SV-Trager nicht verpflichtet, per De-Mail zu antworten.
Wenn es sich um Sozialdaten mit sehr hohem Schutzbedarf handelt, sind bei elektroni-

schen Antworten zusatzliche Sicherungsmallnahmen (z. B. Ende-zu-Ende-Verschlusse-
lung) einzusetzen.

¢ In Absatz 3 werden die Behdrden des Bundes dartber hinaus verpflichtet, in Verwaltungs-

verfahren, in denen sie aufgrund einer Rechtsvorschrift die Identitat der Versicherten fest-
zustellen haben oder aus anderen Griinden eine Identifizierung fir notwendig erachten,
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dies Uber einen elektronischen Identitdtsnachweis nach § 18 Personalausweisgesetz
bzw. § 78 Abs. 5 des Aufenthaltsgesetzes anzubieten. Bei gesetzlich Krankenversicher-
ten kann dieser Nachweis auch mit der elektronischen Gesundheitskarte erfolgen
(§ 36a Abs. 2 Satz 5 SGB I).

Hinweis:

Nur die Informationen der Versicherten, die Uber Verfahren gewonnen werden, die die im fol-
genden genannten Anforderungen an Authentifizierung, Integritat der Daten und revisionssi-
chere Speicherung erflllen, werden von den Prifdiensten zu Prifzwecken als Beleg aner-
kannt.

Die Anforderungen des Onlinezugangsgesetzes (OZG)* sind in die Uberlegungen der SV-
Trager zur Gestaltung von Kommunikationsverfahren einzubeziehen. Hiernach sind spates-
tens bis Ende 2022 grundséatzlich alle Dienstleistungen Gber die entsprechenden Portale an-
zubieten und bestehende Portale zu einem Portalverbund zu verknipfen.

422 Zugangsmaoglichkeiten bei Schriftformersatz
4221 Qualifizierte Elektronische Signatur

In § 36a Abs. 2 Satz 1 — 3 SGB | wird geregelt, dass eine durch Rechtsvorschrift angeordnete
Schriftform — soweit nicht durch Rechtsvorschrift etwas anderes bestimmt ist — durch die elekt-
ronische Form ersetzt werden kann. In diesem Fall ist das ausgehende Dokument vom Ab-
sender zwingend mit einer Qualifizierten Elektronischen Signatur (QES) nach elDAS-Verord-
nung / VDG zu versehen. Die Verwendung von Pseudonymen ist hierbei nicht zulassig.

Nahere Erlauterungen zur QES enthalt Punkt 3.2.2, zum Schriftformerfordernis siehe Punkt
4.1.2., zu Méglichkeiten des Verzichts auf die QES zur Ersetzung von Schriftformerfordernis-
sen im Bereich von Rechnungswesen und Zahlungsverkehr siehe 3.3.3.4°

4.2.2.2 Eingabe uber Web-Formulare oder besondere Eingabegerate

Eine durch Rechtsvorschrift angeordnete Schriftform kann — neben der Verwendung einer
QES - auch ,durch unmittelbare Abgabe der Erklarung in einem elektronischen Formular® er-
setzt werden, welches der SV-Trager ,in einem Eingabegerat oder tber 6ffentlich zugangliche
Netze zur Verfiigung stellt* (§ 36a Abs. 2 Satz 4 Nr. 1 SGB |).

Die Formulierung stellt klar, dass hiermit nicht elektronische Formulare gemeint sind, die die
Versicherten Uiber das Internet herunterladen, am Bildschirm ausfiillen (z. B. ausfullbares PDF-
Formular) und anschlieBend ausdrucken und an den SV-Trager schicken. Die Regelung betrifft
die ,Direktausfiillung®, also die unmittelbare Eingabe von Daten in eine vom SV-Trager zur

44 Gesetz zur Verbesserung des Onlinezugangs zu Verwaltungsleistungen, BGBI. 1 2017, S. 3138.

Siehe https://www.onlinezugangsgesetz.de/Webs/OZG/DE/startseite/startseite-node.html

4 Siehe auch Rundschreiben des BAS vom 22. Juni 2020 ,Anforderungen an IT-gestiitzte Verfahren des Rechnungswesens
zur Ersetzung von Schriftformerfordernissen®.
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Verflgung gestellte unveranderbare elektronische Maske (Formular). Die Eingabe kann erfol-
gen Uber Web-Anwendungen oder in vom SV-Trager zur Verfligung gestellten Eingabegeraten
(z. B. in seinen Kundenzentren)*¢. Die elektronische Anwendung fungiert wie ein Formular,
das aus der Ferne ausgefllt wird.

Empfehlung: Der SV-Trager sollte durch die technische Ausgestaltung der zur Verfiigung ge-
stellten Anwendung und die eroffneten Auswahl- oder Ausflillfelder selbst steuern, welche Er-
klarungen abgegeben werden kdnnen.

Die Versicherten missen sich zur Nutzung identifizieren (Authentifizierung). Dies kann (gem.
§ 36a Abs. 2 Satz 5 SGB 1) Uber die elD-Funktion des neuen Personalausweises (nPA) bzw.
des elektronischen Aufenthaltstitels (eAT) oder die eGK erfolgen. Der SV-Trager hat dabei
insbesondere sicherzustellen, dass die von Versicherten eingegebenen Erklarungen (Daten)
mit den Identifikationsdaten des nPA / der eGK (,Metadaten®, z. B. Personalausweisdaten,
Eingabezeit) dauerhaft verknipft werden. Abgeleitet aus § 110a SGB IV i. V. m. Artikeln 5 und
32 DSGVO sind diese Daten revisionssicher zu speichern.

Die technische und organisatorische Ausgestaltung des Gesamtverfahrens (von der Eingabe
durch die Versicherten bis zur Ubergabe der Daten an die Fachanwendung und das Langzeit-
archiv) ist in einer ausfihrlichen Verfahrensbeschreibung zu dokumentieren. Hierzu gehort
auch die Beschreibung des Verfahrens zum Auslesen der Uber die Web-Anwendung einge-
gangenen Daten / Dokumente (einschlieRlich Metadaten).

In der Verfahrensbeschreibung sind insbesondere die erforderlichen technischen Sicherheits-
standards zu beschreiben. Der SV-Trager hat hierbei u. a. die datenschutzrechtlichen Vor-
schriften sowie die vom Bundesamt fir Sicherheit in der Informationstechnik (BSI) aufgestell-
ten Grundsatze zur Datensicherheit zu beachten.

Der SV-Trager hat sicherzustellen, dass neben der Eingabe tUber Web-Formulare den Versi-
cherten immer auch die (herkémmliche) Papierform als alternative Mdglichkeit angeboten wer-
den muss.

4.2.2.3 Kommunikation mit De-Mail

Nach § 36a Abs. 2 Satz 4 Nr. 2 SGB | kann eine durch Rechtsvorschrift angeordnete Schrift-
form auch durch Versendung eines elektronischen Dokuments an den Versicherungstrager
mit der Versandart nach § 5 Abs. 5 DeMailG ersetzt werden.

Der akkreditierte De-Mail-Diensteanbieter muss danach dem Nutzer ermdglichen, seine ,si-
chere Anmeldung“ im Sinne von § 4 DeMailG in der Nachricht so bestatigen zu lassen, dass
die Unverfalschtheit der Bestatigung jederzeit nachprifbar ist. Um dieses dem Empfanger der
Nachricht kenntlich zu machen, bestatigt der akkreditierte De-Mail-Diensteanbieter des Sen-
ders die Verwendung der sicheren Anmeldung nach § 4 durch eine QES.

Der akkreditierte De-Mail-Diensteanbieter hat zu gewahrleisten, dass der Nutzer (Absender)
zwischen mindestens zwei Verfahren zur sicheren Anmeldung wahlen kann. Ein Verfahren
muss hierbei die Nutzung der elD-Funktion des neuen Personalausweises (nPA) ermdéglichen
(§ 4 Abs. 2 DeMailG).

8 Eine (teilweise/vollstandig) kostenlose Uberlassung von elektronischen Eingabegeréten (z. B. Kartenleser) fiir Versicherte
durch den SV-Trager ist gem. § 30 Abs. 1 SGB IV nicht zulassig
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Das bedeutet:

¢ Bei einem bestehenden Schriftformerfordernis muss sich der Absender an seinem De-
Mail-Konto ,sicher angemeldet® haben. Hierzu muss er fir die Anmeldung zwei geeignete
und voneinander unabhangige Sicherungsmittel einsetzen.
Dies kdbnnen sein:

1. Sicherungsmittel = Benutzername und Passwort (mit weiterem Sicherungsmit-
tel PIN)
2. Sicherungsmittel = elD-Funktion des nPA / eGK

Hierzu muss der Absender Uber die flr die Nutzung der elD-Funktion des nPA erforderliche
technische Ausstattung (Kartenlesegerat) und einen hierzu geeigneten Browser verfiigen.

e Der De-Mail-Diensteanbieter des Absenders muss in den Metadaten der Nachricht besta-
tigen, dass der Absender die sichere Anmeldung gem. § 5 Abs. 5 DeMailG gewahlt hat.
Diese Wahl muss aus der gesendeten Mail in der Form, wie sie beim Empfanger ange-
kommen ist, dauerhaft erkennbar sein.

e Die mit der Versandoption ,absenderbestatigt” versendete De-Mail wird automatisch mit
einer QES versehen. Diese wird nicht durch den Absender selbst, sondern seinen De-
Mail-Diensteanbieter angebracht. Die QES muss die Nachricht selbst, alle angehangten
Dateien und die Metadaten umfassen. Durch die QES wird bestatigt, dass die Nachricht
des Absenders mit diesem Inhalt versandt wurde. Der Empfanger der Nachricht muss
diese einschlieBlich der Metadaten und der QES archivieren. Die Form der Signierung
bleibt hierbei nur solange erhalten, wie das Dokument mit der jeweiligen De-Mail-Nach-
richt verbunden bleibt. Die Nachricht sowie ihre Anhange kdénnen nach dem Versand nicht
unerkannt verandert werden (Integritatsschutz).

e Um die Nachprifbarkeit der Signatur zu erhalten, dirfen auf der Empfangerseite die
Nachricht und die Anhange (z. B. PDF-Dokumente) nicht getrennt werden, sondern miis-
sen als Ganzes aufbewahrt werden.

o Fir die QES durfen ausschliel3lich Zertifikate von qualifizierten Vertrauensdiensteanbie-
tern verwendet werden. Nur diese bieten die Gewahr, dass die Signaturen dauerhaft tber-
prufbar bleiben.

4224 Versand elektronischer Verwaltungsakte durch SV-Trager

Nach § 36a Abs. 2 Satz 4 Nr. 3 SGB | konnen SV-Trager elektronische Verwaltungsakte oder
sonstige elektronische Dokumente — sofern ein gesetzlich festgelegtes Schriftformerfordernis
bestehnt — als De-Mail-Nachricht mit der Versandoption ,absenderbestatigt
(gem. § 5 Abs. 5 De- MailG) versenden.

Hierbei muss der De-Mail-Diensteanbieter bei seiner in der Nachricht mitzusendenden Besta-

tigung (der sicheren Anmeldung) auch den erlassenden SV-Trager als Nutzer erkennen las-
sen. Beide Daten sind als Metadaten Bestandteil der Nachricht.
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4.2.2.5 Der elektronische Widerspruch bei den SV-Tragern

Schriftformerfordernis
gem. § 84 SGG

]

Widerspruch in elektronischer Form
gem. § 36a Abs. 2 SGB |

5] 4 . ~1
¥ =

NE A ~ Nr. 2
- Ay = Ubersendung mit Nr. 4

HiEiE uberBem BRI De-Mail-Nachricht NLE o Elektronisches Dokument

d Nbder“ﬁeht?'rdhe Ner> gem. § 5 Abs. 5 De-Mail-Gesetz sonstige sichere Verfahren mit einer QES

gger:uner,rentiicheliietse -absenderbestatigt-

Bei Eingabe tber offentliche Die Signierung mit einem

Netze nur mit elektronischem Pseudonym ist

Identitatsnachweis nicht zulassig

Abbildung 5 Schriftformerfordernis
*1 Schriftformersatz

Zahlreiche SV-Trager sind der Verpflichtung Widerspriiche in elektronischer Form einzulegen
bereits nachgekommen. Sofern der SV-TRAGERSV-Trager einen Verwaltungsakt in elektro-
nischer Form erlasst, ist es erforderlich den Adressaten in der Rechtsbehelfsbelehrung auch
auf die Mdglichkeit hinzuweisen, den dagegen gerichteten Widerspruch auf demselben Wege,
mit anderen Worten in elektronischer Form einzulegen.

Fur Widerspriche besteht nach § 84 Abs. 1 Satz 1 SGG ein ,echtes® Schriftformerfordernis.
Die Entscheidung, ob der SV-Trager einen Zugang nach § 36a Abs. 1 SGB | ermdéglicht, liegt
nicht mehr im Ermessen des SV-Tragers*’, er ist verpflichtet einen Zugang zu eréffnen (§ 2
Abs. 1 EGovG)*8

Ob der SV-Trager Uber den Widerspruch trotz des Formmangels der Schriftformerfordernis*,
in der Sache entscheidet, steht in seinem Ermessen. Er ist ,Herr des Vorverfahrens®. Hierbei
wird er zu bericksichtigen haben, ob trotz des Formmangels keine Zweifel an der Identitat
und Authentizitat des Widerspruchs bestehen.

Zur Wahrung der Schriftform sind gem. § 36a Abs. 2 SGB | nachfolgende Verfahren madglich:

1. Abgabe Uber ein Eingabegerat der Behorde oder tber 6ffentliche Netze

47 vgl. auch B. Schmidt in: Meyer-Ladewig/Leitherer/Schmidt, SGG, § 84 SGG Rn. 3; SG Hildesheim v. 03.09.2020 -
S 12 AS 13/19 - juris Rn. 52

8 siehe https://www.gesetze-im-internet.de/egovg/  2.html.

49 Z B. bei Widerspruchseingang in oder Uber eine ungesicherte einfache E-Mail.
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Es muss sich um ein Formular mit ,Direktausfiillung“ handeln. Die Informationen missen in
ein vom Anwender nicht veranderbares Formular eingegeben werden. Ein Dateiupload ist bei
diesem Verfahren nicht vorgesehen.

Daneben ist bei diesem Verfahren eine Authentifizierung mit einem elektronischen Identitats-
nachweis erforderlich. Bei Verwendung von Eingabegeraten muss eine Identitatsfeststellung
vor Ort durch Mitarbeiter erfolgen. Der SV-Trager muss fir eine sichere und nachvollziehbare
Verknupfung der Erklarung mit dem elektronischen Identitdtsnachweis des Erklarenden sor-
gen.

2. Ubersendung per absenderbestéatigter DE-Mail.

Die Verwendung von DE-Mail hat sich nicht durchgesetzt. Eine Kommunikation tber DE-Mail
findet kaum statt.

3. Sonstige sichere Verfahren

Kinftig kbnnen durch Rechtsverordnung auch andere sichere Verfahren zugelassen werden.
Diese sind aber zurzeit noch nicht beschrieben.

4. Elektronische Dokumente mit einer QES

Qualifiziert signierte Dokumente kénnen akzeptiert werden, sofern die Signatur personenbe-
zogen ist. Signaturen unter Pseudonym sind nicht zuldssig. Auch wenn es datenschutzrecht-
lich bedenklich ist, kbnnen qualifiziert signierte Anhange in E-Mails anerkannt werden.

4.2.2.6 Identifizierung des Absenders durch sonstige sichere Verfahren

Der Gesetzgeber hat in § 36a Abs. 2 Satz 4 Nr. 4 SGB | festgelegt, dass auch andere sichere
Verfahren die Authentizitat des Datenlbermittlers (Absender der Daten) und die Integritat des
elektronisch Ubermittelten Datensatzes (Inhalt) sowie die Barrierefreiheit gewahrleisten kon-
nen. Derartige Verfahren kénnen nur Uber eine Rechtsverordnung festgelegt werden, die
durch die Bundesregierung — mit Zustimmung des Bundesrates — erlassen wird.

4.2.3 Zugangsmoglichkeiten ohne Schriftformerfordernis

Auch bei Dokumenten, fir die kein Schriftformerfordernis gesetzlich festgelegt ist, kann eine
Ubermittlung an den SV-Trager Uber die vorgenannten Zugangsméglichkeiten (Web-Portal,
De-Mail) erfolgen. In diesen Fallen ist jedoch grundsatzlich keine Authentifizierung Uber die in
§ 36a Abs. 2 Satz 4 SGB | genannten Zugangsmaglichkeiten erforderlich.

Gleichwohl kann es erforderlich sein, dass die Authentizitat des Absenders und die Integritat
der Originaldaten und deren revisionssichere Speicherung aus anderen Grinden (z. B. fir
RSA-Prufungen) nachzuweisen sind. Sollten fur diese Daten die in § 36a Abs. 2 SGB | ge-
nannten sicheren Zugangsmaoglichkeiten nicht angewandt werden, muss der Nachweis der
Authentizitat und Integritat der Daten / Dokumente auf andere Weise erbracht werden. Das
gesamte beim SV-Trager zur Anwendung kommende Verfahren ist in einer Verfahrensbe-
schreibung detailliert zu dokumentieren.
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4.2.3.1 Authentifizierungsverfahren - Alilgemein

Bei den folgenden Ausfiihrungen werden die Begriffe wie in der Grafik dargestellt verwandt.5°

Erstregistrierung durch Trager

- Prifung der Identitatsattribute der Versicherten (Personen,
Besitz)

z.B. Gber elD, Video-ldent, Postweg

Zuordnung Authentisierungsmittel durch Trager an

Versicherte
Authentisierungsmittel = Person

Passwort Biometrie
Nutzername

Abbildung 6 Begriffe Authentifizierungs- und Registrierungsverfahren

Zur Anerkennung von elektronisch tbermittelten Daten ist die Identitat des Absenders Uber ein
Authentifizierungsverfahren festzustellen, mit dem sich die Absender mit den ihnen zugeord-
neten Authentisierungsmitteln im System des Tragers authentisieren und dann autorisiert auf

50 Begrifflichkeiten werden entsprechend verwandt in der Richtlinie des GKV-SV zu MaRnahmen zum Schutz von Sozialdaten
der Versicherten vor unbefugter Kenntnisnahme nach § 217f Absatz 4b SGB V (GKV-SV Richtlinie Kontakt mit Versicherten) in
der aktuellen Fassung, Punkt 2, RSchr 2021/878 abrufbar unter
https://gkv-spitzenverband.de/krankenversicherung/digitalisierung/sozialdatenschutz_1/schutz_der sozialdaten.jsp.
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die ihnen im System eréffneten Anwendungen entsprechend den dort vorgesehenen Rechten
zugreifen kénnen.

Schutzbedarfsfeststellung:

Bevor eine Entscheidung Uber die Art der Authentifizierung getroffen wird, hat der SV-Trager
im Rahmen einer Schutzbedarfsanalyse festzulegen, welche Daten lber das Online-Portal
Ubermittelt bzw. abgerufen werden kénnen.

e Hierbei kdnnen insbesondere die Ausfiihrungen des BfDI (,Handreichung zum daten-
schutzgerechten Umgang mit besonders schitzenswerten Daten beim Versand mittels
De-Mail“) im Hinblick auf die Ubermittlung von Sozial- und Gesundheitsdaten als allge-
mein zu verstehende Anforderungen an die Schutzbedarfsfeststellung herangezogen
werden. Dies bedeutet, dass je nach Schutzbedarf innerhalb des Portals ggf. zusatzliche
Authentifizierungen fir den Abruf ,besonders schitzenswerter Daten einzurichten sind.

e Zur Vertrauensniveaubewertung von Verfahren zur Identitatsprifung nattrlicher Perso-
nen kann auch die TR-03147 herangezogen werden, die die Bedrohungen und Anforde-
rungen fur Verfahren zum Identitdtsnachweis und zur Identitatsprifung naturlicher Perso-
nen betrachtet.

Aus der Schutzbedarfsanalyse ergibt sich die Einstufung der elektronisch tbermittelten bzw.
zu Ubermittelnden Daten in die Sicherheitskategorien ,normal“, ,substanziell“ und ,hoch*.5!

Hinweise zur Klassifizierung von elektronischer Eingangspost bzw. der Anzeige von Informa-
tionen innerhalb eines Online-Portals enthalten die Technische Richtlinie des BSI (,TR-
03138 TR- ESISCAN") sowie das ,Organisationskonzept elektronische Verwaltungsarbeit"
des Bundesministeriums des Innern. In diesen Dokumenten erfolgt die Klassifizierung des
Schutzbedarfs in drei Stufen.

Je nach Schutzbedarfseinstufung der elektronischen Daten im Online-Portal oder bei der
Ubermittlung von Informationen ist auch das Authentifizierungsverfahren fiir die Nutzung ei-
ner Online-Geschéaftsstelle oder App durch die Versicherten zu gestalten und einzurichten.
Die nachfolgende Ubersicht enthalt einen groben Rahmen der Manahmen zu den jeweili-
gen Schutzbedarfen:

o1 Die verwendeten Kategorien entsprechen denen der TR-03147 bzw. der eIDAS-Verordnung. Die elDAS-Verordnung ver-
wendet fiir die unterste Kategorie die Bezeichnung ,niedrig“. Es wird an dieser Stelle jedoch die Begrifflichkeit ,normal“ verwen-
det, die auch in der TR-03147 Uberwiegend verwandt wird.
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MaBnahmen zum Schutzbedarf

Schutzbedarf

normal substantiell hoch

| |
: : ;
Zwei-Faktor Authentifizierung

Zwei-Faktor Authentifizierung mit transaktionsbezogenen
Sicherungsmittein

Authentifizierung mit
Benutzername und Passwort

Abbildung 7 Schutzbedarf gem. TR-03147

4232 Anforderungen an Authentifizierung

a) Die Mindest- oder Basisanforderung der Prifdienste fur eine Authentifizierung fur die
Ubermittlung von individuellen Informationen (personliche individualisierte Daten), die nicht
offentlich-allgemein abrufbar sind, ist die Zwei-Faktor-Authentifizierung. Dabei enthalt die
Zwei-Faktor-Authentifizierung eine Kombination zweier unterschiedlicher unabhangiger Ka-
nale / Faktoren, die zusammen fur den Identitatsnachweis eingesetzt werden.

Zu den zwei Faktoren der Authentifizierung gehdren z. B. der elektronische und postalische
Weg und zu den Faktoren ,Besitz“ (mit Biometrie), ,Wissen®.

So kann mit der Abfrage des Identifikationsmerkmals ,Nutzername und Passwort” (der Nut-
zername bietet erst zusammen mit dem zugehdrigen Passwort die Authentifizierung) nur die
Sicherheit flr einen normalen Schutzbedarf erreicht werden, da der Nutzername das einzige
Identitatsattribut darstellt. Die statischen Identifikationsmerkmale bieten — unabhangig von
deren Zustellverfahren / Erstregistrierung (siehe d) - (alleine) keinen ausreichenden Schutz
fur einen héheren Schutzbedarf.

Bei der Ausgestaltung der Authentifizierungsverfahren der Trager sind auch ,Geréate” als Au-
thentisierungsmittel (einer Person zugeordneter ,Besitz®) in die Uberlegungen zu einem Au-
thentifizierungskonzept einzubeziehen (z.B. SIM-Karten; Geratebindung).

b) Eine hohere Sicherheit (substanzieller / hoher Schutzbedarf; fir die elektronische
Ubermittlung von individuellen Informationen wie persénlichen, individualisierten Daten) kann
nur erreicht werden, wenn zusatzliche Geheimnisse wie z. B. PIN und weitere Authentifizie-
rungsfaktoren (z. B. (iber Softwaretoken, Hardwaretoken) sowie kryptographische Siche-
rungsverfahren genutzt werden.52

52 7y ,technischen® Hinweisen siehe z. B. die Ausgabe 4/2016 der Zeitschrift ,Datenschutz und Datensicherheit® (DuD).
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Dabei werden im Rahmen einer sich verandernden Authentifizierungsgrundlage®? in der Re-
gel kryptographische Mechanismen eingesetzt, so dass sich die zum Nachweis der Identitat
anzugebenden Daten bei jedem Authentifizierungsvorgang andern.

Dabei ist von einer sicheren bzw. ,starken® Authentifizierung auszugehen, wenn zusatzlich
zu Elementen der Authentifizierung mindestens zwei unabhangige Faktoren eingesetzt wer-
den.>*

So sind fur den Schutzbedarf ,hoch® transaktionsbezogene bzw. sitzungsbezogene Siche-
rungsmittel in sicherer Ausgestaltung in den Authentifizierungsverfahren zusatzlich zu integ-
rieren.

Die ,Zusatz-Authentifizierung® ist fUr eine befristete Freischaltung zur Ubermittlung mehrerer
Transaktionen zulassig. Der Prifdienst empfiehlt, nach spatestens 15-minitiger Untatigkeit
die Sitzung zu beenden. Eine dauerhafte Freischaltung durch einmalige Eingabe dieser ,Zu-
satz-Authentifizierung® ist nicht zulassig.

Um die Authentizitat / Integritat / Vertraulichkeit der Identifikationsmerkmale wahrend der Uber-
mittlung zu schiitzen, muss vor der Ubermittlung eine zwischen der Person, dem Portal und
dem zusatzlichen Authentifizierungsgerat sichere Verbindung etabliert werden.

Werden Dienste Uber 6ffentliche Netze bereitgestellt, so missen Verfahren implementiert wer-
den, die es den Nutzern ermdglichen, die Identitdt des Anbieters/SV-Tragers zu verifizieren
(,sichere Verbindung®). Bei Web-Anwendungen kommt dazu regelmaRig eine zertifikatsba-
sierte Authentifizierung tber TLS zum Einsatz.

Weiterhin sind die Identifikationsmerkmale durch Verschlisselungstechniken vor unbefugtem
Zugriff zu schiitzen, da sie bereits selbst schutzwiirdige Daten enthalten kénnen.

Hieraus kann beispielhaft abgeleitet werden:

¢ Die Anzeige einer ,Patientenquittung” (§ 305 SGB V) innerhalb eines Online-Portals
ist - aufgrund der darin enthaltenen Gesundheitsdaten — zweifelsfrei dem Schutzbedarf
,hoch“ zuzuordnen.

e Fir den Schutzbedarf ,hoch” empfiehlt die Aufsicht des Bundesamtes fiir Soziale Siche-
rung aus einem Online-Portal (Online-Geschaftsstelle) heraus eine Authentifizierung ba-
sierend auf zwei Faktoren, z. B. Benutzername / Passwort sowie einem weiteren Siche-
rungsmittel wie z. B. der elD des nPA / der eGK®® .

¢ Die einmalige Authentifizierung am Online-Portal (Benutzername / Passwort) reicht nach
Auffassung auch der Prifdienste in keinem Fall flr eine Anzeige derartiger Daten aus.
Die Prifdienste empfehlen daher ebenfalls dringend, besondere Vorkehrungen bei der
Authentifizierung (qualifizierte Zwei-Faktor-Authentifizierung) vorzusehen:

o Anmeldung mit Nutzername / Passwort und einem weiteren (transaktionsbezoge-
nen oder zumindest sitzungsbezogenen) Sicherungsmittel, das mindestens z. B. ein
TAN-Verfahren darstellt.

¢ Eine sichere Authentifizierung — als an sich / allein bereits hohe Sicherheitsstufe — tber

5 Im Gegensatz dazu wird unter dem Begriff ,dynamische Authentifizierung” verstanden, dass die Authentifizierungstechniken
abhangig von Kontext und Vorgang geandert werden (z. B. nur ein Faktor bei Login aus gesichertem Firmennetz, aber mehrere,
wenn Zugriff von einem o6ffentlichen Hotspot aus erfolgt). Dies kann ebenfalls in einem Authentifizierungskonzept beriicksichtigt
werden.

54 Siehe Art. 8 Verordnung (EU) Nr. 910 / 2014 des Europaischen Parlaments und des Rates vom 23. Juli 2014 Uber elektroni-
sche |dentifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG — sog. e-IDAS-Verordnung: Sicherheitsniveau substanziell.

% Rundschreiben des Bundesversicherungsamt vom 05.09.2014 zur Sicherung des Online-Portals vor unberechtigten Zugan-
gen und zur Verhinderung unbefugter Zugriffe auf Patientendaten im Rahmen der Patientenquittung gem. § 305 Abs. 1 SGB V
sowie Rundschreiben vom 18.04.2016 zum Zugangs- und Zugriffsschutz bei digitalen Anwendungen.
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o die elD des nPA bzw. der eGK wird empfohlen. Die Moglichkeit der Nutzung der elD
Uber eine NFC- Schnittstelle ist insbesondere bei Authentifizierung tber mobile Gerate in
die Uberlegungen zur Ausgestaltung des Authentifizierungskonzeptes einzubeziehen.
Auf dem Markt sind bereits viele NFC-fahige Smartphones zu finden, so dass die Au-
thentifizierung damit leichter ausgestaltet werden kann. Ein sicheres Ausgabeverfahren
der eGK mit elD-Funktionen bzw. der entsprechenden PIN sollte eingeplant werden, um
die Funktion eines hoch sicheren Authentisierungsmittels zu ermaoglichen. Die Authentifi-
zierung mittels nPA kann z. B. anstelle eines Video-ldent-Verfahrens eingesetzt werden.

Anderungen sensibler Stammdaten (Adressanderungen, Bankverbindungen etc.) sind nach
Auffassung der Prifdienste ebenfalls dem Schutzbedarf ,hoch® zuzuordnen.
Die Priufdienste empfehlen dringend, Anderungen dieser Daten durch Versicherte tber elekt-
ronische Kommunikation ebenfalls erst nach einer zusatzlichen Authentifizierung vorzusehen.
Hierzu kann auch ggf. das mTAN-Verfahren (wie im Bankensektor Ublich, siehe auch Anfor-
derungen des Gesetzes zur Umsetzung der Zweiten Zahlungsdiensterichtlinie ,PSD2%) genutzt
werden.

Bei der Einrichtung von SEPA-Lastschriftmandaten hat der SV-Trager als Mandatsempfanger
die Beweiskraft von Mandatserteilungen sicherzustellen. Ein Schriftformerfordernis ergibt sich
dabei weder aus der europaischen SEPA-Verordnung [Verordnung (EU) Nr. 260/2012] noch
durch die deutsche Gesetzeslage einschliellich des SEPA-Begleitgesetzes®. Gleichwohl ist
auch bei elektronisch erteilten Mandaten die Authentizitat des Absenders und die Integritat der
erhobenen Daten nachzuweisen.

Je nach Anwendungsart der Authentifizierung (Erstauthentifizierung oder Authentifizierung fir
den dauerhaften Zugang) und Schutzbedarfsklassifizierung der personenbezogenen Daten
kénnen z.B. folgende Verfahren benutzt werden:

Video — Ident - Verfahren — Erstregistrierung, Sicherheitskategorie ,hoch®
Benutzername, Passwort, mTAN — Dauerzugang, Sicherheitskategorie ,hoch*
Fingerprint — Dauerzugang, Sicherheitskategorie ,substanziell”
Benutzername, Passwort, per Post Ubermitteltes Passwort (oder QR-Code) -
Erstauthentifizierung, Sicherheitskategorie ,hoch®

¢ Nutzung der elD-Funktion des nPA / eGK, Sicherheitskategorie ,hoch*.

Im Ergebnis sollte die Ausgestaltung der Prozesse im Kundenbereich nach der héchsten
Schutzbedarfsklassifizierung ,hoch* gerichtet werden, um spater weitere Funktionen in die
Anwendung leichter integrieren zu kénnen.

c) Eine Authentifizierung oder Ubermittlung / Anderung eines Geheimnisses als Sicherungs-
mittel Gber Telefon (Telefonzentrale) fiir eine anschlieRende Datentibermittlung sollte nicht
(Empfehlung der Prufdienste) bzw. nur bei weiterer, sicherer / zweifelsfreier Identifizierung
der/des Versicherten im Rahmen des Telefonkontaktes erfolgen.5”

% Beschlussempfehlung und Bericht des Finanzausschusses des Deutschen Bundestags (17. Wahlperiode Drucksache
17/11395 vom 7.11.2012).

57 Rundschreiben des Bundesversicherungsamtes vom 18.04.2016 zum Zugangs- und Zugriffsschutz bei digitalen Anwendun-
gen
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d) Fur die postalische Bereitstellung der eGK ist vor dem Versand ein Abgleich der Anschrift
mit den Melderegistern durchzufuhren, sofern nicht eine Authentifizierung Uber die in Punkt
8.2 der Richtlinie des GKV-SV nach § 217 Abs. 4b SGB V erfolgt.58

Die gematik hat die weitere Nutzung von Video-ldent-Verfahren flir die Ausgabe von Identifi-
zierungsmitteln zur Nutzung in der Telematikinfrastruktur (TI) (z.B. eGK) als nicht mehr zu-
I&ssig erklart und am 09.08.2022 verfugt, dass die Krankenkassen diese Verfahren ausset-
zen.59

e) Die Prifdienste empfehlen, ein Konzept zu Authentifizierungslésungen zu erstellen, in das
die zu Ubermittelten / erhaltenen Informationen, deren Schutzbedarf und Authentifizierungs-
I6sungen fiir die einzelnen Sachverhalte aufgegriffen und Authentifizierungsmodule darge-
stellt werden.

Neben der Erstaufstellung sollte auch ein Verfahren zur regelmaRigen Weiterentwicklung im-
plementiert werden.

Ein Konzept zu Authentifizierungslésungen, das die verschiedenen Schutzbedarfe bertick-
sichtigen muss, kann modular aufgebaut sein und Module aufeinander aufbauend verbinden:

e Erstidentifikation / Erst-Authentifizierung®:
Bei der Erstidentifikation kdnnen verschiedene Moglichkeiten vorgesehen werden, die
wiederum unterschiedlichen ,Sicherheitsklassen® (entsprechend Schutzbedarf) entspre-
chen kdnnen.
Zu nennen sind z. B.
o siehe Punkt 4.2.3.3 zur Er6ffnung eines dauerhaften Zugangs
o ldentifizierungsverfahren nach BPersAG (siehe unten)

e Transaktions- oder sitzungsbezogene Authentifizierungsmittel®’:
Auch hierbei kbnnen Authentifizierungsmittel fir unterschiedliche ,Sicherheitsklassen®
vorgesehen werden, die mit steigender Sicherheit auch Zwei-Faktoren-Authentifizie-
rungsmittel darstellen
o TAN-Verfahren
o TAN-Verfahren mit Nutzung weiterer sicherer Geheimnisse (z. B. zugesandte mTAN
und zusatzlich eine Ziffernfolge der eGK-Kartennummer)
o Zusendung der mTAN an ein Gerat, durch das nicht die Anforderung der mTAN er-
folgte (bei mobiler Kommunikation)
o Weitere Verfahren, die auerhalb des mTAN-Verfahrens ein weiteres Geheimnis lie-
fern (z. B. Zugangstoken, biometrische Faktoren)

Nutzung elD-Funktionen insbesondere der eGK / des nPA als Authentifizierungsmittel zur
Erreichung des Schutzbedarfes ,hoch®.

Mit dem Gesetz zur Férderung des elektronischen Identitatsnachweises®? werden mit der Er-
ganzung des Bundespersonalausweisgesetzes erweiterte Nutzungsmdglichkeiten der elD —

% Rundschreiben des GKV-SV RS 2022/026 v. 11.01.2022; Richtlinie des GKV-SV nach § 217 Abs. 4b SGB V in der aktuellen
Fassung abrufbar unter:
https://www.gkv-spitzenverband.de/krankenversicherung/digitalisierung/sozialdatenschutz_1/schutz_der_sozialdaten.jsp

5 Pressemitteilung der gematik vom 09.08.2022.

% Im Sinne Verkniipfung eines ,Accounts” mit einer Person / Versicherten.

81 Authentifizierungen, die den Zugang fiir die Dauer der Kommunikation (,Sitzung®) bzw. fiir eine Handlung (,Transaktion®) er-
mdglichen.

62 Gesetz zur Forderung des elektronischen Identitdtsnachweises vom 07. Juli 2017, BGBI 2017 |, S. 2310.
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Funktion des Bundespersonalausweises geschaffen. Der Bereich der Anwendungsmoglich-
keiten wird dadurch Uber die bisherigen Mdglichkeiten (z. B. Eréffnung eines Bankkontos) hin-
aus erweitert. Identifizierungsdienstleister (siehe § 2 Abs. 3a BPersAG n.F.) kdnnen Bestati-
gungen der ldentitat von Personen fir Kunden vornehmen. Die so verifizierten Daten von Per-
sonen kdénnen dann von den Kunden (z. B. SV-Tragern) fur die Authentifizierung genutzt wer-
den (§ 19a BPersAG n.F.)

Im Rahmen der Wirtschaftlichkeitsbetrachtung sollte eingehend gepriift werden, fir welche
Module diese neuen Méglichkeiten bei ggf. fallzahlenmaRiger Abrechnung der Identifizierungs-
dienstleister genutzt werden (z. B. nur fur die sichere Erstregistrierung).

Auch wenn die Authentifizierungsfunktionen der eGK derzeit nur tiber die entsprechende (Te-
lematik-)Infrastruktur einsetzbar sind, sollten konzeptionelle Uberlegungen die eGK als sehr
sicheres Authentifizierungsmittel bereits bertcksichtigen.

Das BMG prift derzeit die Einfiihrung alternativer Authentifizierungswege fiir die Telematik-
Infrastruktur.

Die jeweiligen Bausteine der Erstidentifikation und der weiteren (transaktions-/sitzungsbezo-
genen) ldentifikationsmaflnahmen sind in ihrer konkreten Schutzwirkung grundsatzlich geson-
dert zu betrachten. Sitzungsbezogene Merkmale (session-based) sind zulassig, sofern nach
einer gewissen Zeit des Untatigbleibens der Nutzenden ein automatisches Ausloggen vorge-
sehen ist.

Eine Zwei-Faktor-Authentifizierung bei der Erstregistratur reicht in ihrer Wirkung nicht tber das
Verfahren der Erstregistratur als (grundsatzlicher) Verknipfung der Authentifizierung mit der
naturlichen Person hinaus.

Bei substanziellem / hohem Schutzniveau ist daher auch die Verknlipfung zur natirlichen Per-
son transaktions- oder sitzungsbezogen sicher und ggf. auch im Wege einer (weiteren) Zwei-
Faktor-Authentifizierung (dann transaktions-/sitzungsbezogen) festzustellen.

Dies bedeutet, je sicherer die Erstregistrierung und dariiber hinaus weitere Authentifizierungs-
mittel bereits jeweils fur sich und ihre Zwecke sind, desto sicherer ist die Kombination bzw. der
modulare Aufbau bei deren kumulativer Verwendung fir die entsprechende Gesamthandlung,
fur die die Authentifizierung erfolgt.

Bei einer Losung, die Uber einen (ggf. kassenexternen) Zugang die Authentifizierung fur meh-
rere Kassenanwendungen ermdglichen soll (sog. Single Sign-on (SSO)) reicht der Schutzbe-
reich dieser SSO-Ldsung nur insoweit, wie die Schutzbereiche / Schutzbedarfe der jeweiligen
AuthentifizierungsmalRnahmen dieses Punktes reichen. Auf diesen Schutzbereich kann dann
jedoch durch weitere Malnahmen aufgebaut werden.

4.2.3.3 Einbeziehung von Sicherheitseinrichtungen mobiler Endgerate

In mobilen Geraten (Smartphones) sind verschiedene biometrischen ,Entsperrmethoden” in-
tegriert, die es Nutzerinnen / Nutzern erlauben, ihre privaten Dateien vor unerlaubten Fremd-
zugriffen abzusichern. Die bekanntesten Methoden auf dem Markt sind derzeit der Fingerab-

drucksensor, die Gesichtserkennung und der Iris-Scanner.

Es besteht die Moglichkeit, diese ,Entsperrmethoden” fiir den (dauerhaften) Zugang zu einem
Online-Portal der Krankenkasse einzusetzen.

Entsprechend Punkt 4.2.3.1 bedarf es vor der Einfihrung eines solchen Verfahrens einer be-
sonderen Risikoanalyse aufgrund des Schutzbedarfs der im Online-Portal Gbermittelten oder
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gespeicherten personenbezogenen Daten. Dabei sollten Versicherte darauf hingewiesen wer-
den, dass der Zugang nur mit biometrischen Daten der jeweiligen Versicherten ertffnet werden
soll.

Weiterhin muss das biometrische Verfahren den unter 4.2.3.6.1 aufgefiihrten Anforderungen
genugen.

4.2.3.4 Single-Sign-On-Verfahren

Die Authentifizierung bei einem anderen System (z.B. Bezahldienste) kann fiir die Authentifi-
zierung im eigenen System des Tragers herangezogen werden (SSO). Hierbei ist zu beachten,
dass — ohne weitere Authentifizierungsmittel — nur das (ggf. zu niedrige) Schutzniveau der
urspriinglichen Authentifizierung erreicht werden kann.

Dabei ist auch zu prifen, welche ldentitatsmerkmale einer Person bzw. Zuordnungen Person
/ Sachverhalt bei dem anderen System Uberhaupt authentisiert wurden, die zur Authentifizie-
rung herangezogen werden sollen.

In diesem Zusammenhang sind auch die Verfahren zum Zugang im Hinblick auf das OZG in
die Uberlegungen der Trager einzubeziehen (siehe Punkt 4.2.1).

4235 Gultigkeitsdauer einer Authentifizierung

Konkrete Regelungen zur Glltigkeitsdauer von Authentifizierungsverfahren gibt es derzeit
nicht.

Grundsatzlich sind Erstauthentifizierungen / Erstidentifikationen / Erstregistrierungen (Begriff-
lichkeiten siehe 4.2.3.1) unbefristet giltig. Sollte sich im Rahmen von Anderungen bei den
Anwendungen eine Erhdhung des Schutzbedarfs ergeben, ist ggf. eine Neu- oder Nach-
authentifizierung der Versicherten erforderlich.

Die Prufdienste empfehlen daher, stets den héchstmoglichen Schutzbedarf anzunehmen, um
spatere kosten- und verwaltungsintensivere Nachauthentifizierungen zu vermeiden.

Sollte das Authentifizierungsverfahren kompromittiert worden sein, ist in Abhangigkeit vom
Schutzbedarf zu prifen, ob eine Neu- oder Nachauthentifizierung der Betroffenen oder aller
Versicherten erforderlich ist.

Wurden Gerate (Besitz) als Authentifizierungsobjekt verwendet (z.B. mobile Kommunikations-
gerate wie Smartphone, Dongles etc.), sind bei Wechsel die aktuellen Gerate neu zu authen-
tifizieren.

4.2.3.6 Eroffnung eines dauerhaften Online-Zugangs (,,Benutzer-Konto“)

Der Antrag auf Erdffnung eines Zugangs zum Online-Portal (,Online-Geschaftsstelle®) kann
schriftlich oder Uber eine Web-Anwendung erfolgen. Die Mindestanforderung der Prifdienste
ist eine Zwei-Faktor-Authentifizierung. Die Beantragung kann folgendermallen ausgestaltet
werden:

Von den Versicherten sind bestimmte Daten zur ,Erstidentifikation“ (Registrierung) abzufor-
dern. Hierzu gehdéren mindestens:

¢ Name, Vorname
e Geburtsdatum
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e eindeutiges ldentifizierungsmerkmal, z. B. KV-Nummer (Sicherer wére z. B. die Abfrage
von Teilen der eGK-Kartenkennnummer (ICCSN))

Optional kénnen an dieser Stelle bereits auch schon folgende Daten (fir die spatere Nutzung
des Online-Portals) von den Nutzern eingegeben werden, z. B.:

Benutzername
Passwort
E-Mail-Adresse
Mobilfunknummer

Nach Absendung der Daten erfolgt ein Abgleich der eingegebenen Mindestdaten mit den im
Bestand des SV-Tragers vorhandenen Daten. Die optional bereits angegebene E-Mail- Ad-
resse kann - nach Abgleich mit den beim SV-Trager ggf. bereits bekannten Daten - durch
Zusendung einer E-Mail mit einem ,Verifizierungslink® gepruift werden.

Nach Annahme und Verifizierung der Daten durch den SV-Trager hat dieser dem Nutzer einen
Freischaltcode postalisch zuzustellen. Dieser Freischaltcode ist vom Nutzer innerhalb einer
vom SV-Trager festzulegenden Gilltigkeitsdauer (maximal 60 Tage) bei der Erstanmeldung im
Online-Portal einzugeben. Hierdurch wird das Online-Portal fir Geschaftsprozesse des nor-
malen Schutzbedarfs freigeschaltet.

Entsprechend den festgelegten datenschutzrechtlichen Sicherheitsanforderungen kann inner-
halb des Online-Portals eine zusétzliche Authentifizierungsabfrage fiur ,héherwertige® Ge-
schaftsprozesse notwendig werden (vgl. Punkt 4.2.3.2).

Die SV-Trager durfen nur eine einmalige Nutzung des Freischaltcode zulassen. Lasst der Nut-
zer die Frist zur Ersteingabe verstreichen, muss er einen neuen Freischaltcode vom SV-Trager
anfordern.

Die SV-Trager haben die technischen Voraussetzungen dafur zu schaffen, dass sowohl der
von ihnen zu vergebene Freischaltcode als auch das vom Nutzer festzulegende Passwort fur
den Online-Zugang den Mindestanforderungen des BSI entsprechen.

Passworte, die diese Kriterien nicht erfiillen, miissen bei der Eingabe/Anderung (online) abge-
wiesen werden.

Der SV-Trager hat ferner festzulegen, nach wieviel Fehleingaben des Passwortes der Zugang
zum Online-Portal fur diesen Nutzer gesperrt wird. Ublich sind hier maximal funf Versuche.

Bei Ubermittlung von Daten der Schutzklasse ,substanziell“ oder ,hoch* sollen weitere (trans-
aktionsbezogene / sitzungsbezogene) Sicherungsmittel hinzukommen (siehe Punkt 4.2.3.2).
4.2.3.6.1 Nutzung der biometrischen Daten

Anstatt eines Passworts (mit den o. g. Anforderungen), das vom Nutzer festgelegt wird, kdn-
nen auch biometrische Daten des Nutzers fir den dauerhaften Zugang zu einem Online-Por-
tal genutzt werden.

Vor der Einfihrung eines elektronischen biometrischen Verfahrens soll eine Risikoanalyse
aufgrund des Schutzbedarfs der im Online-Portal ibermittelten oder gespeicherten perso-

nenbezogenen Daten vom SV-Trager durchgefihrt werden.

Weiterhin soll das biometrische Verfahren folgenden Anforderungen genigen:
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¢ Die aufgenommenen biometrischen Daten / Merkmale sollen lokal (auf dem Smart-
phone oder Rechner der Nutzerin / des Nutzers) in einem gesicherten Bereich krypto-
graphisch verschlisselt und gespeichert werden. Der SV-Trager darf auf die biometri-
schen Merkmale der Nutzerin / des Nutzers nicht zugreifen.

e Bei der Aufnahme von biometrischen Daten miissen typische Merkmale eines lang-
fristig stabilen physiologischen Charakteristikums (z. B. sog. Minuzien der Papillar-
leisten bei einem Fingerabdruck) fur die spatere Verifikation extrahiert werden. Ein
einfaches digitales Bild des Kérpermerkmals ist fir eine Verifikation nicht ausrei-
chend.

e Zuséatzlich zum biometrischen Abgleich muss eine sog. Lebenderkennung bei jeder
Anmeldung durchgefiihrt werden. Der ,Life-Test* soll erkennen, ob die jeweiligen bio-
metrischen Merkmale von einer lebenden Person und nicht von einer Kopie oder ei-
nem Abbild stammen.

¢ Neben der Anmeldung mittels eines biometrischen Charakteristikums soll auch eine
Anmeldungsmoglichkeit mit einem Passwort geschaffen werden. Bei mehrmals fehl-
geschlagener Anmeldung (max. 5 Fehlversuche) mit einem biometrischen Charakte-
ristikum soll weiter nur die Moglichkeit der Anmeldung mit dem Passwort bestehen.
Nach den weiteren fehlgeschlagenen Versuchen (max. 5) bei der Anmeldung mit dem
Passwort soll der Zugang zum Online-Portal gesperrt werden.

e Die Gesichtserkennung ist von allen im Umlauf befindlichen Methoden die unsi-
cherste. Da ein einfaches Foto ausreichen kénnte, um an die persdnlichen Daten im
Smartphone zu gelangen, darf diese Methode flir den dauerhaften Zugang zu einem
Online-Portal nicht eingesetzt werden.

e Es sollte gewahrleistet sein, dass Smartphones mit manipulierten Gerateberechtigun-
gen (insb. mit Kits fur ,Root" bzw. ,Jailbreak®) erkannt und fir die Authentifizierung
nicht zugelassen werden.

4.2.3.6.2 Video-ldent-Verfahren

Eine (Erst-)Authentifizierung / Identifizierung fur die Er6ffnung des Zugangs in einem Online-
Portal kann mit Hilfe eines Video-ldent-Verfahrens erfolgen.

Eine Video-ldent-Authentifizierung kann als Grundlage eines Zugangs zu einem Online-Portal
mit Daten, die den Schutzbedarf ,hoch“ aufweisen, genutzt werden.

Fur eine sichere Erstregistrierung sollten folgende Anforderungen / Richtlinien erfiillt werden:83

Das Verfahren muss in Echtzeit und ohne Unterbrechung erfolgen. In Bezug auf Integritat
und Vertraulichkeit ist flr die Kommunikation nur eine Ende-zu-Ende-Verschlisselung
zulassig.

Die zu identifizierende Person hat zu Beginn einer Videoauthentifizierung / Video-ldenti-
tatsprifung ihr ausdriickliches Einverstandnis damit zu erklaren, dass der gesamte Iden-
tifizierungsprozess sowie Fotos bzw. Screenshots ihrer Person und ihres Ausweisdoku-
ments aufgezeichnet werden.

Eine Videoauthentifizierung darf nach der Richtlinie nur von entsprechend geschulten
und hierfir ausgebildeten Beschaftigten durchgefihrt werden. Zu den akzeptierten Doku-
menten, ihren prifbaren Merkmalen und den entsprechenden Schulungsmaflinahmen
muss eine geeignete Dokumentation vorliegen. Die Schulungen der Beschaftigten mus-
sen in regelmafigen Abstanden (mindestens aber einmal jahrlich) sowie bei Bedarf von

83 Durch die BaFin zertifizierte Video-ldent-Verfahren sind als sehr sicher einzustufen.
Abrufbar unter: https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/2017/rs_1703 _gw_videoident.html
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einem Dritten vorgenommen werden. Ein Bedarf kann z. B. in einer Anderung der ge-
setzlichen und / oder aufsichtsrechtlichen bzw. datenschutzrechtlichen Anforderungen
oder im Falle eines Auftretens einer signifikanten Zahl von Betrugsversuchen, des Be-
kanntwerdens neuer Betrugsmaglichkeiten oder sonstigen Fehlern im Verfahrensablauf
begriindet sein.

e Die Beschaftigten missen sich wahrend der Identifizierung in abgetrennten Rdumen und
mit einer Zugangskontrolle ausgestatteten Raumlichkeiten befinden.

¢ Nur Ausweisdokumente, die ausreichend falschungssichere, im Weililicht visuell und bei
Bildibertragung mittels verfugbarer Technik ausreichend deutlich erkennbare und damit
prufbare Sicherheitsmerkmale sowie Uber einen maschinenlesbaren Bereich verfigen,
kénnen fir die ldentitatsprifung im Rahmen eines Videoauthentifizierungsverfahrens /
Video-ldentitatsprifung herangezogen werden.

e Fir eine zweifelsfreie Identifizierung muss die Bild- und Tonqualitat der Kommunikation
in einem ausreichenden Mal3e gegeben sein. Ist das nicht der Fall, so muss das Video-
Ident-Verfahren abgebrochen werden.

e Wahrend einer Video-Sitzung missen drei von insgesamt vier verschiedenen Sicher-
heitsmerkmalen aus verschiedenen Kategorien tberprift werden.

Zu den optischen Sicherheitsmerkmalen zahlen u.a.:

1. beugungsoptisch wirksame Merkmale (holografische Sicherheitsmerkmale / Identi-
gram, Hologramme, Kinematische Strukturen)

2. Personalisierungstechnik (Laserkippbilder, Ausfullschrift)

3. Material (personalisierter Sicherheitsfaden, optisch variable Farben)
Sicherheitsdruck (Mikroschrift, Guillochen-Struktur)

Personaldokumente mit weniger Sicherheitsmerkmalen sind von dem Video-ldent-Ver-
fahren ausgeschlossen.

e Im Rahmen des Videoauthentifizierungsverfahrens ist eine Gultigkeits- und Plausibilitats-
prufung der auf dem Ausweis enthaltenen Daten und Angaben vorzunehmen. Dies bein-
haltet u. a. die Uberpriifung, ob Ausstellungsdatum und Giiltigkeitsdatum des Ausweisdo-
kumentes zueinander passen.

e Ein Bestandteil der Uberpriifung ist zudem eine automatisierte Berechnung der in der
maschinenlesbaren Zone enthaltenen Prifziffern sowie ein Kreuzvergleich der in ihr ent-
haltenen Angaben mit den Angaben im Sichtfeld des Ausweisdokumentes. Aullerdem ist
die Korrektheit von Ziffernorthographie, Behérdenkennziffer und der verwendeten Schrift-
arten zu Uberprufen.

e Fr die Speicherung der personenbezogenen Daten bei einem Video-ldent-Verfahren
gelten folgende Anforderungen des PAuswG:

o Speicherung der Daten des Personalausweises nur in gesetzlich zuldssigen Sachver-
halten.

o Speicherung der Daten durch Dienstleister, die zu Identifizierung innerhalb des Kas-
senverfahrens erforderlich sind.

o Ubermittlung nur der Daten an den SV-Tréager, die im Tragerverfahren zur Identitats-
feststellung im Tragerverfahren erforderlich sind bzw. ggf. fiir die Abrechnungszwe-
cke bendtigt werden.

o L&schung etwaiger erstellter Kopien / Ablichtungen / Screenshots / Videos des Perso-
nalausweises / personenbezogener Daten nach erfolgreicher Identifizierung der Per-
son beim Dienstleister.

e Die zu identifizierende Person muss wahrend der VideolUbertragung eine eigens fur die-
sen Zweck gultige, zentral generierte und von den Beschaftigten an sie (per Post, per E-
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Mail oder SMS®4) ibermittelte TAN unmittelbar online eingegeben und an den Mitarbeiter
elektronisch zuricksenden. Nach einem erfolgreichen systemseitigen Abgleich der TAN
ist das ldentifizierungsverfahren abgeschlossen.

¢ Aufstellung eines Schutz-Clusters (SchutzmalRnahmen) zum Video-ldent-Verfahren bzw.
den verschiedenen Sicherungsmechanismen innerhalb des Verfahrens. Die Mdglichkeit
des Vier-Augen-Prinzips bei der Prifung der Ausweisdokumente muss vorhanden sein.
Die Aufnahmen missen im Authentifizierungsprozess stichprobeartig geprift werden.

Erfullen Lésungen nicht alle 0.g. Anforderungen, so ist im weiteren Verfahren der Authentifi-
zierung (transaktions- oder sitzungsbezogen) durch erganzende, kompensierende Mafinah-
men sicherzustellen, dass eine ausreichende Absicherung gewahrleistet wird.

Nach einer erfolgreichen ldentifizierung missen die vom Authentifizierungsdienstleister erho-
benen authentifizierungsrelevanten Daten sicher an den SV-Trager tbermittelt und verglichen
werden. Nach einem erfolgreichen Matching der Authentifizierungsdaten mit den Bestandsda-
ten des SV-Tragers soll der Zugang zum Online-Portal er6éffnet werden. Sofern der Authentifi-
zierungsdienstleister diese Authentifizierung fir weitere Registrierungen / Anmeldungen fiir
andere Plattformen anbieten mdchte, ist hierflir eine gesonderte Zustimmung des Versicherten
notwendig.

Zusatzlich mussen folgende datenschutzrechtliche Anforderungen an die Tragerverfahren gel-
ten:

e Speicherung nur der Daten aus dem Identifizierungsprozess beim SV-Trager, die fir die
Identifizierung (Personen oder auch Gerate) und den Nachweis der sicheren, erfolgrei-
chen Authentifizierung sowie ggf. fir die Abrechnungszwecke erforderlich sind.

e Speicherung des Merkmals im Rahmen des Registrierungsprozesses mit den bestatig-
ten Identitatsdaten, auf welchem Wege der Authentifizierung / Feststellung der Identitat
erfolgt ist.

o Ldschung etwaiger Kopien / Ablichtungen / Screenshots / Videos des Personalauswei-
ses / personenbezogenen Daten nach erfolgreicher |dentifizierung der Person beim
Dienstleister.

Das gesamte Verfahren des SV-Tragers soll auch unter den wirtschaftlichen Aspekten gestal-
tet werden. So soll das Video-ldent-Verfahren ggf. nur fir die sichere Registrierung bei einem
Online-Portal mit personenbezogenen Daten, die einen hohen Schutzbedarf haben, eingesetzt
werden.

Die Sicherheit eines Video-ldent-Produktes hangt von dem jeweiligen Gesamtverfahren, der
durch das Produkt umgesetzten Anforderungen und der Einbettung in die weitere Sicher-
heitsinfrastruktur ab.

Zu dem Video-ldent-Verfahren sollen zusatzlich andere Méglichkeiten der sicheren Authentifi-
zierung vom SV-Trager angeboten werden.

Am 25.04.2019 hat der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) ein Rundschreiben an die gesetzlichen Krankenkassen zur Richtlinie des GKV-SV nach
§ 217f SGB V veroffentlicht. In dem Schreiben wird die Auffassung vertreten, dass es zurzeit
kein Video-ldent-Verfahren gebe, dass das nétige hohe Sicherheitsniveau fir den dauerhaften

54 Die Nutzung einer mTAN ist zu bedenken, denn die Handynummer kann spéater fiir die Geratebindung als weiterem Modul der
Authentifizierung genutzt werden.
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Zugang zu besonders schiitzenswerten Daten nach Artikel 9 DSGVO gewahrleisten kdnne.
Begriindet wird dies damit, dass die Verfahren durch gefalschte Ausweise angreifbar seien.
Sollten die jeweiligen Gesamtkonzeptionen und der Einsatz der Video-ldent-Losungen dem
jeweiligen Stand der Technik entsprechen und flr die beabsichtigten Einsatzzwecke ausrei-
chend sicher sein (Erfullung der wesentlichen o.g. Schutzmerkmale / Anforderungen an Video-
Ident-Verfahren), kdnnen Video-ldent-Verfahren aus Sicht der Prifdienste zur Erstregistrie-
rung mit der Schutzstufe ,hoch“ genutzt werden.6®

Entsprechend dem Schutzbedarf des Verfahrens, zu dem die Authentifizierung den Zugang
er6ffnen soll, gilt die Moglichkeit von Video-ldent-Verfahren auch fiir Video-ldent-Anwendun-
gen mit besonderen, von einigen Anforderungen der genannten Richtlinie abweichenden An-
wendungen (z.B. sog. asynchrone Verfahren). Diese kdnnen angewandt werden, wenn an-
sonsten viele Schutzmerkmale der Richtlinie im Zuge der Authentifizierung erfillt werden.5®

Des Weiteren existiert auf dem Markt bereits Videoidentifizierung mit automatisierten Verfah-
ren. Diese sog. Robo-Ident-Verfahren nutzen fur die Authentifizierung Module auf Basis der
kinstlichen Intelligenz. Ein solches Robo-ldent-Verfahren, das die speziellen Anforderungen
der elDAS, des VDG und der VDV belegt hat, wurde in die Liste der Dienste-Komponenten
zur ldentifizierung einer naturlichen Person bei der Bundesnetzagentur aufgenommen. Damit
wird diesem Videoauthentifizierungsverfahren auf Basis der Kl im Sinne von Art. 24 eIDAS
die gleichwertige Sicherheit hinsichtlich der Verlasslichkeit im Vergleich zu persénlicher An-
wesenheit bestatigt.

4.2.3.7 ,Einmal-Kennwort-Verfahren*

Fir Versicherte, die den vollen Funktionsumfang einer Online-Geschaftsstelle (noch) nicht nut-
zen, aber z. B. bei einzelnen Fragebogenaktionen die Antwortdaten online tbermitteln moch-
ten, bietet sich das ,Einmal-Kennwort-Verfahren“ an. Die versicherte Person erhalt auf dem
Postweg ein Einmalpasswort, Gber das nur ein festgelegter Vorgang aufgerufen werden kann.
Dies ermdglicht einen alternativen Zugang, ohne dass ein 0.a. ,Benutzer-Konto“ angelegt wird.

Das Einmal-Kennwort muss vom SV-Trager individuell fir jede versicherte Person erzeugt
werden. Es muss sichergestellt sein, dass das gleiche Kennwort nicht mehrfach fiir verschie-
dene Versicherte erzeugt wird. Die entsprechenden Vorgaben zur Generierung von sicheren
Kennwértern gemaf BSI sind zu beachten.

Das Einmal-Kennwort ist den Versicherten postalisch zu tibermitteln. In dem Poststiick ist das
Eingabeverfahren zu beschreiben. Ferner ist GUber die festgelegte Gultigkeitsdauer des Kenn-
wortes (max. 60 Tage) und dessen Verfall zu informieren, sobald die versicherte Person den
damit verbundenen Online-Geschaftsprozess vollstandig durchgefiihrt hat. Wird der mit dem
Kennwort verkniipfte Eingabeprozess vorzeitig abgebrochen, sollte das Kennwort fir eine
Wiederaufnahme weiter genutzt werden kdnnen.

Die vergebenen Einmal-Kennworter sind beim SV-Trager in einer geschitzten Datenbank so-
lange zu speichern, bis der dazugehérige Prozess abgearbeitet wurde oder die Verfallfrist ab-
gelaufen ist. Es ist sicherzustellen, dass die Sachbearbeitung zu keinem Zeitpunkt Einblick in
das Einmal-Kennwort hat. Da im Zuge der Technisierung nahezu jeder Mitarbeiter eines Sozi-

% Siehe auch Bestandsaufnahme des Digitalausschusses des Bundesamtes fiir Soziale Sicherung (Version 2.0, Stand
30.06.2020, Punkt 8.3)
https://www.bundesamtsozialesicherung.de/de/themen/digitalausschuss/

8 So auch Bestandsaufnahme des Digitalausschusses im BAS, abrufbar unter: https://www.bundesamtsozialesiche-
rung.de/de/themen/digitalausschuss/sichere-identitaetsnachweise-in-digitalen-prozessen/video-ident-verfahren/
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alversicherungstragers Zugriff auf die Branchensoftware mit ihrem Versichertenbestand ha-
ben, sind gegebenenfalls auch bei Riicklaufern von postalisch nichtzustellbaren Einmal-Kenn-
wort-Schriftsticken entsprechende Regelungen zu treffen.

Bei Ubermittlung von Daten der Schutzklasse ,substanziell / hoch* kénnen weitere (transakti-
onsbezogene / sitzungsbezogene) Sicherungsmittel erforderlich sein (siehe Punkt 4.2.3.2).
Die Richtlinie des GKV-Spitzenverbandes nach § 217f Abs. 4b SGB V sieht in Anlage A unter
Punkt A 5.2 vor, dass bei Verwendung eines Einmalkennwortes (lediglich) das Schutzniveau
~Substantiell“ realisiert werden kann.

4.2.3.8 Authentifizierung bei Nutzung von Apps

Auch bei der elektronischen Kommunikation Uber Apps sind die allgemeinen Anforderungen
zur Sicherung des Zugangs zur Kommunikation anzuwenden. Dies gilt insbesondere bei Uber-
mittlung sensibler Daten.

Entsprechend der Schutzbedarfsfeststellung / Risikoanalyse sind die Anforderungen entspre-
chend dem Schutzbedarf der elektronischen Kommunikation auszugestalten:

e Fur eine Authentifizierung bei einer Online-Geschaftsstelle Uber eine App gelten die Aus-
fihrungen zur Online-Kommunikation.

e Bei einer Kommunikation mit dem Application-Server hat bei der Erstanmeldung zum
System mindestens eine Zwei-Faktor-Authentifizierung zu erfolgen. Dies kann auf folgen-
dem Weg geschehen:

o Erstidentifikation am Server

o Mitteilung der Zugangsdaten lber Post

o Die Authentifizierung am Application-Server erfolgt Uber die per Post mitgeteilten Ge-
heimnisse / Zugangsdaten.

e Das zur Authentisierung genutzte Schlliisselmaterial sollte in einer sicheren Umgebung
gespeichert und angewandt werden.®’

e Bei Ubermittlung von Daten der Schutzklasse ,substanziell / hoch“ sind weitere (sitzungs-
bezogene / transaktionsbezogene) Sicherungsmittel erforderlich.

e Eine Authentifizierung des mobilen Gerates und der Ausschluss der Kommunikation mit
anderen Geraten als dem authentifizierten kann das Sicherheitsniveau steigern.

Gerootete Gerate sind auszuschliessen!

¢ Fir einfache Datenabrufe ohne personenbezogene Daten (ber einen Application-Server

empfehlen die Prifdienste, eine Nutzung der App ohne Anmeldung zu ermdglichen.

Die Mindestanforderungen fiir alle Falle der App-Kommunikation sind:

e Die App darf keine nutzerbezogenen Daten ungesichert auf dem Gerat speichern. Diese
Daten sind auf dem Application-Server gesichert vorzuhalten.

e Wahrend der Nutzung der App gespeicherte Daten sind in einem gesicherten Bereich ab-
zuspeichern.

57 Die SV-Trager sollten vorab festlegen, was als sicher angesehen wird:
- Versionen der Handys
Sandbox
Konzept
Updates,

- Weiterentwicklungsverfahren
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4.2.4 MaBnahmen bei ,Identitatsverlust®

Die Priufdienste empfehlen, tragerintern ein Verfahren fur den Fall festzulegen, dass die Au-
thentifikationsverfahren kompromittiert wurden bzw. bei Versicherten keine eindeutige ldenti-
fikation mehr moglich ist (z.B. ,ldentitatsdiebstahl®).

4.3 Behandlung der Online-Daten und Daten mittels Apps

431 Datenumfang und Dokumentation

Zur Ubermittlung der von Versicherten eingegebenen Daten ist vor Beginn der Eingabe eine
verschlisselte Verbindung zwischen dem Eingabegerat und dem Server des SV-Tragers auf-
zubauen. Fur Daten mit einem normalen Schutzbedarf ist eine TLS-Verschlisselung ausrei-
chend.®® Mindestens sind Schutzmafnahmen zu ergreifen, die dem jeweils aktuellen Stand
der Technik entsprechen, und deren kryptographische Verfahren eine angemessene Sicher-
heit bieten. Bei den im Rahmen der Schutzbedurftigkeit als ,substanziell* oder ,hoch* zu be-
wertenden Daten muss der SV-Trager entscheiden, ob hierbei zusatzliche Schutzmalnahmen
zu nutzen sind.

Der SV-Trager hat einen Nachweis darlber zu fihren, dass die Daten durch die Versicherten
Ubermittelt wurden (Authentifizierung, Nichtabstreitbarkeit), wann sie in seinen Zugangsbe-
reich gelangt und dass sie dort nicht verandert worden sind (Integritat). Die empfangenen Da-
ten lassen sich unterteilen in Nutzdaten und Metadaten:

Nutzdaten sind die von den Versicherten wahrend des Online-Prozesses eingegebenen Ang-
ben. Sie sind — zusammen mit der entsprechenden Frage / Bezeichnung des Eingabefeldes —
zu speichern (Hinweis: Die Speicherung der ,Frage® ist als Kurzform / Schlagwort méglich).

Metadaten sind systemseitig erzeugte Zusatzdaten, anhand derer der SV-Trager belegen
kann, dass die Nutzdaten durch die Versicherten erzeugt wurden. Hierzu gehoéren insbeson-
dere

e eindeutiges Identifizierungsmerkmal der versicherten Person (ggf. auch Benutzername)
o Eingabeweg (Benutzer-Konto oder ,Einmal-Kennwort-Verfahren®)
e Systemzeit der Ubermittlung der Daten (Datum, Uhrzeit)

Sowohl die im Online-Prozess erhobenen Nutzdaten als auch die Metadaten sind in einer Da-
tendatei bzw. im Fachsystem (Metadaten) revisionssicher zu speichern. Diese Daten missen
bei spateren Prifungen (z. B. RSA-Priifung) maschinell ausgewertet werden kénnen. Hierzu
ist es erforderlich, dass die Speicherung in einem zukunftssicheren Datenformat erfolgt. Das
BSI empfiehlt hierzu u.a. das XML- oder csv-Format. Auch eine Speicherung als Textdatei (mit
fester Satzlange) ware fir die Prifdienste auswertbar. Der Satzaufbau ist einheitlich zu gestal-
ten. Fragen, die der Versicherte nicht beantworten muss, sind trotzdem aufzufiihren und das
Ergebnisfeld mit ,blank® zu versehen.

Neben dieser Datendatei sollte der SV-Trager aus den generierten Antworten ein PDF-Doku-
ment erstellen, welches sich der Versicherte anzeigen und herunterladen kann. Auch dieses
sollte die Nutz- und die Metadaten enthalten.

68 Derzeitiger Stand der Technik ist die TLS-Verschliisselung 1.2 und 1.3.
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4.3.2 Integritatsschutz

Die unter Punkt 4.3.1 aufgefihrten Dateien (Daten und PDF-Datei) sind unmittelbar nach ihrer
Erzeugung gegen einen mdglichen Integritatsverlust zu schitzen. Dies kann automatisiert
durch folgende Verfahren erfolgen:

e Automatische Anbringung einer QES

e Automatische Anbringung eines elektronischen Siegels

¢ Automatische Anbringung eines qualifizierten elektronischen Zeitstempels eines qualifi-
zierten Vertrauensdiensteanbieters

o Automatische Anbringung einer fortgeschrittenen Signatur gem. eIDAS-Verordnung

e Automatische Anbringung einer PGP-Signatur, die mit einem ausreichend sicheren
SchlUssel erzeugt wurde

Der SV-Trager hat bei der Entscheidung Uber die Wahl des Integritatsschutzes die Grunds-
atze der Wirtschaftlichkeit zu beachten. Eine Kosten- / Nutzen-Analyse (Wirtschaftlichkeits-
betrachtung) ist der Aufsichtsbehoérde bei der Anzeige des Verfahrens vorzulegen.

4.3.3 Revisionssichere Archivierung / Langzeitspeicherung

Die unter Punkt 4.3.1 aufgeflihrten Dateien (Daten und PDF-Datei) missen unmittelbar nach
Eingang beim SV-Trager / Dienstleister und vor dem Einspielen in eine Fachanwendung auf
nicht wieder beschreibbaren Datentragern oder in einem revisionssicheren Archiv gespeichert
werden.

Die Datensatze missen wahrend der Aufbewahrungsfristen lesbar gemacht bzw. fiir eine Aus-
wertung Uber Priftools zur Verfigung gestellt werden kénnen.

Der Zugriff auf die archivierten Daten ist in einem Benutzerkonzept festzulegen. Administrati-
onsrechte mit der Mdglichkeit der Veranderung / Lé6schung von Daten sind restriktiv zu verge-
ben.

Der Zugriff sowie die Veranderung / Loschung von Daten sind zu dokumentieren.

Es wird empfohlen, die in der TR-03125 (TR-ESOR) des BSI enthaltenen Anforderungen an
eine beweiswerterhaltende Archivierung elektronischer Daten / Dokumente zu berlcksichtigen
(siehe Punkt 7.3).

4.3.4 Apps

Die unter den Punkten 4.3.1 bis 4.3.3 genannten Anforderungen gelten ebenso fir mittels Apps
an einen Server Ubermittelte Daten und auf diesem Kommunikationsweg beigeflgte Doku-
mente.

Die Software und die Datenstrome sind zu beschreiben und die damit in Verbindung stehen-
den Anforderungen an Datenschutz, Datensicherheit, Integritdtsschutz, Dokumentation und
Speicherung in einer Verfahrensdokumentation festzuhalten. Die Erflllung dieser Bedingun-

gen ist fur die Erstellung einer Datenschutz-Folgenabschatzung unumganglich.

Nur Daten fiir den jeweiligen Verarbeitungszweck sollten iber die Apps erhoben werden, dies
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gilt auch fiir die im Rahmen sog. Tracking-Dienste zu erhebenden Daten.®

Als Mindestanforderung an die Sicherung der Ubermittlungswege ist die Absicherung der
Kommunikationsverbindung App / Back-End durch eine geeignete Transportverschlisselung
vorzusehen.

Die Datenintegritat auf dem Transportweg und bei der Speicherung ist zu gewahrleisten. Nach
erfolgter Schutzbedarfsanalyse sollten bei substanziellem / hohem Schutzbedarf auch krypto-
graphische Mal3nahmen vorgesehen werden.

Auf eine regelmafige Durchfiihrung von Updates auch durch die Nutzenden ist zu achten.

Bei der Verwendung von digitalen Gesundheitsanwendungen wird auf Punkt 8.4 verwiesen.

44 Elektronische Einreichung von Nachweisen

441 Einreichung durch die Versicherten

Nach § 5 Abs. 1 EGovG kdnnen vorzulegende Nachweise (Dokumente, Bescheinigungen,
Urkunden etc.) auch elektronisch eingereicht werden. Dabei entscheidet der SV-Trager nach
pflichtgemallem Ermessen, welche Art der elektronischen Einreichung zur Ermittlung des
Sachverhalts zuldssig ist.

Von diesem Grundsatz gibt es zwei Ausnahmen:

¢ Eine (andere) Rechtsvorschrift bestimmt, dass die Nachweise im Original (Papierform)
vorzulegen sind.

o Der SV-Trager verlangt — nach pflichtgemaliem Ermessen — fir bestimmte Verfahren o-
der im Einzelfall die Vorlage eines Originals.

In der Verwaltungspraxis wird bereits heute haufig die Vorlage von (nicht beglaubigten) Kopien
zugelassen. Nach dem Willen des Gesetzgebers soll dies zur Regel werden, wenn die Vorlage
eines Originals nicht durch Rechtsvorschrift angeordnet ist oder der SV-Trager sie in Aus-
Ubung seines Verfahrensermessens (§ 21 SGB X) fur bestimmte Verfahren oder im Einzelfall
verlangt.

Die Anforderungen an die bildliche und textliche Ubereinstimmung gem. § 110a Abs. 1 SGB
IV sind auch an dieser Stelle entsprechend heran zu ziehen.

Fir den Fall, dass Zweifel an der Echtheit der elektronischen Kopie bzw. der Ubereinstimmung
mit dem Original bestehen, sollte der SV-Trager die Vorlage im Original verlangen.

Die vom SV-Trager zu bestimmende Art der Einreichung umfasst auch die Frage, in welchem
Format ein elektronisches Dokument einzureichen ist.

Die durch Versicherte tibermittelten elektronischen Nachweise sind vom SV-Trager gegen In-
tegritatsverlust zu schitzen und revisionssicher zu archivieren.

Ein entsprechendes Risikomanagement (siehe auch Punkt 5.1.3) sollte eingerichtet werden,
innerhalb dessen Dokumente nicht nur auf ihre Lesbarkeit geprift werden, sondern stichpro-
benartig und in Verdachtsfallen auf ihre Echtheit. Die Trager sollten ihre Versicherten darauf

8 BAS Rundschreiben vom 21.10.2021, abrufbar unter: https://www.bundesamtsozialesicherung.de/de/service/rundschrei-
ben/detail/default-59caeb0ec6/
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hinweisen, dass Originalbelege zu diesem Zweck flr einen gewissen Zeitraum aufbewahrt
werden sollten. Im Rahmen des Risikomanagements sollten die Trager fur sich eine Stichpro-
bengroRe festlegen, die zu Beginn / nach Einfuhrung eines Systems grofRer ausfallen und im
Verlauf in Abhangigkeit von den Erkenntnissen angepasst werden kann.

Es ist zu beachten, dass fir Versicherte weiterhin die Mdglichkeit bestehen muss, ihre Unter-
lagen schriftlich einzureichen.

442 Elektronische Ubermittlung von Nachweisen

In § 5 Abs. 2 EGovG ist geregelt, dass die zustandige Behdrde bei der Durchflihrung eines
elektronischen Verwaltungsverfahrens erforderliche Nachweise, die von einer deutschen 6f-
fentlichen Stelle stammen, mit Einwilligung des Verfahrensbeteiligten (die Versicherten) direkt
bei der ausstellenden 6ffentlichen Stelle elektronisch einholen kann. Zusatzlich wird in Absatz
2 die Form der elektronischen Einwilligung festgelegt.

Fur den Bereich der gesetzlichen Sozialversicherung ist der Schutz der Sozialdaten in den
§§ 67 — 80 SGB X geregelt. Nach § 67a Abs. 2 SGB X sind Sozialdaten grundsatzlich beim
Betroffenen (Versicherte / Mitglieder) zu erheben. Ohne seine Mitwirkung durfen die Daten nur
unter den in § 67a Abs. 2 Nr. 1 und 2 SGB X und der DSGVO genannten Voraussetzungen
erhoben werden. Die Ubermittlungsbefugnis fiir Sozialdaten an Personen, Stellen oder (iber-
staatliche und zwischenstaatliche Stellen istin § 77 SGB X geregelt.

Da das SGB X im Verhaltnis zum EGovG hinsichtlich der Erhebung von Daten gleich- oder
entgegenstehende Regelungen enthalt, haben diese Vorrang (§ 1 Abs. 4 EGovG). Fur die
Ubermittlung elektronischer Nachweise zwischen SV-Tragern gelten somit die in § 5 Abs. 2
und 3 EGovG enthaltenen Bedingungen nicht. Fir die Form der Einwilligung geht die in
§ 67b Abs. 2 SGB X enthaltene Regelung der im EGovG vor.

Das elektronische Siegel (siehe Punkt1.5) sichert die Unversehrtheit der Daten und die Rich-
tigkeit der Herkunftsangabe. Zwar fehlt es an einer Zuordnung zu einer natirlichen Person,
jedoch kann das elektronische Siegel vor allem in der Kommunikation zwischen Behdrden
Bedeutung erlangen, solange kein gesetzliches Schriftformerfordernis besteht (vgl. § 36a SGB

).

4.5 Elektronischer Posteingang

4.5.1 Behandlung eingehender Fax-Sendungen

Der SV-Trager hat die Einsatzbedingungen Uber die Fax-Nutzung in einer Sicherheitsleitlinie
detailliert festzulegen.

Elektronische Faxe®

Auch die auf einem Fax-Server eingehenden Faxe mussen — sofern keine Header- Informati-

onen des Absenders vorhanden / sichtbar sind — mit einem elektronischen Fax-Stempel ver-
sehen werden.

70 7y Papier-Faxen siehe Punkt 3.3.2.
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Diese Faxe konnen wie folgt archiviert werden:

a) In Papierform (Ausdruck des Fax, siehe Punkt 3.3.2 zur weiteren Speicherung) oder

b) als Image, sofern dieses nach Eingang (und ggf. Anbringung eines Fax-Stempels) und
vor der ersten Zugriffsmdglichkeit durch einen Mitarbeiter automatisch mit der qualifizier-
ten Signatur eines (System-)Verantwortlichen oder einem qualifizierten Zeitstempel (der
eine QES beinhaltet) versehen wurde (es gelten die Ausfiihrungen zu ,E-Mails“ in Punkt
4.5.2).

Hinweis:

Das unter b) beschriebenen Verfahren dient ausschlieRlich dem Integritdtsschutz des Doku-
mentes.

Interne Weiterleitung von elektronischen Faxen

Die interne Weiterleitung elektronischer Faxe bzw. das elektronische Weiterfaxen an eine an-
dere Dienststelle ist unter folgenden Voraussetzungen unkritisch:

¢ Die Fax-Server befinden sich in einer gesicherten Umgebung. Zugriff hat ausschliellich
der zustandige Administrator.

e Die Ubermittlungswege zwischen Fax-Server und Clients sind gegen innere und dufere
Eingriffsmoglichkeiten durch Unbefugte geschitzt. MaRRgeblich sind hier die vom Bun-
desamt fir Sicherheit in der Informationstechnik (BSI) in den BSI-Grundschutzkatalogen
festgelegten Empfehlungen zur Netzsicherheit.

¢ Die jeweils zustandigen Beschaftigten (Fax-Server-Admin, Sachbearbeiter) verfiigen
Uber keine Bildbearbeitungssoftware, mit der der Inhalt des Fax verandert werden
konnte.

4.5.2 Annahme und Speicherung eingehender E-Mails
Grundsatzlich missen elektronisch bei dem SV-Trager eingehende Nachrichten / Dokumente,

die eine rechtliche Wirkung entfalten, im elektronischen Langzeitarchiv gespeichert werden
(§ 110a SGB 1V). Dies gilt auch fur E-Mails (Metadaten und Nutzdaten, s. 4.3.1).

Voraussetzung hierfir ist, dass der SV-Trager / Dienstleister detailliert die nachfolgend ge-
nannten technischen und organisatorischen Maflnahmen festlegt und umsetzt:

e Ausfihrliche Verfahrensbeschreibung (einschl. Festlegung des Datenformates, z. B. au-
tomatische Umwandlung des Text- in ein PDF/A-Format)

e Festlegung (im Rahmen einer Risikoanalyse), welche Dokumente per E-Mail angenom-
men und anerkannt werden kénnen (insbesondere im Hinblick auf eine notwendige Au-
thentifizierung)

e Absicherung des gesamten Geschéaftsprozesses gegen unbefugte Eingriffsmdglichkeiten
zwischen Eingang auf dem Server und Ubergabe an die Sachbearbeitung bzw. das Ar-
chiv

¢ bei Einsatz einer Einzelsignatur (durch die Sachbearbeitung) vor der Archivierung ist ein
Verfahren zu entwickeln, das eine Manipulationsméglichkeit des Dokumentes verhindert

e Festlegung, was mit Dokumenten zu geschehen hat, die nicht in das Langzeitarchiv ge-
horen (z. B. unzustandiger Empfanger, SPAM, Dokumente mit extremen oder sexisti-
schen Inhalten)

Elektronische Dokumente, die der Absender nicht qualifiziert signiert hat, sind vor der Lang-
zeitspeicherung mit der QES eines (System-) Beschaftigten zu versehen, der fur die ,Betreu-
ung“ des E-Mail- / Fax-Servers verantwortlich ist. Die Signatur kann im Wege der Massensig-
natur erfolgen. Alternativ ist auch eine Einzelsignatur durch den Empfanger (Sachbearbeiter)
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moglich. Der Integritatsschutz kann auch Uber die in Punkt 4.3.2 aufgefiihrten alternativen Si-
cherungsmittel erreicht werden.

Hinweis:
Die an diesen Dokumenten angebrachte Signatur dient ausschlielich dem Integritatsschutz
des Dokumentes.

4.5.2.1 Uber Portale / Anwendungen eingehende Nachrichten

Bei Uber Portale oder Anwendungen eingehenden Mitteilungen / Nachrichten sind technische Ver-
fahren zur Authentifizierung und Ubertragung der Daten vorzusehen. Der Absender muss sich je-
weils am Portal bzw. der Anwendung authentifizieren (,anmelden®), um eine Nachricht an den SV-
Trager senden zu kénnen. Diese Form des Ubermittlungsweges bietet folgende Vorteile:

e Eindeutige Authentifizierung des Absenders

e Anerkennung ubermittelter Informationen als Beleg (z. B. bei RSA-Prifungen)

e Eingang der Daten Uber eine gesicherten Ubermittlungsweg (Verschliisselung)

o Differenzierte Vorgangssteuerung tber Funktionspostfacher fiir die Sachbearbeitung

e Eingrenzungsmdglichkeit der Dokumentenformate und Dokumentengréfie

¢ Minimierung des Risikos, SPAM und andere nicht erwiinschte Daten annehmen zu missen

Die Prifdienste empfehlen den SV-Tragern dringend, ihr bisheriges E-Mail-Eingangskonzept zu
Uberarbeiten und in diesem Sinne umzustellen!

4.5.2.2 E-Mail-Eingang ohne Authentifizierung des Absenders

Bei einer ,normalen® E-Mail (ohne QES) ist die Authentizitat des Absenders nicht nachprufbar.
Somit kann aus dieser zunachst keine rechtliche Wirkung gezogen werden. Aufgrund der
grundsatzlich bestehenden Formfreiheit kann sie jedoch fur die Ingangsetzung eines Verwal-
tungsverfahrens herangezogen werden, in dessen Verlauf dann Angaben beweissicher erho-
ben werden mussen.

Enthalt eine solche Mail einen Anhang, der die QES des Absenders beinhaltet, sind Mail und
Anhang zu speichern.

4.5.3 Speicherung eingehender De-Mails im elektronischen Langzeitar-
chiv

Nachrichten mit Schriftformerfordernis:

De-Mail-Nachrichten, die mit der Versandart nach § 5 Abs. 5 DeMailG (absenderbestatigt)
beim SV-Trager eingehen, sind mit einer QES des De-Mail-Dienstanbieters des Absenders
versehen. Diese Nachrichten enthalten aulRerdem die Daten der ,sicheren Anmeldung“ als
Metadaten. Die Nachricht ist zusammen mit den Metadaten und der QES im elektronischen
Langzeitarchiv des SV-Tragers zu speichern. Das Anbringen einer neuen ,Eingangssignatur®
durch den SV-Trager ist nicht erforderlich.

Es wird ausdrucklich darauf hingewiesen, dass die durch den De-Mail-Dienstanbieter ange-
brachte QES ausschlieRlich dem Integritatsschutz des Dokumentes dient.
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Nachrichten ohne Schriftformerfordernis:

Diese mussen gem. DeMailG keine Absenderbestatigung und somit auch keine QES enthal-
ten. Der Absender muss zur Erstellung auch keine ,sichere Anmeldung“ am De-Mail-Account
wahlen.

Um der geltenden Archivierungspflicht gem. § 110a SGB IV zu genugen, sollten die SV-Trager
diese De-Mail-Nachrichten (einschlieRlich etwaiger Metadaten) mit einer serverbasierten Ein-
gangssignatur (QES) oder einem in Punkt 4.3.2 aufgefiuihrten alternativen Sicherungsmittel
versehen und im Langzeitarchiv speichern.

Es wird ausdricklich darauf hingewiesen, dass diese Sicherungsmittel ausschlief3lich dem In-
tegritdtsschutz des Dokumentes dienen.

4.6 Elektronischer Postausgang
4.6.1 Grundsatze

Fir den Bereich der gesetzlichen Sozialversicherung gilt grundsatzlich das Prinzip der Form-
freiheit. So kann der Erlass eines Verwaltungsaktes (VA) z. B. auch mindlich erfolgen (siehe
§ 33 Abs. 2 Satz 1 SGB X). Es mussen lediglich die in § 33 Abs. 3 Satz 1 und ggf.
Abs. 5 SGB X genannten Anforderungen (Erkennbarkeit der erlassenden Behdrde) gewahrt
werden. Dementsprechend kann z. B. bei einer Postausgangssignatur auf die QES grundsatz-
lich verzichtet werden.

Etwas anderes gilt nur dann, wenn fiir den VA die Schriftform angeordnet ist. In diesem Fall
sind die in § 33 Abs. 3 bis 5 SGB X genannten Voraussetzungen zu erfillen.

4.6.2 E-Mails (ohne / mit Anhang)

Ausgehende E-Mails (einschl. Anhange) sollten in einem revisionssicheren Speichersystem /
Langzeitarchiv unveranderbar gespeichert werden. Zur Sicherung der Integritdt der Doku-
mente sollte ein entsprechender elektronischer Integritdtsschutz (Punkt 4.3.2) angebracht wer-
den.

Bei ausgehenden E-Mails”" hat der SV-Trager unbedingt darauf zu achten, dass diese Mail
keine personenbezogenen Daten / Sozialdaten enthalt. Verwiesen wird auf die Orientierungs-
hilfe der DSK zu den MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung
per E-Mail vom 16. Juni 2021.72

Eine Einwilligung der Versicherten in den Versand unverschlisselter E-Mails mit personenbe-
zogenen Daten ist nicht zulassig.

4.6.3 De-Mails (ohne / mit Anhang)

De-Mails, die schriftformersetzende Inhalte haben, missen vom SV-Trager Uber eine ,sichere
Anmeldung® und die Versandart nach § 5 Abs. 5 DeMailG versendet werden. Diese De-Mails
werden vom De-Mail-Diensteanbieter des SV-Tragers mit einer QES versehen.

Bei Verwaltungsakten muss gem. § 33 Abs. 3 Satz 3 SGB X die Bestatigung nach § 5 Abs. 5

1 Unverschliisselt oder nicht authentifiziert
2 Abrufbar unter https://www.datenschutzkonferenz-online.de/orientierungshilfen.html
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DeMailG die erlassende Behorde als Nutzer des De-Mail-Kontos erkennen lassen.

Bei der vom De-Mail-Diensteanbieter automatisiert angebrachten QES handelt es sich nicht
um eine Willenserklarung des Absenders, hat also keine die Schriftform / Unterschrift der Ab-
sendenden ersetzende Wirkung. Diese QES ist jedoch als Integritatsschutz fir das Dokument
ausreichend. Eine revisionssichere Speicherung mit einem zusatzlich angebrachten Integri-
tatsschutz (Signatur) ist moglich.

Fir De-Mails ohne schriftftormersetzende Inhalte gilt die Regelung zu Punkt 4.5.2.

4.6.4 Erstellung und Versand von Serienbriefen

Im Rahmen von elektronischen Workflows ist es blich, Serienbriefe unter Verwendung vor-
gefertigter Textbausteine, z. B. als Bescheide, zu versenden. Aufgrund der Regelungen in
§ 110a SGB IV ist zu empfehlen, bei der Langzeitspeicherung die ,Durchschriften” derartig er-
zeugter Briefe mit einer QES des Absenders (oder einem alternativen Integritatsschutz gem.
Punkt 4.3.2) zu versehen. Nach § 110a Abs. 2 Satz 3 SGB |V ist bei der Langzeitspeicherung
nicht erforderlich, dass die Wiedergabe auf dem dauerhaften Datentrager mit der erstellten
Unterlage (Brief an Versicherte) bildlich Gibereinstimmt. Das bedeutet, dass die elektronische
,ourchschrift z. B. unter Auffiihrung der verwendeten Textbausteinnummern sowie der Vari-
ablen erfolgen kann. Die inhaltliche Ubereinstimmung mit dem urspriinglich versandten Brief
muss jedoch nachvollziehbar sein.

Im Rahmen der zunehmenden Verwendung von E-Akten ist es auch méglich, die Einzeldoku-
mente in der jeweiligen E-Akte abzulegen.

Auf die Ausfiihrungen im Abschnitt 5 ,Automatisierte Sachbearbeitung“ wird verwiesen.

4.7 Soziale Netzwerke

Bei der Verwendung von Messaging- bzw. Kurznachrichtendiensten sowie sozialen Netzwer-
ken zur Kommunikation mit Versicherten sind die vom Bundesversicherungsamt mit Schreiben
vom 18.08.2017 bekannt gegebenen Grundsatze zur Einhaltung des Datenschutzes und der
Datensicherheit zu beachten.”® Weitere Ausfiihrungen enthalt auch die Bestandsaufnahme
des Digitalausschusses des Bundesamtes fir Soziale Sicherung unter Beteiligung des Prif-
dienstes .7

73 Abrufbar unterhttps://www.bundesamtsozialesicherung.de/fileadmin/redaktion/Datenschutz_Datensicherheit/2017-08-

18 Rundschreiben SozNetze MessagingDienste.pdf

74 Abrufbar unter https://www.bundesamtsozialesicherung.de/de/themen/digitalausschuss/ki-big-data-cloud-computing-und-au-
tomatisierte-bearbeitung/webkonferenz-und-messaging-dienste.
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5 Automatisierte Sachbearbeitung
5.1 Einleitung

Die (teil)automatisierte Sachbearbeitung ist eine Form der automatisierten Datenverarbeitung,
bei der die Verarbeitung von Sachverhalten (teilweise) ohne Unterstiitzung oder gleichzeitigen
Zugriff durch eine natirliche Person sich selbst organisierend und anhand vorgegebener tech-
nischer wie fachlicher Parameter ablauft. Von einer sog. ,Dunkelverarbeitung” wird gespro-
chen, wenn der Prozess vom Eingang der Daten bis zur Entscheidung (Feststellungsverfah-
ren, Zahlungsanweisung etc.) und ggf. Versendung der Entscheidung an andere Stellen ganz-
lich ohne Zugriff naturlicher Personen ablauft.

Da durch die Automatisierung von Arbeitsablaufen Prozesse effizienter, schneller und kosten-
gunstiger durchgefiihrt werden kénnen und sollen, wird teil- oder vollautomatisierte Sachbear-
beitung bereits bei vielen SV-Tragern in unterschiedlichem Umfang und unterschiedlichen Ge-
schaftsfeldern angewendet. Die automatisierte Datenverarbeitung unterliegt im Hinblick auf
die Ordnungsmaligkeit der durch die Verarbeitung abgewickelten Geschaftsvorfalle und Pro-
zesse besonderen Anforderungen.

Rechtsvorgaben / Hilfen / Unterlagen

e §31aund § 37 SGB X
e §110a SGB IV mit Grundsatzen der Aufbewahrung des GKV-Spitzenverbandes
e SVRV/SRVwV

5.2 Anforderungen

Ziel der Umsetzung der untenstehenden Anforderungen ist, dass die Verfahren fachlich und
technisch rechtmaRig sowie wirtschaftlich ablaufen und die grundlegenden Informationen (Ori-
ginaldaten und Ergebnisse) als Belege Anerkennung finden kénnen. Hierzu dienen die im Fol-
genden angefuhrten Anforderungen, die bei Einrichtung und Betrieb von Anwendungen der
automatisierten Sachbearbeitung einzubeziehen sind.

5.21 Materielles Fachrecht

Das auf die Sachverhalte anzuwendende Recht ist in vollem Umfang auch bei automatisierten
Schritten der Bearbeitung zu beachten.

¢ SVRV/SRVwV
Die Vorschriften der Rechnungslegung (insbesondere die Regelungen der SVRV und
der SRVwV) sind auch bei automatisierter Sachbearbeitung zu beachten.
Zu nennen sind insbesondere die Vorgaben zu Zahlungsanordnung und Zahlungsfrei-
gabe, Bestatigung der Vollstandigkeit sowie rechnerischen und sachlichen Richtigkeit
der Prozesse, die in entsprechender Weise technisch umzusetzen bzw. abzubilden sind
(siehe weitere Ausfiihrungen dazu unter Punkten 5.3 und 6.4).

Das Verfahren ist in der Kassenordnung (siehe § 3 SVRV, § 8 SRVwV) sowie in einer
Dienstanweisung (siehe § 17 SVRV) zu beschreiben.
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Anforderungen an Verwaltungsakte

Die Anforderungen an Verwaltungsakte im Rahmen der automatisierten Sachbearbei-
tung ergeben sich nach jeweiligem Erstellungsprozess, Form und Bekanntgabe von Ver-
waltungsakten:

Abgrenzung
- Verfahrensschritte bei Verwaltungsakten -

Amtstrager o teilautomatisiert
Erstellung § 31 SGB X ‘ S 32 SB X ‘ § 33 Abs. 5 SGB X

e —

mindlich /
Form anderweitig e <
> Bestiitigung schriftlich elektronisch
§ 33 Abs' 2 SG B X schriftl felektr.
. [
|
Bekannt abe Zustellun Ubermittlung Post Dffentliche elektronisch
8 8
VwZG Abs. 2 Bekarintgabe Abs. 2a/2b
§ 37 SGB X : Abs.3 /4 :

Abbildung 8 Ubersicht Formen Verwaltungsakt

§ 31aSGB X

Der vollstandig automatisierte Erlass von Verwaltungsakten als eine Erscheinungsform /
ein Anwendungsfall der vollautomatisierten Sachbearbeitung ist (nur) unter bestimmten
Bedingungen moglich:

o So darf im Verfahren der Entscheidung zum Verwaltungsakt keine Bearbeitung
durch einen Amtstrager erforderlich werden.
o Die Vorschriften des SGB X sind einzuhalten.

Dies bedeutet, dass flir das Greifen des § 31a SGB X eine Datengrundlage vorhanden
sein muss, die bereits an sich einen entscheidungsrelevanten und -reifen Sachverhalt ab-
bildet und keine komplexe Entscheidungslagen vorliegen, die eine Bearbeitung durch
Amtstrager erforderlich macht. Eine komplexe Lage kann insbesondere bei Entschei-
dungsalternativen, Bewertungen, Ermessensspielrdaume, Plausibilitdtspriifung von Anga-
ben etc. vorliegen. Eine eindeutige, strikte Schematisierung der Entscheidungsfindung,
die keine weitere Entscheidung einer naturlichen Person als Sachbearbeitung mehr be-
ndtigt, muss daher gegeben sein.

Auch die Berucksichtigung tatsachlicher Angaben Betroffener muss im Verfahren moglich
sein. Diese sind, wenn sie bedeutsam sind, auch im Verwaltungsakt zu wirdigen. Es soll-
ten daher Freitextfelder bei der elektronischen Eingabe von Informationen durch Be-
troffene vorgesehen werden (bei Antragen etc.). Diese Angaben sind dann auf ihre Be-
deutung fur die Entscheidung des Tragers zu wirdigen (wenn nicht maschinell moglich,
dann durch Amtstrager).

§33SGB X
Neben der (voll-)automatisierten Erstellung von Verwaltungsakten nach § 31a SGB X ist
auch eine teilautomatisierte Erstellung nach § 33 Abs. 5 SGB X mdglich. Hierbei greifen
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Besonderheiten bei Unterschrift und Namenswiedergabe. Bei in der Form elektronischen
Verwaltungsakten muss das der Signatur zu Grunde liegende Zertifikat nur die erlassende
Behdrde erkennen lassen, eine (persdnliche) Signatur des Amtstragers ist nicht erforder-
lich.

e §37Abs.2aSGBX
Eine elektronische Bekanntgabe von Verwaltungsakten ist nach § 37 Abs. 2, 2a bzw. 2b
SGB X" moglich. Vorteil der elektronischen Bekanntgabe sind die jeweiligen Zugangs-
fiktionen der Alternativen. Bei der Umsetzung der technischen Mdglichkeiten sind jedoch
Anforderungen zu beachten, damit die Risiken der Beweislast bei Bestreiten des Zu-
gangs reduziert werden.

Als allgemeine Voraussetzung aller Alternativen der elektronischen Bekanntgabe muss
die Ubermittlung elektronischer Dokumente nach § 36a Abs. 1 SGB | zuléssig sein. Dies
schliel’t ein, dass die Empfanger hierflr einen Zugang eréffnet haben und dies auch fir
den Bereich der Bekanntgabe von Verwaltungsakten zuldsst (Widmung):

o De-Mail-Postfach bei Fremdanbieter

o Nutzung einer Online-Geschéaftsstelle / App des Tragers (hierbei sollte eine Ein-
willigung zur Nutzung dieses Weges auch fir die Bekanntgabe von Verwaltungs-
akten eingeholt werden)

o Online-Postfacher Drittanbieter.”®

Die Form der Bekanntgabe wird durch § 37 Abs. 2 SGB X nicht vorgegeben, so dass die
Behdrde nach inrem Ermessen Uber die schriftliche oder elektronische Form bestimmen
kann.”” Unter einer Absendung als elektronische Form ist der sichere leitungs- oder
webbasierte Datentransfer zwischen zwei elektronischen Rechnern zu verstehen. Eine
in diesem Sinne sichere Ubermittlung an authentifizierte Personen erfolgt tiber De-Mail
im Sinne des § 36a Abs. 2 Satz 4 Nr. 3 SGB |.

Das Verfahren nach Abs. 2a sieht die Bereitstellung des elektronischen Verwaltungsak-
tes zum Abruf Gber 6ffentliche Netze vor, z.B. Uber Portale, Online-Geschaftsstellen oder
Apps. Dabei sind folgende Schritte in die Gestaltung der entsprechenden Tragerverfah-
ren einzubeziehen:

o eine (jederzeit mit Wirkung fur die Zukunft widerrufbare) vorherige Einwilligung
der Versicherten in elektronische Kommunikation und insbesondere in die elekt-
ronische Bekanntgabe von Verwaltungsakten; die Einwilligung ist vom Trager
nachweisbar vorzuhalten

o Einstellung des Verwaltungsaktes in Portal / Online-Geschéftsstelle / App

o elektronische Benachrichtigung an vorab identifizierte elektronische Adresse des
Adressaten Uber die Bereitstellung im Portal; @

o sichere Authentisierung Adressaten bei Zugriff auf das Portal / Online-Geschéafts-
stelle / App
Fir den Zugriff auf das Portal / Online-Geschaftsstelle / App sind insbesondere

s In der Fassung des Gesetzes zur Digitalisierung von Verwaltungsverfahren bei der Gewahrung von Familienleistungen vom
03.12.2020; BGBI | Nr. 59 vom 09.12.2020, S. 2668.

6 Datenschutzrechtlich bleibt der Trager verantwortlich, eine ,Auslagerung* der Verantwortung fiir Verarbeitungsschritte in die

Sphare der Versicherten erfolgt nicht.

7 Siehe Digitalausschuss im BAS abrufbar unter: https://www.bundesamtsozialesicherung.de/de/themen/digitalausschuss/ser-
vice-apps-und-online-geschaeftsstellen/bekanntgabe-eines-verwaltungsakts/

8 In der Gesetzesbegriindung wird als sicherer Benachrichtigungsweg die De-Mail nach § 5 Abs. 5 De-Mail-Gesetz empfohlen,
BT-Drs. 18 /8434, S. 121). Mit Versand der De-Mail waren dann gleichzeitig der Eingangsnachweis der Benachrichtigung und

damit die Bekanntgabe verbunden.
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bei deren Nutzung auch fir die Bekanntgabe von Verwaltungsakten geeignete
Identifizierungsmittel zu nutzen, um die Authentisierungsmittel fir den Einzelzu-
griff zuzuordnen. Dabei ist davon auszugehen, dass die Inhalte von Verwaltungs-
akten regelmafig den Vertrauensniveaus substanziell und hoch zuzuordnen sind.
Die Handreichung des IT-Planungsrates sieht flir die Dokumententbermittlung
Uber Web-Upload flir das dort verwandte Vertrauensniveau hoch+ z. B. die Nut-
zung der elD- Funktion des Personalausweises vor. Entsprechend sind auch die
Authentifizierungsmittel — ggf. innerhalb eines Modulsystems - zu wahlen (siehe
Punkt 4.2 ,Authentifizierung®).

Speicherbarkeit des elektronischen Verwaltungsaktes flir Adressatin in deren
EDV-Systemen in gangigen Dateiformaten

Protokollierbarkeit des erstmaligen Abrufs des Verwaltungsakts vom Portal
Empfohlen: Aufbau eines Verfahrens, um nach Abs 2a Satz 8 das Bekanntgabe-
verfahren ggf. wiederholen bzw. wechseln zu kénnen (z.B. bei technischen Prob-
lemen des Abrufs, Bestreiten der Einwilligung oder des Zugangs der Bereitstel-
lungsnachricht).

Alternativ zur elektronischen Benachrichtigung tiber DE-Mail kann auch folgender Schritt
vorgenommen werden (die weiteren oben genannten Schritte missen naturlich einge-
halten werden):

O

O

5.2.2

ausdrickliches vorheriges Einverstandnis Adressatin zu einer Bereitstellungsbe-
nachrichtigung zum Abruf
o durch z.B. eine unverschllsselte, aber in diesem Zusammenhang vorab
identifizierte E-Mail-Adresse oder
o Uber eine App, zu der ein authentisierter Zugang des / der Adressatin ge-
geben ist
Fir beide Alternativen gilt, dass neben der Authentifizierung bei Ubermittiung
die entsprechenden Konzepte auch eine sichere Benachrichtigung Uber die
Bereitstellung des Verwaltungsaktes vorsehen sollte. Dabei sollten bereits
hierbei sichere Identifikationslésungen bei Vergabe der Authentisierungsmittel
vorgesehen werden.
Nachweismoglichkeit des Tragers zum Zugang der Benachrichtigung (Bekannt-
gabe dann zu diesem Zeitpunkt) bzw. — wenn dies nicht moglich bzw. erganzend
— Nachweis des tatsachlichen Abrufs des Verwaltungsaktes. Die Speicherung
der durch die Versicherten erfolgten Abrufe hat seitens der SV-Trager zu erfol-
gen und die entsprechenden Abrufdaten sind revisionssicher zu speichern
(Nachweis des Zugangs).

Dokumentation zur automatisierten Sachbearbeitung

Die automatisierte Sachbearbeitung stellt besondere Anforderungen an die Dokumentation,
insbesondere da einzelne Arbeitsschritte in konkreten Verfahren nur Uber die parametrisierten
Programmierungen erklarbar sind.

Die grundlegenden Einstellungen (Parameter) der automatisierten Sachbearbeitung und
die einzelnen Schritte der Sachbearbeitung (automatisiert sowie manuell) im konkreten
Sachverhalt / Fall missen nachvollziehbar fir einen Dritten aul3erhalb des Systems des
SV-Tragers (sachverstandige Dritte) erkennbar sein.

Verarbeitungsvorgange sind (automatisch) zu protokollieren. Diese Protokollierung um-
fasst die Verarbeitungsschritte und Verarbeitungsdaten selbst sowie die dazugehdrigen
sog. Metadaten (insbesondere: Wer hat wann welchen Prozess angestof3en bzw. wel-
cher automatisierte Verarbeitungsschritt hat wann mit welchem Versionsstand gegriffen).
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Fehler und Verarbeitungsabbriiche sind zu dokumentieren. Der zustandige Fachbereich
des SV-Tragers sollte die Fehler und Verarbeitungsabbriiche im Hinblick auf ggf. beste-
henden Anpassungsbedarf auswerten.

Die Dokumentation kann insbesondere im Rahmen des internen Qualitditsmanagements
bzw. der Prifungen des Internen Kontrollsystems (IKS) herangezogen werden.

Seit dem 01.01.2019 ist es nach den Vorschriften der Sozialversicherungs-Rechnungs-
verordnung (SVRV) und der Allgemeinen Verwaltungsvorschrift Giber das Rechnungswe-
sen in der Sozialversicherung (SRVwV) mdéglich, bei IT-gestltzter, automatisierter Fest-
stellung und Anordnung von Zahlungen und Buchung auf den kostenintensiven Einsatz
qualifizierter elektronischer Signaturen zur Ersetzung der Schriftform zu verzichten. Vo-
raussetzung hierfir ist der Einsatz dokumentierter, hinreichend getesteter und freigege-
bener Programme. Zu diesem Zweck ist eine Verfahrensdokumentation einschlief3lich ei-
ner Gefahrdungsanalyse und eines OrdnungsmaRigkeitskonzeptes zu erstellen; die De-
tails sind in einer Dienstanweisung zu regeln. 7®

Es muss eine (revisionssichere) Archivierung der Verarbeitungsdokumentation erfolgen
(Verarbeitungsdaten und Metadaten hierzu).

5.2.3 Kontroll- und Priifungsumfeld / Risikomanagement

Die automatisierte Sachbearbeitung (Aufbau und Betrieb) erfordert einerseits deren Einbezie-
hung in das ,normale“ Umfeld der Kassenverfahren (siehe auch Abschnitt 1), andererseits
aber auch spezielle, aus der Besonderheit der technischen Datenverfahren resultierende An-
forderungen in fachlicher und organisatorischer Hinsicht.

Fachliche Anforderungen

Die fachlichen Anforderungen, die an das interne Pruf- und Kontrollumfeld einer ,norma-
len“ Sachbearbeitung zu stellen sind, sind auch bei einer automatisierten Sachbearbei-
tung zu erflllen. Dies gilt fir das materielle Fachrecht ebenso wie fiir die Vorschriften
der Rechnungslegung (siehe oben).

Umsetzung der Anforderungen des Internen Kontrollsystems

Die automatisierte Sachbearbeitung ist auf die Vorgaben des IKS einzustellen.

Das Interne Kontrollmanagement seinerseits hat die Verfahren der automatisierten
Sachbearbeitung in ihren allgemeinen wie speziellen Anforderungen in das Kontrollkon-
zept und Prifgeschehen einzubeziehen.

Risikomanagement

Verfahren der Digitalisierung und Automation sind mit besonderen (Daten-)Risiken ver-
bunden. Daher sind diese Verfahren vor Errichtung und bei Betrieb im Rahmen eines Ri-
sikomanagements besonders zu betrachten (siehe Abschnitt 1 ,Risikomanagement®).
Bei Verfahren der automatisierten Sachbearbeitung sind im Rahmen des Risikomanage-
ments insbesondere Fragen zu Risiken bei der Verarbeitung von Daten (Datenverlust,
Erreichbarkeit der Daten, Ubermittlung von Daten an Stellen auRerhalb des Systems des
SV- Tragers) sowie die organisatorische Lauffahigkeit des Systems bzw. der konkreten
Anwendung (Ausfallsicherheit, Arbeitsfahigkeit etc.) zu betrachten. Siehe hierzu auch die
Ausfuhrungen zu Punkt 4.4.1.

79 Auf die vom BAS erlassenen Hinweise zur Erstellung einer Arbeitshilfe zur ,Anforderung an IT-gestlitzte Verfahren des Rech-

nungswesens zur Ersetzung des Schrifterfordernisses” vom 22.06.2020, die dem Rundschreiben des GKV-SV, RS-2020/478
vom 24.06.2020 beiliegt, sowie speziell zur Zahlungsfreigabe auf Kapitel 5.3.1 wird hingewiesen.
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¢ Notfallmanagement
Das Notfallmanagement (Business Continuity Management) ist aufzubauen bzw. beste-
hende Verfahren sind ggf. im Hinblick auf die neuen Verfahren der automatisierten
Sachbearbeitung anzupassen.

e Verantwortlichkeit
Fur die einzelnen fachlichen Geschéaftsprozesse, die mit Verfahren der automatisierten
Sachbearbeitung unterstiitzt werden sollen, sind die fachlichen und technischen Verant-
wortlichen und deren Aufgaben bereits im Vorhinein festzulegen.
Dies gilt auch fur die Ausgestaltung der Verfahren der automatisierten Sachbearbeitung
selbst. So ist die Verantwortung fir die Festlegung der einzelnen fachlichen Parameter
nachvollziehbar zu dokumentieren.

o Festlequng der Zugangs- und Zugriffsberechtigungen
Gerade bei einer automatisierten Sachbearbeitung sind die Zugangs- und Zugriffsbe-
rechtigungen sowie die Mdglichkeiten zur Anderung fachlicher Parameter sorgfaltig fest-
zulegen und einzurichten (Rechte- / Rollen- / Nutzerinnenkonzept). Bei diesen Verfahren
besteht aufgrund der moglichen Vielzahl der mit den Anwendungen automatisiert bear-
beiteten Sachverhalte ein erhdhtes Risikopotential.

Das Konzept und seine Ausfiihrung (Rechtevergaben, Nutzung der Rechte) sind im Ver-
lauf — als Teil des IKS - zu kontrollieren. Diese Kontrollansatze sollten bereits bei Ein-
richtung der Anwendung / des Systems aufgebaut werden.

e .Manuelle* Stichprobenprifung
Eine automatisierte Sachbearbeitung kann sich auf eine Vielzahl von Fallen / Sachver-
halten auswirken. Dabei missen im Vorhinein der fachliche Prozess und die auf ihn be-
zogenen fachlichen und technischen Parameter festgelegt werden. Daher kénnen fehler-
hafte bzw. nicht sinnvolle Parametersetzungen grof3e Auswirkungen haben.

Insbesondere mit Blickrichtung auf die Erfullung der fachlichen Anforderungen sind da-
her neben der Prifung fachlich auffalliger Falle, die die Anwendung bereits identifiziert,
regelmafige Stichprobenprifungen auf die Einhaltung der fachrechtlichen Vorgaben vor-
zusehen. Die Hohe der Stichproben sollte risikoorientiert festgelegt werden. Parameter
hierflr kbnnen sein

e die Zahl der verarbeiteten Einzelprozesse sein und die Komplexitat des Verfahrens
(je komplexer das Verfahren desto héher die Fehleranfalligkeit); eine Stichprobe
sollte Erkenntnisse aus den verschiedenen Schritten des Verfahrens ermdglichen,
z.B. im Rahmen einer geschichteten Stichprobe

o die Auswirkung des automatisierten Verfahrensschrittes / Verfahrens (Zahlung, Héhe
der Zahlung, finanzielle Auswirkungen, Bedeutung fiir die Versicherten wie Leistungs-
gewahrung etc.)

e weitere Prozesse der Trager, die an den Informationen aus dem Verfahren hangen
(bei ggf. sogar automatisierter Weiterarbeit mit den Ergebnissen in anderen Prozes-
sen ergibt sich Risiko auch fur diese nachgelagerten Prozesse)

e Auswirkungen im Schadensfall (finanziell, Offentlichkeitswirksamkeit).

Bei fachlich auffalligen Fallen sollten, sofern sich die Auffalligkeit aus von den Versicher-
ten zur Verfugung gestellten Informationen ergibt, Originalunterlagen bei den Versicher-
ten angefordert werden. Die Bearbeitung der fachlich auffalligen und der stichproben-
weise gepriften Falle sollte revisionssicher dokumentiert werden.

Diese Regeln sind auch im Risikomanagement und IKS zu verankern.
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5.2.4 Change Management

Die Anderungen der Geschéaftsprozesse der automatisierten Sachbearbeitung bergen fachlich
z. T. die gleichen Risiken (Festlegung der richtigen fachlichen Parameter) sowie im organisa-
torisch-technischen Bereich verschiedene Risiken wie bei deren Aufbau.®° Daher sollten die
Geschéaftsprozesse zur Anderung fachlicher und technischer Parameter der Sachbearbeitung
allgemein festgelegt werden. In die Anderungsverfahren sollten auch jeweils die relevanten
Stellen / Fachbereiche des SV-Tragers nach einem festen Geschaftsprozess verpflichtend ein-
gebunden werden:

Fachbereich (materielles Recht und Fachprozesse)
IT-Bereich

Datenschutz

IT-Sicherheit

Risikomanagement und Internes Kontrollsystem
Speicherung und Archivierung

Eine nachvollziehbare Dokumentation auch des Anderungsprozesses ist dringend zu empfeh-
len, damit ggf. im Nachhinein noch mdgliche Fehlerquellen bzw. Verbesserungsmdglichkeiten
identifizierbar sind.

5.2.5 Datenintegritat, Datensicherheit und Datenschutz

Die Integritat der in die automatisierte Sachbearbeitung eingehenden (Original-)Daten ist zu
wahren, insbesondere wenn diese als Beleg dienen sollen.

Auch die im Rahmen der Sachbearbeitung bearbeiteten Daten sind integer zu halten. Es muss
dauerhaft nachvollziehbar sein, welche Anderungen der Daten durch technische wie manuelle
Bearbeitungsschritte erfolgt sind.

Die Anforderungen der Datensicherheit und des Datenschutzes sind auch bei den einzelnen
Verfahren der Sachbearbeitung zu erfullen (siehe Abschnitt 1).

Die Risiken kdnnen bei Verfahren der automatisierten Sachbearbeitung héher sein, da ggf. bei
Fehlern eine Vielzahl von Fallen betroffen sein kann. Daher sind diese Anforderungen sorgfal-
tig zu betrachten.

Die revisionssichere Bestandigkeit der Daten (Fachdaten, Metadaten) der automatisierten
Sachbearbeitung auch bei Migration (kassenintern, Nutzung von Dienstleistungsunterneh-
men) ist bereits beim Aufbau von Anwendungen und spatestens vor konkreten Migrations-
schritten zu beachten.

Die Anforderungen beziehen sich dabei auf alle denkbaren Schritte von Datenmigrationen,
z.B.:

e Dbei Auslagerung der Daten in Archivsysteme

e bei Migration der Daten beim Austausch von Systemen / Anwendungen der automatisier-
ten Sachbearbeitung

e Dbei Anderung von Inhouse-Formaten und Konvertierungsvorgaben.

80 Siehe Ausfiihrungen im Abschnitt 1
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5.2.6 Langzeitspeicherung

Nach Punkt 2.6 der Grundsatze ordnungsgemaRer Aufbewahrung gem. § 110a SGB V8! mis-
sen - sofern Software zur automatisierten Sachbearbeitung eingesetzt wird - die durch die
Software durchgefiihrten Anderungen am Datenbestand und die diesen Prozess anstoRenden
Regeln und Personen nachvollziehbar dokumentiert werden. Dies gilt ebenso fir das allge-
meine Regelwerk dieser Software sowie fiir dessen Anderungen.

Aus Sicht von Prafungen und Revision (auch der SV-Trager) ist neben der nachvollziehbaren
Dokumentation der eingefiihrten / geénderten Regeln und Anderungen am Datenbestand
ebenso wichtig, dass diese Dokumentation revisionssicher gefiihrt wird. Damit kann dann auch
unveranderbar der jeweilige Prozess nachvollzogen werden.

Auch die sog. Meta-Informationen (Regeln, andernden Personen und die Informationen zu
Anderungen des Datenbestandes) sind an sich Daten, die wiederum Aufbewahrungsfristen
unterliegen kénnen. Die Meta-Information und deren Aufbewahrungsfrist sind dabei abhangig
von den Grunddaten, auf die sie sich beziehen.

Die Anforderungen an die Speicherung gelten auch fur ,Massenbriefe* bzw. Serienbriefe, bei
denen vorab festgelegte Inhalte an einen definierten Personenkreis versandt werden.
Systemseitig ist revisionssicher festzuhalten, welche Schreiben mit welchen Parametern (Ad-
ressatenkreis, Inhalt, in Bezug genommene Variablen, welcher Datenstand) versandt wurden.
Die Verknipfung der inhaltlichen Daten zum Personenkreis / Adressatenkreis ist ebenfalls
festzuhalten.

Das dem Versicherten zugesandte Dokument muss nicht als Einzel-Datei gesondert erstellt
und revisionssicher gespeichert werden. Zu empfehlen ist jedoch, dass die Sachbearbeitung
im System des SV-Tragers nachvollziehen kann, welche Informationen (Personenkreis, Inhalt,
Datum) den Versicherten Ubermittelt worden sind.

Bei sog. eAkte-Anwendungen muss der Inhalt nachvollziehbar sein.? Die Bearbeitungsinfor-
mationen (,Meta-Informationen®) und Inhalte missen revisionssicher gespeichert werden.
Die Inhalte der eAkte-Anwendung missen auslesbar und herstellbar sein.

Die gesetzlich vorgesehenen Aufbewahrungsfristen sind auch bei automatisierter Sachbear-
beitung zu beachten. Hierzu kénnen die Grundsatze der Aufbewahrung des GKV-Spitzenver-
bandes nach § 110a SGB IV (sog. Aufbewahrungskatalog) herangezogen werden.

Die Aufbewahrungsfristen beziehen sich auf folgende Daten

e die fachlichen Daten
e die Daten der Verarbeitungsdokumentation (sog. Metadaten)

Die entsprechenden Daten sind in geeigneten Archivsystemen aufzubewahren (siehe Ab-
schnitt 7 ,Langzeitspeicherung und Léschung®).

81 Grundsitze ordnungsmaRiger Aufbewahrung im Sinne des § 110a SGB IV, Voraussetzungen der Riickgabe und Vernichtung
von Unterlagen sowie Aufbewahrungsfristen fiir Unterlagen fiir den Bereich der gesetzlichen Kranken- und Pflegeversicherung,
Version 44.0. Siehe auch die Grundséatze zur ordnungsmaRigen Fuhrung und Aufbewahrung von Biichern, Aufzeichnungen und
Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD) des BMF, BStBI | S. 1269, abrufbar unter: https://ac.bundes-
finanzministerium.de/ao/2021/Anhaenge/BMF-Schreiben-und-gleichlautende-Laendererlasse/Anhang-64/anhang-64.html

82 Organisationskonzept elektronische Verwaltungsarbeit: https://www.verwaltung-innovativ.de/DE/Verwaltungsdigitalisie-
rung/orgkonzept everwaltung/orgkonzept everwaltung node.html.
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5.3 Zahlungs- und Rechnungslegung
5.3.1 Zahlungsfreigabe und Entwerten digitaler Belege

Durch die Anderung der SVRV und der SRVWV ist eine tragerinterne Zahlungsfreigabe in
elektronischer Fassung nun nicht mehr allein durch die QES zu erreichen (siehe § 41 Abs. 1
S. 3 SRVwV). An die Stelle der QES kdnnen auch technisch-organisatorische MalRnahmen
treten, die die entsprechenden Risiken minimieren (§ 40 SRVwV, Anlage 9 zur SRVwV).8
Hierfur ist eine eingehende Risikoabschatzung durch die Trager erforderlich.

Nach entsprechender Anderung der SRVwV kann fiir den Ersatz einer Unterschrift vorgese-
hen werden, dass hierfiir die fortgeschrittene Signatur ausreichend ist.8* Dies kann ermdg-
licht werden, da Unterschriften ausnahmslos von hierflr bestimmten Mitarbeitenden unter
den Bedingungen zusatzlicher Zugangs- und Berechtigungskonzepte verbunden mit entspre-
chenden Kontrollen geleistet werden, die entsprechend den Anforderungen aus Anlage 9 zu
gestalten und in die dortigen Verfahrensdokumentationen und Verfahren einzubeziehen
sind.® Dies ist dann in der Risikoabschatzung der Trager einzubeziehen.

Insbesondere muissen die technischen und organisatorischen Malinahmen sicherstellen,
dass das IT-gestitzte Verfahren vor unbemerkter und unberechtigter Veranderung im Sinne
des § 40 SRVwV geschiitzt ist und das Verfahren liickenlos dokumentiert wird. Flr das IT-
gestiitzte Verfahren sind folgende Parameter zu definieren und aufeinander abzustimmen:

e Aufgaben,
Kompetenzen, z.B.
o Zugriffsrechte,
o Freigabeberechtigungen mit Freigabegrenzen,
Verantwortlichkeiten, z.B.
o Zustandigkeit zur Einrichtung der Rollen und Berechtigungen
o Vorgaben zur Einrichtung, Anderung, Deaktivierung, Léschung
o Anwendungsfalle zum Vier-Augen-Prinzip
Kontrollen, z.B. Stichprobenverfahren
e Kommunikationswege

Die jeweils fUr einen Fall (Rechnung) glltige bzw. angewandte Systemeinstellung ist revisi-
onssicher zu dokumentieren und idealerweise aus dem System heraus transparent und |-
ckenlos nachvollziebar (eventuell auch mit Hilfe von hinterlegten Prozessschritten). Es soll
nachvollzogen werden kénnen, welche (technisch eindeutig bestimmbaren) Mitarbeitenden
des Tragers an der Prifung und Freigabe der Rechnung beteiligt waren. Die dazugehérigen
Metadaten sind entsprechend der eigentlichen Rechnung aufzubewahren und im Léschkon-
zept der Kasse aufzunehmen. Auch in diesem Zusammenhang gefuhrte Korrespondenzen
sind revisionssicher zu speichern.

Nach § 5 Abs. 2 SVRV ist sicherzustellen, dass eine nochmalige Verwendung von Belegen
ausgeschlossen ist. Diese Anforderung des Entwertens gilt auch fir digitale Belege, da
diese nach § 6 Abs. 3 SVRV elektronisch erzeugte Dateien oder Datensatze Belege sein

8 Siehe u.a. hierzu Rundschreiben des GKV-Spitzenverbandes 2020/478 vom 24.06.2020 und das Rundschreiben des BAS
vom 22.06.2020 (Az. 511 — 3700 — 1738/2007).

8 Elfte Allgemeine Verwaltungsvorschrift zur Anderung der Allgemeinen Verwaltungsvorschrift (iber das Rechnungswesen in
der Sozialversicherung

8 Siehe Rundschreiben des BAS vom 22.06.2020, abrufbar unter:
https://www.bundesamtsozialesicherung.de/de/service/rundschreiben/detail/default-78afa2ef60/
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kénnen. Dabei muss fir die Entwertung dieser digitalen Belege eine im Vergleich zu Papier-
belegen gleichwertige Sicherheit erreicht werden. Dies kann durch das Zusammenspiel von
technischen und organisatorischen Mal3nahmen erreicht werden, wobei wichtige Bausteine

des MalRnahmenbiindels immer an den jeweiligen Schutzbedarf angepasste Berechtigungs-
konzepte und Authentifizierungslésungen sowie die revisionssichere Archivierung sind. Die

Darstellung des Entwertens muss in jedem Fall technisch fest mit dem jeweiligen Beleg ver-
bunden sein.8

5.3.2 Digitalisierung bei Abrechnungs- und Verordnungspriifung

Voraussetzung der Digitalisierung von Originalbelegen ist zunachst die Einhaltung der Anfor-
derungen an (Scan-)Verfahren (siehe Punkt 3. dieses Leitfadens). Daneben missen die Tra-
ger in der Lage sein, die Anforderungen an die Schutzziele ,Integritat*, ,Vertraulichkeit“ und
,verfugbarkeit* zumindest nachvollziehen zu kdnnen. Sollten die Originalbelege dabei nicht im
unmittelbaren Zugriffsbereich der Krankenkassen vorliegen (zur Speicherung des Originalda-
tensatzes siehe Punkt 6.2), so mussen die aus diesen Originalbelegen hervorgehenden Da-
tensatze im Sinne der allgemeinen Anforderungen erstellt worden sein und die Datensatze
den Tragern mit einem sicheren Integritatsschutz (z.B. mit QES oder Sicherungsmittel mit glei-
cher Schutzstarke) verschlisselt Gbermittelt werden.

5.3.3 Externe Zahlungsdienste

Der Einsatz von externen Zahlungsdienstleistern ist nur unter besonderen Bedingungen még-
lich:87

e Wirtschaftlichkeit des Einsatzes dieser Instrumente

e Einhaltung der Regelungen des Datenschutzes

¢ entsprechende Bericksichtigung der vermégensrechtlichen Vorgaben des SGB IV.

5.34 Ersetzendes Scannen bei Abrechnungspriifung

Die Aufbewahrung von Papieroriginalen insbesondere im Rahmen der Abrechnung von Leis-
tungserbringung erfordert einen hohen Aufwand. Aus diesem Grund ist das ,ersetzende
Scannen® von Originalverordnungen fur die sonstigen Leistungserbringer nach § 302 SGB V
als auch die Krankenkassen von hoher Bedeutung.

Bei der Betrachtung der Méglichkeiten und Folgen des ersetzenden Scannens sind das Ab-
rechnungsverfahren und das Abrechnungsprufverfahren als getrennte Verfahren zu unter-
scheiden.

Es bestehen zwei grundsatzliche Méglichkeiten, im Rahmen der Abrechnungs- und des Ab-
rechnungsprifungsverfahren Scandokumente von Abrechnungsformularen der Leistungser-
bringer als Grundlage und Belege zu Grunde zu legen, die nachfolgend dargestellt und be-
wertet werden.

8 Siehe Digitalausschuss des BAS, abrufbar unter:
https://www.bundesamtsozialesicherung.de/de/themen/digitalausschuss/digitalisierung-im-rechnungswesen/entwerten-digitaler-

belege/
87 Bestandsaufnahme des Digitalausschuss im BAS (Stand 30.06.2020).
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5.3.4.1 Ersetzendes Scannen in der Sphare der Krankenkassen

Ein elektronischer Beleg und damit eine rechtssichere Grundlage flir die Abrechnungspru-
fung wird (erst) in der Sphare der Krankenkasse erstellt. Dies kann durch die Krankenkasse
oder ein durch sie fir den Scanprozess beauftragtes Dienstleistungsunternehmen erfolgen.
Die Abrechnungsprifung erfolgt dann auf der Grundlage dieses elektronischen Beleges.

Zur Einleitung der Abrechnung (Abrechnungsverfahren) kann jedoch — z.B. im Vorfeld der
Abrechnungspriifung — auf Scandokumente aufgesetzt werden, die auch in der Sphare der
Leistungserbringer erstellt werden kdnnen. Dabei wird dann in dieser Sphére nicht ersetzend
gescannt, so dass auf die Anbringung einer qualifizierten elektronischen Signatur verzichtet
werden muss, um nicht bereits an dieser Stelle ein das Original ersetzendes elektronisches
Dokument zu erstellen. Ein das Original ersetzendes elektronisches Scanprodukt erfolgt
dann wie — wie oben dargestellt — (erst) durch das Scanverfahren in der Sphéare der Kran-
kenkasse.

Auf der Basis dieser das Original nicht ersetzenden Scandokumente (Sphare Leistungser-
bringer) kann dann in der Sphare der Krankenkassen (Krankenkasse bzw. Abrechnungs-
dienstleistungsunternehmen der Krankenkassen) bereits die Abrechnung der Leistungser-
bringer erfolgen.

Die Originalabrechnungsformulare (Papier) sind dann an die Krankenkassen bzw. deren
Dienstleistungsunternehmen (fir Scanprozess) zu leiten, bei denen dann, wie im ersten Ab-
satz ausgefluhrt, das ersetzende Scannen vorgenommen werden kann. Auf diesen das Origi-
nal ersetzenden Scandokumenten setzt dann die Abrechnungspriifung in der Krankenkas-
sensphare (Krankenkasse bzw. deren Dienstleistungsunternehmen der Abrechnungspru-
fung) auf.

5.3.4.2 Ersetzendes Scannen in der Sphare der Leistungserbringer

Theoretisch ist auch ein ersetzendes Scannen der Abrechnungsbelege in der Sphare der
Leistungserbringer moglich.

Bei einem ersetzenden Scannen (Aufbringung einer qualifizierten elektronischen Signatur) in
dieser Sphare wirde dann das elektronische Scandokument das (einzige) Original darstellen
und Belegwirkung auch fir die Abrechnungsprifung in der Sphare der Krankenkasse entfal-
ten. Diese ,Originalitat” ergibt sich aus dem Rechtsgedanken des § 7 Gesetz zur Forderung
der elektronischen Verwaltung (E-Government-Gesetz, EGovG Bund), der den vormaligen §
110d SGB |V insoweit ersetzt. Eine Weiterleitung der Papierfassung und nochmaliges erset-
zendes Scannen in der Sphare der Krankenkasse waren dann nicht mehr erforderlich und
rechtlich auch nicht mdglich, da ansonsten zwei elektronische ,Originaldokumente® bestehen
wilrden.

Diese Alternative ist an weitere Anforderungen gebunden, um die Dokumente als Abrech-
nungsbelege qualifizieren zu kénnen.

So bindet der Beschluss unter TOP 20 der 102. Aufsichtsbehordentagung (AT) die Anerken-
nung der in der Sphare der Leistungserbringer erzeugten Images aus ersetzendem Scannen
an die Anforderung, dass zum Zweck der Uberpriifung der Papierbelege diese fiir die Kas-
sen erreichbar sein miissen.®8 Um die Anforderungen an eine Anerkennung der durch die

88 Beschluss ist abrufbar unter:
https://www.bundesamtsozialesicherung.de/fileadmin/redaktion/Aufsichtsbehoerdentagung/20230609Protokoll 102 AT.pdf
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Leistungserbringer erzeugten Images als Belege konkreter zu fassen, kénnen die folgenden
Punkte als Grundlage der Beratung seitens der Prifdienste herangezogen werden:

Es ist seitens der Krankenkassen eine gesonderte Risikobetrachtung eines solchen
Verfahrens vorzunehmen. Zwar muss auch der ersetzende Scanprozess, der dann in
die Sphare der Leistungserbringer verlagert ist, nach den gesetzlichen Anforderungen
(umgesetzt in der TR-RESISCAN) erfolgen. Allerdings besteht an dieser Stelle die
Besonderheit, dass die ersetzend scannende Stelle nicht neutral ist und dort insbe-
sondere im Abrechnungsprtfverfahren eigene Interessen verfolgt werden. Dies macht
eine Risikobetrachtung erforderlich.
Aus dieser Risikobetrachtung mussen MaRnahmen erwachsen, die mogliche Risiken
(d.h. Moglichkeiten zu Fehlabrechnungen zu Lasten der Krankenkassen) bis zu ei-
nem aus Sicht der Krankenkassen vertretbaren Niveau minimieren.
Die konkreten Verfahren der Scandienstleister der Leistungserbringer sollten hierzu
bewertet und ggf. auf die Umsetzung der Konzeption im tatsdchlichen Scanverfahren
aus der Sphare der Kasse heraus geprift werden.
Erganzend ware aus unserer Sicht auch das Recht der Krankenkassen gegentiber
den Leistungserbringern zu vereinbaren, in einem bestimmten Zeitraum nach dem er-
setzenden Scannen und der Ubermittlung der elektronischen Belege in die Sphére
der Krankenkassen (Krankenkassen bzw. deren Abrechnungsdienstleistungsunter-
nehmen) nicht nur in Fallen méglicherweise technisch nicht sauberer bzw. nicht ein-
deutig lesbarer Falle, sondern in einem zu bestimmenden Umfang stichprobenweise
Papieroriginale zu Scandokumenten anzufordern. Diese Papierfassungen kénnen
dann in der Sphare der Krankenkassen mit dem Scandokument abgeglichen werden.
Die Héhe der Stichproben sollte wiederum risikoorientiert festgelegt werden. Parame-
ter hierflr kdnnten z.B. sein:
o Gesamtzahl der Gbermittelten elektronischen Belege
o Bei Beginn des Verfahrens héhere Stichprobe und dann ggf. Anpassung in
Abhangigkeit von gewonnenen Erkenntnissen
o Schichtung der Stichprobe nach inhaltlichen Kriterien, die besondere Falle er-
fassen kann (z.B. hochpreisige Leistungen) aber auch einen Durchschnitt der
Falle (z.B. Scans von verschiedenen Tagen, Hohe der Kosten der Leistung)
etc.
Das Verfahren und die Erkenntnisse aus den Stichprobenpriifungen sollte dokumen-
tiert werden, so dass ggf. eine Anpassung des Verfahrens erfolgen kann.

Seite 92 von 105



Leitfaden Elektronische Kommunikation und Version 6.1
Digitalisierung in der Sozialversicherung Stand 24.11.2023

6 Elektronischer Datenaustausch

Der Austausch von Daten zwischen SV-Tragern und deren Partnern erfolgt in zunehmendem
Umfang auf elektronischem Wege. Die Richtlinien der Spitzenverbande der Krankenkassen
zum Datenaustausch sind grundsatzlich geeignet, einen sicheren Datentransfer zu gewahr-
leisten. Danach ist die Identitat des Absenders und die Authentizitat der Daten sichergestellt.

Die in den Datensatzen enthaltenen Informationen werden haufig in verschiedene Datenban-
ken Ubernommen. Der Originaldatensatz als adaquates Gegenstiick zum papiergebundenen
Dokument (z. B. Originalrechnung) wird in der Regel nicht gespeichert bzw. nicht dauerhaft
und unveranderbar gespeichert. Insbesondere erfordern es die RSA-Priifungen, dass die
Krankenkassen den Informationsstand zum Zeitpunkt der Abgabe der amtlichen Meldungen
nachweisen koénnen.

Bei einem papiergebundenen Dokument kann der Inhalt und der Zeitpunkt des Eingangs zwei-
felsfrei ermittelt werden. Bei einem Datensatz ist dies in der Regel nicht sichergestellt. Theo-
retisch kdnnte er noch unmittelbar vor der Einsichtnahme angepasst worden sein. Damit geht
die Beweiskraft der Information verloren.

Um den Nachweis der Datenintegritat erbringen zu kénnen, sind die im § 110a Abs. 1 SGB IV
gestellten Anforderungen zu beachten. Danach sind Unterlagen, die fir die 6ffentlich-rechtli-
che Verwaltungstatigkeit, insbesondere flr die Durchflihrung eines Verwaltungsverfahrens o-
der fir die Feststellung einer Leistung, erforderlich sind, nach den Grundsatzen ordnungsma-
Riger Aufbewahrung®® sicher zu speichern. Zu den ,Unterlagen” in diesem Sinne gehdren auch
Daten, die nur mit Hilfe einer Datenverarbeitungsanlage erstellt worden sind.

Daraus folgt, dass die SV-Trager bei der Annahme elektronischer Datensatze den Originalda-
tensatz im Sinne der Aufbewahrungspflichten nach § 110a SGB |V dauerhaft und unverander-
bar zu speichern haben. Hierzu sind geeignete Archivsysteme zu nutzen, die eine Versionsin-
tegritat gewahrleisten (siehe hierzu Ausfuhrungen zu nicht wieder beschreibbaren Datentrager
unter Punkt 3.2.3). Der SV-Trager muss im Zweifelsfall den Nachweis erbringen, dass die Ur-
sprungsdatensatze im Original vorliegen und nicht verandert wurden.

Die Daten mussen fur Revisionszwecke zeitnah zur Verfligung stehen.

Die Auftragsdaten (Vorlaufdatensatz) und die Nutzdaten sind nach Eingang beim SV-Trager
(oder beauftragten Dritten) direkt nach der Entschlisselung elektronisch zu speichern. Zur
Einsichtnahme der Daten ist die Mdglichkeit zu schaffen, das Speicherformat (z. B. EDIFACT,
XML, JSON) in eine lesbare Form umzuwandeln.

Werden die Daten nach der Speicherung des Original-Datensatzes in den operativen DV-Sys-

temen verarbeitet, sind die vorgenommenen Datenanderungen in den Fachverfahren im Sinne
einer Historienfiihrung nachvollziehbar zu protokollieren.

6.1 Erganzende rechtliche Grundlagen

§ 78 SGB IV bildet die Rechtsgrundlage, Grundsatze u. a. fir die Zahlung, die Buchflihrung
und die Rechnungslegung festzulegen. Die Regelung ist nach den Grundsatzen des flur den

89 § 110c SGB IV bzw. Heranziehung der Grundsétze zur ordnungsmaRigen Fuhrung und Aufbewahrung von Biichern, Auf-
zeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff (GoBD).
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Bund und die Lander geltenden Haushaltsrechts vorzunehmen. Diese hat die Besonderheiten
der SV-Trager und der einzelnen Versicherungszweige zu berticksichtigen.

Aufgrund der Regelungskompetenz nach § 78 SGB IV wurden die Grundsatze des Rech-
nungswesens in der SVRV und Detailregelungen in der SRVwYV festgelegt. Erganzend hat der
GKV-Spitzenverband in Zusammenarbeit mit der Informationstechnischen Servicestelle der
gesetzlichen Krankenversicherungen GmbH (ITSG) insbesondere ,Gemeinsame Grundsatze
Technik fur die elektronische Datentbermittiung gem. § 95 SGB IV“ erarbeitet.

Die Informationen kénnen Uber die Internetseiten des GKV-Spitzenverbandes heruntergela-
den werden (www.gkv-datenaustausch.de). Die Dokumente regeln detailliert die technischen
Vorgaben der Datenferniibertragung und dem Datentrageraustausch zwischen Arbeitgebern
bzw. Leistungserbringern und SV-Tragern. Sie sind fir die Beteiligten verbindlich.

6.2 Speicherung des Originaldatensatzes

Bei elektronischen Eingangen sind entsprechende Vorschriften zur Aufbewahrung der Daten
zu erflllen. In der Sozialversicherung sind dies Art. 5 und Art. 32 DSGVO,
§ 67b Abs. 1 Satz4 SGB X i.V.m. § 22 Abs. 2 BDSG, die SVHV sowie die SVRV i. V. m. der
SRVwV.

§ 6 Abs. 3 SVRYV stellt klar, dass Belege auch elektronisch erzeugte Dateien oder Datensatze
sein kdnnen. Somit ist sichergestellt, dass die rechtlichen Anforderungen fiir Belege auch fir
elektronische Datensatze gelten.

Erganzend fordern § 9 Abs.1 und 3 SRVwV, dass

¢ die Belege zu nummerieren und geordnet und sicher aufzubewahren sind. Bei elektro-
nisch erzeugten Dateien oder Datensatzen muss insbesondere sichergestellt sein, dass
die Daten verfugbar sind und innerhalb angemessener Frist lesbar gemacht und aus-
gedruckt werden kdnnen. Mehrausfertigungen von Belegen muissen als solche erkenn-
bar sein und

e Berichtigungsbuchungen sind auf dem urspriinglichen Beleg zu vermerken und durch ei-
nen neuen Beleg zu begrinden; sie brauchen auf dem urspringlichen Beleg nicht ver-
merkt zu werden, wenn in der Kassenordnung ein gleichwertiges Verfahren vorgesehen
ist.

In § 12 Abs. 2 SRVWwV ist geregelt, dass Anderungen in den zahlungsbegriindenden Unterla-
gen so auszufiihren sind, dass die urspringlichen Angaben lesbar bleiben; die Berichtigungen
sind durch Beifligung des Namenszeichens des Andernden und des Datums der Anderung zu
bescheinigen.

Eine Speicherung des verschlisselten Original-Datensatzes birgt die Gefahr, dass der ur-
sprungliche Verschlusselungsalgorithmus zu einem spateren Prifzeitpunkt nicht mehr zur Ver-
fligung steht und somit ein Entschlisseln nicht mehr méglich wird.

Es wird daher empfohlen, die Nutzdaten nach Eingang beim SV-Trager direkt nach der Ent-
schlisselung elektronisch zu speichern. Es muss eine Absicherung des gesamten Geschafts-
prozesses gegen unbefugte Eingriffsmoglichkeiten zwischen Eingang auf dem Server und
Ubergabe an die Sachbearbeitung bzw. das Archiv gegeben sein.

Zur Einsichtnahme der Daten ist die MAglichkeit zu schaffen, das Speicherformat (EDIFACT;
XML, JSON) in eine lesbare Form umzuwandeln.
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6.3 Nachvollziehbarkeit der Datenspeicherung und -dnderung (Histori-
enfuhrung)

Automatisierte Verfahren sind durch besondere technische und organisatorische MaRnahmen
vor unbemerkter und unberechtigter Veranderung zu schiitzen. Die zur Sicherheit dieser Ver-
fahren zu erlassende Dienstanweisung muss die in Art. 5 und Art. 32 DSGVO,
§ 67b Abs 1 Satz4 SGB X i.V.m. § 22 Abs. 2 BDSG erforderlichen technisch-organisatori-
schen MalRnahmen regeln. Insbesondere ist darauf hinzuweisen, dass Einzelheiten von Ver-
fahrensanderungen und neu eingefuhrter Verfahren entsprechend der Anlage 9 zu § 40
SRVwV zu dokumentieren sind. Mit dieser Regelung wird der Einsatz moderner IT-Technik im
Rechnungswesen berlicksichtigt und die Prifbarkeit von Abrechnungsverfahren (Verfahrens-
und Systemprifungen) sichergestellt. Aus der Dokumentation muss sich ergeben, dass das
Verfahren entsprechend seiner Beschreibung durchgeflihrt worden ist.

Das gesamte Verfahren ist in einer ausfuhrlichen Verfahrensbeschreibung darzustellen. Die
Beschreibung der programmtechnischen Lésung hat zu zeigen, wo und wie die sachlogischen
Forderungen in Programmen umgesetzt sind. Tabellen, Uber die die Funktionen der Pro-
gramme beeinflusst werden kdénnen, sind wie Programme zu behandeln. Anderungen von Ta-
bellen mit Programmfunktion sind in der Weise zu dokumentieren, dass fur die Dauer der Auf-
bewahrungsfrist der jeweilige Inhalt einer Tabelle festgestellt werden kann.

In einer Gefahrdungsanalyse sind die Risiken zu ermitteln und zu bewerten. Die Einfihrung
und die wesentliche Anderung eines IT-gestlitzten Verfahrens sind nur zuléssig, sofern Risiken
durch technische und organisatorische Mallnahmen wirksam beherrscht werden kénnen. So-
mit sind automatisierte Verfahren durch Regelungen von technischen und organisatorischen
Malnahmen vor unbemerkten und unberechtigten Veranderungen zu schutzen. Die Anwen-
dungen haben sicherzustellen, dass dokumentiert wird, wer zu welcher Zeit Anderungen an
den Daten vorgenommen hat. Verfahrensanderungen sind so zu dokumentieren, dass die
Prifbarkeit des Abrechnungsverfahrens fur einen sachverstandigen Dritten darstellbar und
nachvollziehbar sichergestellt ist.

6.4 Dokumentation und Prifbarkeit der Buchfiihrung

Nach den Vorschriften der SVRV sind die Grundsatze ordnungsmafiger Buchflhrung zu be-
achten, Buchungen und Aufzeichnungen sind vollstandig, richtig, zeitgerecht, geordnet und
nachprifbar fir einen sachverstandigen Dritten vorzunehmen. Anderungen in zahlungsbe-
grindenden Unterlagen sind so auszufiihren, dass die urspringlichen Angaben lesbar bleiben;
die Berichtigungen sind durch Beifligung des Namenszeichens des Andernden und des Da-
tums der Anderung zu bescheinigen. Alle Buchungen miissen belegt sein, und Belege kénnen
auch elektronisch erzeugte Dateien oder Datensatze sein.

Bei der Nutzung von IT-Verfahren sind die Sicherheitsanforderungen in einer Dienstanweisung
(siehe § 40 SRVwV) zu bestimmen und zu dokumentieren. Auch bei fremderworbener Soft-
ware, bei der Teile der Verfahrensdokumentation vom Software-Ersteller angefertigt werden,
ist der Buchflihrungspflichtige fiir die Vollstandigkeit und den Informationsgehalt der Verfah-
rensdokumentation verantwortlich.

Die Verfahrensdokumentation der Software muss gemaf Anlage 9 zu § 40 SRVwV insbeson-
dere beinhalten:

e Beschreibung der sachlogischen Lésung

e Beschreibung der programmtechnischen Lésung
e Beschreibung, wie die Programmidentitat gewahrt wird
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Datenintegritat

Arbeitsanweisungen fir den Anwender

Rollen- und Berechtigungskonzept zu den relevanten Zahlungsfunktionen
Risikoanalyse

OrdnungsmafRigkeitskonzept

Beschreibung der sachlogischen Lésung: Die sachlogische Beschreibung enthalt die Darstel-
lung der fachlichen Aufgabe aus der Sicht des Anwenders.

Diese soll folgende Punkte enthalten:

e Generelle Aufgabenerstellung

¢ Beschreibung der Anwenderoberflachen flr Ein- und Ausgabe einschlieRlich der manuel-
len Arbeiten

Beschreibung der Datenbestande

Beschreibung von Verarbeitungsregeln

Beschreibung des Datenaustausches

Beschreibung der maschinellen und manuellen Kontrollen

Beschreibung der Fehlermeldungen und der sich aus Fehlern ergebenden Mallhahmen
SchlUsselverzeichnisse

Schnittstellen zu anderen Systemen

Beschreibung der programmtechnischen Lésung: Die Beschreibung der programmtechni-
schen Lésung hat zu zeigen, wo und wie die sachlogischen Forderungen in Programm umge-
setzt werden.

Beschreibung, wie die Programmidentitat gewahrt wird: In der Beschreibung, wie die Program-
midentitat gewahrt wird, hat der Buchfihrungspflichtige nachzuweisen, dass die sachlogischen
Forderungen durch die eingesetzten Programme erbracht werden bzw. erbracht worden sind.
Hierzu gehdren die prazise Beschreibung des Freigabeverfahrens mit Regelungen Uber Frei-
gabekompetenzen, der durchzufihrenden Testlaufe und die dabei zu verwendenden Daten
sowie Anweisungen fiir Programmkontrollen.

Dateninteqritat: (siehe dazu Punkt 5.2.5)

Arbeitsanweisungen fiir die Anwender: Die Arbeitsanweisungen, die fir den Anwender zur
sachgerechten Erledigung und Durchflihrung seiner Aufgaben vorhanden sein missen, geho-
ren ebenfalls zur Verfahrensdokumentationen und sind schriftlich zu fixieren. Das ist insbe-
sondere die Beschreibung der im Verfahren vorgesehenen manuellen Kontrollen und Abstim-
mungen. Die Schnittstellen zu vor- und nachgelagerten Systemen sind hierflir zu berlcksich-
tigen.

Rollen- und Berechtigungskonzept flir die Zahlungsfunktionen: Zur Abbildung des Vier-Augen-
Prinzips und zur Bestatigung der sachlichen und rechnerischen Richtigkeit kdnnen Funktionen
der eingesetzten Anwendungssysteme verwendet werden, soweit es hierfur ein differenziertes
Rollen- und Berechtigungskonzept gibt. Hierdurch wird die Abbildung der verschiedenen Rol-
len, z. B. durch Abgleich der zugelassenen Personen mit den entsprechenden Berechtigungs-
stufen, erméglicht. Um die elektronische Bestatigung revisionssicher zu machen, sind die je-
weiligen Pruf- und Verarbeitungsschritte entsprechend zu protokollieren.

Gefahrdungsanalyse: In einer Gefahrdungsanalyse sind die Risiken zu ermitteln und zu be-
werten (siehe dazu Punkt 5.2.3). Dabei sind die durch Fehler und Missbrauch bedingten haus-
haltswirtschaftlichen Auswirkungen gegen die zusatzlichen Ausgaben zur Erhéhung der Ver-
fahrenssicherheit abzuwéagen.
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Bei der Bewertung sind héhere Risiken dann anzunehmen, wenn

e Geschaftsvorfalle zu wiederkehrenden Zahlungen fihren und im voraussichtlichen An-
spruchszeitraum den Betrag von 7.500 Euro Ubersteigen,

Geschaftsvorfalle zu Zahlungen auf unbestimmte Zeit flihren,

Einmalzahlungen den Betrag von 2.500 Euro Ubersteigen,

auf Forderungen verzichtet wird (z. B. Niederschlagung, Erlass),

Verwahrgelder ausgezahlt werden oder

Betrage als Vorschisse gezahlt werden.

OrdnungsmaRigkeitskonzept: Im OrdnungsmaRigkeitskonzept sind die Einzelheiten zur Ab-
grenzung der Verantwortlichkeiten (Berechtigungskonzept) und die nachfolgenden Mafinah-
men darzustellen. Es ist zu bestimmen, ob und inwieweit

e zwei oder mehr Personen malgeblich an einem einzelnen Geschaftsvorfall zu beteiligen
sind,

nur eine Person den Geschéaftsvorfall bearbeitet,

eine Anordnung zusatzlich von einer weiteren Person zu prufen und freizugeben ist,
vollautomatisierte Verfahrensablaufe ohne Beteiligung einer Person Anwendung finden,
zusatzliche Prifverfahren einzusetzen sind und

Sicherungsmalinahmen zu treffen sind.

6.5 Interoperabilitat

Das von der Gesellschaft flir Telematik (gematik) gem. Art. 1 Patienten-Datenschutz-Gesetz
(PDSG) in Verbindung mit § 384 SGB V aufzubauende Interoperabilitdtsverzeichnis soll die
Interoperabilitdt zwischen informationstechnischen Systemen im Gesundheitswesen férdern.
Dabei soll im Sinne einer sinnvollen Nutzung ein Ubergeordneter Zweck des Datenaustau-
sches impliziert sein.*°

Die Anforderung eines moglichen Datenaustausches bzw. dessen technische Ermoglichung
ist bei der Gestaltung der Systeme der Trager des Gesundheitswesens zu beachten.

6.6 Meldeverfahren EESSI

Die Anforderungen bzw. Schnittstellen fur eine Anbindung des Systems des SV-Tragers im
Hinblick auf den ,Elektronischen Austausch von Sozialversicherungsdaten“ (EESSI) sind im
Bereich des Datenaustausches (siehe Punkt 4.4.2) mit den EU- und EFTA-Staaten zu be-
achten. Die Abwicklung erfolgt insbesondere durch die zustéandigen Verbindungsstellen der
SV-Trager (z. B. DVKA).

6.7 E-Mail-Datenaustauschverfahren

Im Rahmen von Datenaustauschverfahren zwischen SV-Tragern / Institutionen sind die Aus-
fihrungen zu Punkt 4.4.2 zu beachten.

90 Siehe Unterrichtung durch die Bundesregierung vom 12. Januar 2018, BT-Drs. 19 /451, S. 2.
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6.8 Verfahren nach § 79 SGB X

Die technischen und verfahrensmaRigen Anforderungen an die automatisierten Verfahren zum

Datenabruf (insbesondere nach Abs. 2) sind bei der Gestaltung dieser Verfahren zu berick-
sichtigen.
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7 Langzeitspeicherung und Loschung elektronisch erzeug-
ter Dokumente und Daten

71 Langzeitspeicherung

Grundsatzlich sind alle elektronisch vom SV-Trager erzeugten bzw. von Versicherten oder
Dritten Ubersandten elektronische Dokumente, die flr den jeweiligen Bearbeitungsvorgang
bzw. das ,Versicherungsleben® der Versicherten rechtserheblichen Charakter (,Beweischarak-
ter) haben, in einem elektronischen Langzeitarchiv aufzubewahren.

Eingehende Dokumente:

e Elektronisch erzeugte Dokumente (z. B. im DOC- oder PDF-Format), die elektronisch an
den SV-Trager gesandt wurden (z. B. auf Datentrager, E-Mail-Anhang, ftp)

¢ Eingegangene elektronische Faxe (z. B. auf Fax-Server)

e Eingegangene E-Mails, De-Mails und deren Anhange

o Im Web-Formular auf der Internetseite des SV-Tragers erzeugte Daten im Text- oder
PDF-Format

Ausgehende / erzeugte Dokumente:

e Durchschriften der vom SV-Trager oder seinen Beschaftigten erzeugten elektronischen
Dokumente, die elektronisch (und / oder in Papierform) an Externe versandt wurden
(auch elektronische Faxe)

o Vom SV-Trager oder seinen Beschaftigten an Externe (z. B. Versicherte, Arbeitgeber,
Leistungserbringer) versandte E-Mails, De-Mails und deren Anhéange

¢ Interne Vermerke, Verfigungen, Notizen, Protokolle

Die Anforderungen an die rechtssichere Langzeitspeicherung fir diese Dokumente sind defi-
niert durch die §§ 110a bis 110c SGB IV i. V. m. den Grundsatzen ordnungsgemaler Aufbe-
wahrung sowie dem EGovG.

Daruber hinaus ist die Sicherheit in der Verarbeitung gem. Art. 32 DSVGO zu beachten. Die
technischen und organisatorischen Vorgaben ergeben sich aus § 67b Abs. 1 Satz 4 SGB X
i.V.m. § 22 Abs. 2 BDSG.

Weiterhin sind die vom Verband Organisations- und Informationssysteme e. V. (VOI) aufge-
stellten Merksatze zur revisionssicheren elektronischen Archivierung zu beachten:

Jedes Dokument muss unveranderbar aufbewahrt werden.

Es darf kein Dokument auf dem Weg ins Archiv oder im Archiv selbst verloren gehen.

Jedes Dokument muss mit geeigneten Retrievaltechniken wieder auffindbar sein.

Es muss genau das Dokument wiedergefunden werden, das gesucht worden ist.

Kein Dokument darf wahrend seiner vorgesehenen Lebenszeit zerstdrt werden kdnnen.

Jedes Dokument muss in genau der gleichen Form, wie es erfasst wurde, wieder ange-

zeigt und gedruckt werden kdnnen.

Jedes Dokument muss zeitnah wiedergefunden werden kénnen.

e Alle Aktionen im Archiv, die Veranderungen in der Organisation und Struktur bewirken,
sind derart zu protokollieren, dass die Wiederherstellung des urspringlichen Zustandes
maoglich ist.

o Elektronische Archive sind so auszulegen, dass eine Migration auf neue Plattformen,

Medien, Softwareversionen und Komponenten ohne Informationsverlust méglich ist.
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o Das System muss dem Anwender die Moéglichkeit bieten, die gesetzlichen Bestimmun-
gen sowie die betrieblichen Bestimmungen des Anwenders hinsichtlich Datensicherheit
und Datenschutz Gber die Lebensdauer des Archivs sicherzustellen.

7.2 Besonderheiten

7.21 Aufbewahrung von Fehler-/ Bearbeitungslisten

Fehler- / Bearbeitungs- / Kontrolllisten mdchten viele SV-Trager nicht mehr in Papierform ab-
legen, sondern in elektronischer Form speichern. Sofern diese Listen in den Grundsatzen ord-
nungsmafiger Aufbewahrung aufgefiihrt sind, missen sie aufbewahrt werden. Ansonsten ist
eine Aufbewahrung in das Ermessen des SV-Tragers gestellt; er muss entscheiden, ob der
Inhalt der Listen einen ,rechtserheblichen Charakter” besitzt.

In der Papierform sind die Listen einzuscannen und mit einer QES des Scan-Operators zu
versehen (Nachvollziehbarkeit wer das Dokument wann in die elektronische Form Uberflhrt
hat - § 67b SGB X i.V.m. § 22 Abs. 2 BDSG). In der elektronischen Form muss die

(Druck-) Datei ebenfalls mit der QES / fortgeschrittenen Signatur des Bearbeiters bzw. einem
elektronischen Siegel des SV-Tragers versehen im Langzeitarchiv gespeichert werden.

7.2.2 Aufbewahrungsfrist von Einzeldokumenten in eAkten / Vorgangen

Fir die in einer elektronischen Akte (eAkte) aufzubewahrenden Einzeldokumente kénnen
gem. Aufbewahrungskatalog unterschiedliche Aufbewahrungsfristen gelten. In diesem Fall
richtet sich der Endzeitpunkt der Aufbewahrungspflicht der Fallakte nach dem in ihr enthalte-
nen Einzeldokument mit der langsten Aufbewahrungsdauer. Diese ,Verlangerung® der Aufbe-
wahrung verstoflt nicht gegen das Loschgebot aus § 84 Abs. 2 Satz 2 SGB X, da die Fallakte
einen Gesamtzusammenhang schafft, in dem eine Aufbewahrung zur allgemeinen Aufgaben-
erfillung des SV-Tragers erforderlich sein kann.

7.3 Technische Richtlinie TR-03125 (TR-ESOR)

Das BSI hat mit der TR-03125 (TR-ESOR) ein Dokument zur Verfligung gestellt, das Orientie-
rung und Hilfestellung gibt, um den vielfaltigen Anforderungen hinsichtlich

o Verfugbarkeit und Lesbarkeit,
e Integritadt und Authentizitat sowie
e Datensicherheit und Datenschutz

von elektronischen Daten aller Art Uber lange Aufbewahrungszeitraume hinweg zu genigen.
Gegenstand und Ziel der TR ist die Beweiswerterhaltung von kryptographisch signierten Do-
kumenten. Konkret enthalt sie einen Katalog von verpflichtenden Muss-, von empfohlenen
Soll- und von optionalen Kann-Anforderungen im Hinblick auf alle Elemente und Bereiche, in
denen Gestaltungsbedarf hinsichtlich einer vertrauenswirdigen Langzeitspeicherung besteht.
Die TR ist auf der Internetseite des BSI veréffentlicht.

Die Archivldsung der SV-Trager kann gegen die in der TR-ESOR aufgefiihrten Anforderungen

geprift und deren Konformitat festgestellt werden. Dies erfolgt Uber vom BSI zertifizierte Be-
statigungsstellen.
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Bei dieser Prifung werden alle Muss-Anforderungen auf ihre uneingeschrankte Umsetzung
hin Gberpruft. Eine Abweichung von den Muss-Anforderungen ist nicht zulassig. Die Nichtein-
haltung von Soll-Anforderungen muss durch den Antragsteller schlissig und nachvollzieh-
bar, schriftlich begriindet werden.

Die Prifdienste des Bundes und der Lander haben einige Inhalte der TR-ESOR im Anhang 1
zum Leitfaden dargestellt. Die Texte in der Spalte ,Anforderungen” sind aus dem Hauptdoku-
ment der TR-ESOR bernommen worden. Es sind nur die Anforderungen aufgefiihrt, die auf-
grund entsprechender rechtlicher Vorgaben flr SV-Trager von denen der TR-ESOR abwei-
chen. Die sonstigen Grundanforderungen sind der TR-ESOR selbst zu entnehmen.

Es wird empfohlen, die im TR-ESOR-Hauptdokument und seiner Anlage B (Profilierung flr
Bundesbehdrden) enthaltenen Muss- und Soll-Anforderungen hinsichtlich einer revisions-
sicheren Langzeitspeicherung elektronischer Dokumente zu beachten und umzusetzen. Die
Empfehlung gilt auch fir die Langzeitspeicherung nicht signierter Dokumente / Daten.

Die Prufdienste des Bundes und der Lander werden die in der Anlage aufgefihrten Muss- und
Soll-Anforderungen bei Prifungen der revisionssicheren Langzeitspeicherung als Prif- und
Bewertungsgrundlage heranziehen.

74 Loschung von Daten der elektronischen Kommunikation

Die Verpflichtung zur L6schung personenbezogener Daten ergibt sich aus

Art. 17 Abs. 1 DSGVO. Die Einhaltung dieser Verpflichtung kann ab einem gewissen Kom-
plexitatsgrad nur durch ein detailliertes Loschkonzept®' gewahrleistet werden. Zudem mis-
sen in einem Verfahrensverzeichnis gem. Art. 30 Abs. 1 Buchstabe f DSGVO Ldschfristen

spezifiziert werden.

Bei der Erstellung des Loschkonzeptes und der Loschfristen ist zu beachten, dass hierunter
nicht nur Nutzdaten sondern auch Metadaten (z. B. Log-Daten zu Web-Seiten, Tracking-Da-
ten und App-Daten) fallen.

Es wird empfohlen, die speziell fir den Bereich der Online-Kommunikation geltenden Losch-
regeln in das Gesamtkonzept des SV-Tragers zur Léschung von Daten aufzunehmen (siehe
auch 2.11 — Baustein Loschen und Vernichten).

7.5 Datenspeicherung in der Cloud

Fir den Betrieb von KI-Systemen und Cloud Computing sind besondere datenschutzrechtliche
Anforderungen zu beachten.

In jedem Fall ist fur KI-Systeme und das Cloud Computing eine umfassende Risikoanalyse
erforderlich, dazu gehéren, insbesondere wenn Gesundheitsdaten verarbeitet werden sollen,
eine datenschutzrechtliche Betrachtung mit einer Datenschutzfolgenabschatzung (Art. 35
DSGVO) und die Einbindung in die Sicherheitskonzeption des SV-Tragers bzw. ein eigen-
standiges Sicherheitskonzept®?

Bei KI-Anwendungen muss fir die Modellerstellung (Trainieren der Kl) darauf geachtet wer-
den, dass es fur den Prozess eine geeignete Verarbeitungsbefugnis gibt.

91 Vorgaben zur Erstellung und den Inhalten eines Léschkonzeptes enthalt die DIN 66398 (,Leitlinie Léschkonzept®).
92 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/CloudComputing/Anforderungskatalog/2016/Anforderungskatalog-
Cloud_Computing-C5.html
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Private Cloud )
Es muss ein wirtschaftlicher Betrieb sichergestellt sein. Bei grundlegenden Anderungen des
Systemkonzepts ist eine Anzeige nach § 85 SGB IV erforderlich.

Externe Cloud im Rahmen einer Auftragsverarbeitung®?
Bei einer Auftragsverarbeitung miussen die §§ 80 SGB X und 85 SGB IV sowie Artikel 28
DSGVO beachtet werden.

Eine Auftragsverarbeitung bedarf gesonderter vertraglicher Regelungen.

Wir empfehlen, auf Vorlagen des vdek e. V. bzw. des GKV-Spitzenverbandes zurtickzugrei-
fen.

Ein bloRer Verweis auf Allgemeine Geschaftsbedingungen gentigt den gesetzlichen Anforde-
rungen nicht.

Insbesondere darf ein Auftrag zur Verarbeitung von Sozialdaten gemafR § 80 Ab-
satz 2 SGB X nur erteilt werden, wenn die Verarbeitung

- im Inland,

- in einem anderen Mitgliedstaat der Europaischen Union,

- in einem sog. gleichgestellten Staat (§ 35 Absatz 7 SGB )

- oder in einem Drittstaat oder in einer internationalen Organisation erfolgt, sofern ein
Angemessenheitsbeschluss der EU-Kommission gemal} Artikel 45 DSGVO vorliegt.

Werden z.B. fir Wartungs- und Servicedienstleistungen, auf3erhalb der o.a. raumlichen Be-
schrankungen, Zugange ermdglicht, ist eine Auftragsverarbeitung von Sozialdaten grund-
satzlich unzulassig.

Eine Verarbeitung ware nur dann maoglich, wenn mit dem Anbieter verbindliche Schutzmal3-
nahmen (Artikel 32 DSGVO.

Die Wirtschaftlichkeit des Betriebs sollte durch regelmafige Erfolgskontrollen nachgewiesen
werden. Um nicht in eine Abhangigkeit zum Anbieter zu geraten, sollte bei Vertragsschluss
eine Wechselmdglichkeit zu einem anderen Anbieter oder Rickmigration auf eigene Infra-
struktur (,Exit-Strategie“) berlicksichtigt werden.

9 https://www.bundesamtsozialesicherung.de/de/themen/digitalausschuss/ki-big-data-cloud-computing-und-automatisierte-be-
arbeitung/cloud-computing/
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8 Onlineplattformen

Die gesetzliche Sozialversicherung befindet sich im digitalen Umbruch. Die Transformierung
analoger in digitale Prozesse sowie eine Vielfalt innovativer Anwendungen verandern in ra-
santer Geschwindigkeit die Ablaufe der beteiligten Akteure in der Sozialversicherung, sowohl
im Innen- als auch AuRenverhaltnis. Ermdglicht und begleitet wird dieser Wandel durch ver-
schiedene gesetzliche Vorschriften.

Ein besonderes Augenmerk gilt hierbei der Telematikinfrastruktur als zentraler Plattform flr
digitale Anwendungen im Gesundheitswesen, deren Gesamtverantwortung auf die eigens da-
fir gegrindete Gesellschaft flir Telematik (gematik) tbertragen wurde. Grundlage dafiir war
§ 306 SGB V; die Rahmenbedingungen sind in den weiteren Vorschriften des Elften Kapitels
im SGB V definiert.

Erganzend dazu sind Digitale Gesundheitsanwendungen (DiGAs) sowie Digitale Verwaltungs-
leistungen durch die Digitale-Gesundheitsanwendungen-Verordnung (DiGAV) bzw. das On-
linezugangsgesetz (OZG) in den Fokus der SV-Trager gelangt. Im Falle der DiGA wurde eine
leistungsrechtliche Grundlage geschaffen, um neben arztlichen Behandlungen als Erganzung
zum Therapieerfolg auch mdgliche Kosten einer ,App auf Rezept* zu Gibernehmen. Beim 0ZG
sind bisherige Verwaltungsprozesse sukzessive auch digital Uber Verwaltungsportale von
Bund und Landern anzubieten.

Neben den gesetzlichen Grundlagen bzw. Verpflichtungen sind mit dem Einsatz, der Bereit-
stellung oder Unterstlitzung dieser digitalen Medien auch MaRnahmen zum Datenschutz und
zur Datensicherheit verbunden. In Teilen befassen sich die Prifdienste des Bundes und der
Lander mit diesen Themen und werden sukzessive Prifanforderungen erarbeiten und hier
veroffentlichen, die als Grundlage flir ein gegenseitiges Verstandnis dienen soll.

Weitere Rechtsvorgaben / Hilfen / Unterlagen

e Gesundheits-IT-Interoperabilitats-Governance-Verordnung (GIGV)
¢ Digitale-Versorgung-und-Pflege-Modernisierungs-Gesetz (DVPMG)
o Patientendaten-Schutz-Gesetz (PDSG)

8.1 Telematikinfrastruktur (TI)

Die Tl dient der sicheren digitalen Vernetzung und Kommunikation aller Beteiligten. Sie ist
insbesondere flr die Nutzung der eGK inklusive der verpflichtenden Anwendungen der Tl, wie
dem Versichertenstammdatendienst, erforderlich. Daneben werden weitere Anwendungsbe-
reiche ohne eGK-Bezug erméglicht.

Im elften Kapitel des SGB V sind der Gesellschaft fir Telematik (gematik) Aufgaben zur Si-
cherung der Tl vorgegeben. Auf dem Markt existieren verschiedenste Anwendungen, die mit
oder ohne Bezug zur eGK genutzt werden kdnnen.

Seit dem 01.01.2021 sind Krankenkassen verpflichtet, ihren Versicherten auf Antrag und mit
Einwilligung des Versicherten eine elektronische Patientenakte (ePA) zur Verfligung zu stel-
len. Daneben gibt es Anwendungen in der Tl, die keinen direkten oder lediglich sekundaren
Kassenbezug aufweisen, wie das Notfalldatenmanagement, das elektronische Rezept, den
elektronischen Medikationsplan oder die Kommunikation im Medizinwesen (KIM) zur Ubermitt-
lung einer elektronischen Arbeitsunfahigkeitsbescheinigung. Die gematik ist flr die Zulassung
dieser Anwendungen verantwortlich. Auf ihrer Internetseite www.gematik.de stellt die gematik
die jeweiligen TI-Anwendungen vor, gibt Erlauterungen zur Funktionsweise, prasentiert die
jeweilige Weiterentwicklung dieser Anwendungen anhand einer Roadmap und listet in einer
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Ubersicht die bereits zugelassenen Produkte der Krankenkassen auf.%* Dariiber hinaus bietet
sie ein Glossar zur Erlauterung der Begrifflichkeiten rund um die Tl an.%®

Dienstleister, die mit der Herstellung oder Wartung eines Anschlusses von IT-Systemen der
Leistungserbringer an die Tl beauftragt werden, sind gemaf § 332 Abs. 1 SGB V verpflichtet
Uber die notwendige Fachkunde zu verfigen, um Stérungen der informationstechnischen
Systeme, Komponenten oder Prozesse der Leistungserbringer zu vermeiden. Es ist beson-
dere Sorgfalt bei der Herstellung und Wartung des Anschlusses an die Tl walten zu lassen.
Die zugrundeliegenden Anforderungen waren im Rahmen zur IT-Sicherheitsrichtline® in der
vertragsarztlichen und vertragszahnarztlichen Versorgung durch die kassenarztlichen Bun-
desvereinigungen bis zum 30.06.2020 festzulegen. Auch um die Komponenten der Tl zu
schitzen, hat die KBV zusatzlich eine Richtlinie®” flr die Zertifizierung von Dienstleistern
gem. § 75b Abs. 5 SGB V beschlossen, um die Arztpraxen in IT-Sicherheitsfragen zu bera-
ten und dabei zu unterstiitzen, die Vorgaben der IT-Sicherheitsrichtlinie umzusetzen.

8.2 Digitale Verwaltungsleistungen

Durch das Onlinezugangsgesetz (OZG) vom 18.08.2017 wurde die gesamte offentliche Ver-
waltung, also auch die SV-Trager, verpflichtet, bis zum Jahr 2022 samtliche Verwaltungsleis-
tungen zusatzlich auch digital anzubieten. Die abzubildenden Verwaltungs- bzw. Leistungsan-
gebote sind als Bindel tber sogenannte Verwaltungsportale zur Verfiigung zu stellen.

Im Bereich der Krankenkassen handelt es sich hierbei um Kernprozesse wie z. B. die Bean-
tragung von Leistungen, das Einreichen bzw. die Aktualisierung von Lichtbildern fir die eGK
oder die Mitwirkungspflichten der Versicherten im Rahmen der Beantwortung des Unfallfrage-
bogens oder des Bestandspflegebogens bei der Familienversicherung.

Der GKV-Spitzenverband (GKV-SV) Gbernimmt im Rahmen des OZG fiir seine Mitgliedskas-
sen die zentrale Anbindung der Fachportale und Onlinegeschaftsstellen an das Bundesportal
und somit die Weiterleitung der Versicherten bzw. Blrgerinnen und Burger zu den jeweiligen
Mitgliedskassen. Die zu digitalisierenden Kassenleistungen werden im sog. GKV-60-Leis-
tungskatalog dargestellt. Uber dessen Umsetzung und den Stand der Digitalisierung bei den
Krankenkassen berichtet der GKV-SV gemal § 217 f Abs. 2a SGB V jahrlich dem BMG.

8.3 Fanpages

Der EuGH stellte in seinem bedeutsamen Urteil in Sachen “Facebook-Fanpages® (Ur-
teil vom 05.06.2018 — C 210/16) fest, dass sowohl Facebook, als auch die Fanpage-
Betreiber gemeinsam fur die Datenverarbeitung verantwortlich sind. Urteilsgrinde wa-
ren, dass es sich bei den sog. Insights-Daten (die untrennbarer Bestandteil einer Fan-
page sind und der statistischen Auswertung dienen) aus Sicht des Fanpage-Betreibers
zwar um anonyme Daten handelt, aber nicht jeder der gemeinsam Verantwortlichen
musse einen Zugang zu den personenbezogenen Daten haben. Ausschlaggebend sei,
dass der Fanpage-Betreiber die Datenverarbeitung veranlasst, indem er eine Fanpage

94 Abrufbar unter https://fachportal.gematik.de/anwendungen/

% Abrufbar unter https://fachportal.gematik.de/glossar

% Abrufbar unter https://www.kvb.de/praxis/it-in-der-praxis/it-sicherheitsrichtlinie/

97 Abrufbar unter https://www.kbv.de/html/it-sicherheit.php Abrufbar unter https://www.kbv.de/html/it-sicherheit.php
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eroffnet und die Nutzenden auf Facebook ,lockt. Er tragt somit mafRgeblich zur Da-
tenverarbeitung bei. Der Fanpage-Betreiber habe nachfolgend auch keine Einfluss-
moglichkeit auf die weitere Datenverarbeitung durch Facebook, aber es reicht aus,
dass sich die gemeinsam Verantwortlichen in unterschiedlichen Phasen und Ausma-
Ren an der Verarbeitung beteiligten. Diese Auffassung des EuGH wurde in einem wei-
teren Urteil (10.07.2018 — C 25/17) bestatigt.%®

8.4 Digitale Versorgung — Digitale Gesundheitsanwendungen (DiGA)

Mit dem Gesetz fir eine bessere Versorgung durch Digitalisierung und Innovation (Di-
gitale Versorgungsgesetz - DVG) ist eine eigene Rechtsgrundlage fur den Einsatz und
die Nutzung digitaler Gesundheitsanwendungen geschaffen worden. Siehe hierzu die
Veréffentlichung des Digitalausschusses des BAS.®® Bei Apps ist generell zu unter-
scheiden zwischen vom BfArM zugelassenen DiGA, die entweder nach arztlicher Ver-
ordnung oder nach Genehmigung durch die Krankenkasse zur Verfigung gestellt wer-
den, und sonstigen Apps, die von den SV-Tragern angeboten werden (siehe Pkt.
4.3.4).

% https://www.google.de/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwioj-Sx_e-AAxVBR_EDHZ-
jaAMQQFnoECBMQAQ&url=https%3A%2F %2Fwww.datenschutzkonferenz-online.de%2F media%2Fweitere _doku-
mente%2FDSK _Kurzgutachten Facebook-Fanpages V1 18.03.2022.pdf&usg=A0OvVaw39pj TYfOPCG-
xXIxwlaa3&0opi=89978449

99 https://www.bundesamtsozialesicherung.de/de/themen/digitalausschuss/fithess-und-gesundheits-apps-digitale-gesundheits-
anwendungen/digitale-gesundheitsanwendungen/
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