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Arbeitspapier zur datenschutzrechtlichen Beurteilung des Einsatzes von mobilen

Applikationen im Bereich der gesetzlichen Krankenversicherung

Sehr geehrte Damen und Herren,

die Entwicklung und der Einsatz mobiler Applikationen (im Folgenden kurz: Apps) ist Gegen-
stand der sog. Digitalen Transformation und damit auch Bestandteil der Verdnderungspro-
zesse in der gesetzlichen Sozialversicherung. Vor diesem Hintergrund und auf Grundlage
unserer bisherigen Beratungen haben wir einen datenschutzrechtlichen Systematisierungs-
ansatz herausgearbeitet, der Sie bei der Frage unterstiitzen kann, ob ein konkreter Einsatz

von Apps datenschutzrechtlich zulassig ist.

Die datenschutzrechtliche Herangehensweise zur Beurteilung des rechtméRigen Einsatzes
von Apps kann anhand eines Struktogramms verdeutlicht werden (siehe Abbildung auf der
nachsten Seite, Quelle: Eigene Darstellung). Die Eingangsfrage lautet aus datenschutzrecht-
licher Sicht, wer verantwortlicher Anbieter der jeweiligen App sein soll (Frage 1). Ist die Kas-
se Anbieter der App, ist sie auch als Adressat der datenschutzrechtlichen Vorgaben anzuse-
hen und muss fir sich auch die weiteren Fragen beantworten. Als nachstes ist dann zu fra-
gen, ob die Kasse flir das Anbieten bzw. Entwickeln einer solchen App eine Ermachtigungs-
grundlage im Leistungsrecht hat (Frage 2). Wird diese Frage ebenfalls bejaht, ist weiter frag-
lich, ob Uberhaupt Sozialdaten durch die App verarbeitet werden sollen (Frage 3). Wenn So-

zialdaten betroffen sind, steht weiter die leistungsrechtliche Frage im Raum, ob die Daten,
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die erhoben und verarbeitet werden, fiir die Aufgabe der Kasse - was Art und Umfang an-
belangt - erforderlich sind (Frage 4). Ist auch das der Fall, steht abschlieRend die Frage im
Raum, ob besonders schutzbedirftige Daten betroffen sind (Frage 5). Diese Frage zielt auf

das Schutzniveau und den daraus resultierenden Aufwand fir die Sicherheitsmalnahmen.

2. Gibt es fur das Anbieten/Entwickeln eine Ermachtigungs-
grundlage (Aufgabe nach SGB V)?

Nein
3. Werden mittels App von der Kasse Sozialdaten
i .erhoben bzw. verarbeitet?
Nein
Kategorie 1:
keine Katedorie 2 4. Sind Art und Umfang der Daten fur die
daten. g : ) Aufgabe erforderlich?
Entwicklung/ . Nein .
schutz- Kategorie 3:
rechtliche Angebot _ 5. Sind die Daten besonders
Relovanz fir nicht Entwicklung/ _ schiitzbedu rftigP -~
die Kasse, Zﬂaks(;'r?é mﬁ;i:: Ofes Kategorie 4: Nein Ja
izi\:\]/zltDaaL::: Aufgabe miissen aber Verarbeitung . _
orhoben der Kasse allgem. Daten- aus date.n- Kategorie 5: Kategorie 6:
werden. schutzgrundsatze sc,thutzrech'gllcf.\er Verarbeitung Verarbeitung
be.achtet werden, SlCht l.l.nZUl|aSS'g, 2ulassig, es sind zuléssig, es sind
da i.d.R. personen- weil fir die Auf- MaRnahmen besonders hohe
bezogene Dgten gabe ”'C_ht (TOM) in MaRnahmen in
betroffen sind erforderlich Abhangigkeit Abhangigkeit
(z.B. IP-Adresse, zum Schutz- zum Schutz-
Geréatekennung) zweck zu treffen zweck zu treffen

Abbildung: Einsatz von Apps im Bereich der gesetzlichen KV (Quelle: Eigene Darstellung)

Erlauterungen zu den Antwortkategorien:

In die Kategorie 1fallen u. a. die Fitness-Apps bzw. Fitness-Tracker, deren Anschaffung von
den Kassen unter bestimmten Voraussetzungen bezuschusst werden, bei denen die Kasse
selbst aber nicht verantwortliche Stelle im Sinne des Datenschutzrechts ist. Adressat der da-

tenschutzrechtlichen Vorgaben ist in diesem Fall der App-Anbieter.

Zu Kategorie 2 gehdéren Apps, flr die es - jedenfalls bezogen auf die Kassen - keine sozial-
gesetzliche Ermachtigungsgrundlage gibt. Beispiele sind spezielle Gesundheits-Apps, durch
die Behandlungs- und Diagnosedaten verarbeitet werden, fiir die eine Krankenkasse auch

auf nicht-elektronischem Wege keine Erhebungsbefugnis héatte.



Zu der Kategorie 3 zahlen Apps, durch die zwar keine Sozialdaten (8 67 Abs. 1 SGB X) ver-
arbeitet, durch die aber fur die Funktionsfahigkeit andere personenbeziehbare Daten (8 3
Abs. 1 BDSG) genutzt werden. Beispiele sind Auskunfts- und Informations-Apps, die z. B.
die IP-Adresse des Nutzers (die notwendigerweise fiur die Internetkommunikation erforder-
lich ist) oder die Gerate- und Kartenkennung (die dauerhaft mit dem Gerat oder der Karte
verbunden sind und folglich einem konkreten Nutzer zugeordnet werden kénnen) verarbei-
ten. Die in diesem Kontext zu beriicksichtigenden allgemeinen Datenschutzgrundsatze

sind in der Orientierungshilfe zu den Datenschutzanforderungen an die App-Entwicklung
und App-Anbieter des sog. Dusseldorfer Kreises aufgefihrt (Quelle: https://datenschutz-
berlin.de/attachments/ 1047/OH_Apps.pdf?1403260936, letzter Zugriff: 12.11.2016).

In die Kategorie 4 fallen Apps, die zwar von der Kasse vor dem Hintergrund bestimmter Un-
terstiitzungsleistungen angeboten werden kénnen, durch die aber Daten verarbeitet werden,
flr die die Kasse keine Verarbeitungsbefugnis hat. Als Beispiel kbnnen Tagebucher (Fitness,
Diabetes etc.) angefiihrt werden, die zwar als solche z. B. als Bestandteil einer Patienten-
schulungsmalRnahme rechtmafiig sein kénnen, fiir die es aus datenschutzrechtlicher Sicht
- jedenfalls was die Verarbeitung der Gesundheitsdaten durch die Kasse anbelangt - aber
keine Verarbeitungsbefugnis gibt, sodass diese Daten auch nicht auf den Servern der Kasse

verarbeitet werden durfen (méglicherweise aber lokal in der App des Versicherten).

In die Kategorie 5 ist die gro3e Gruppe der sog. Service-Apps einzusortieren, die zu einer
,hormalen“, administrativen, elektronischen Kommunikation mit der Kasse dienen. Zur Ge-
wahrleistung insbesondere der Integritat, Vertraulichkeit, Verbindlichkeit und der Authentizitat
sind technische und organisatorische MaRnahmen (sog. TOMSs) zu ergreifen, die in Abhan-

gigkeit des jeweiligen Schutzbedarfs geeignet und verhaltnismafig sind (vgl. 8 78a SGB X).

Zur Kategorie 6 zahlen Apps, die besonders schitzenswerte Daten gern. § 67 Abs. 12

SGB X verarbeiten. In erster Linie fallen hierunter Gesundheitsdaten, z. B. wenn die App

als digitaler Zugang zur elektronischen Patientenquittung dienen soll. Eine solche Verarbei-
tung ist nur unter besonders hohen Sicherheitsvorkehrungen zuldssig, die einen Missbrauch
sehr unwahrscheinlich machen. Die technischen Hirden z. B. fiir die Authentisierung sind
dabei regelmafig sehr hoch anzulegen (vgl. hierzu unsere Rundschreiben vom 5. Septem-
ber 2014, Az. 715-8240-2028/2014 und vom 18. April 2016, Az. 116-820-981/2016; siehe
auch Leitfaden Elektronische Kommunikation und Langzeitspeicherung elektronischer Daten
- Version 4.1 vom 22. April 2016 der Prufdienste nach § 274 SGB V).
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Fir Rickfragen stehen wir lhnen gerne auf gewohntem Wege zur Verfligung.

Mit freundlichen GriiRen

(Thorsten Schlotter)



