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1. Allgemeines:

1.1

1.2

1.3

1.4

Wann muss beim BAS ein Erstantrag gestellt werden?

Wenn Sie als bundesunmittelbarer Sozialversicherungstrager beabsichtigen, Sozialdaten fir
ein bestimmtes Vorhaben entweder

- der wissenschaftlichen Forschung im Sozialleistungsbereich oder der wissenschaftlichen
Arbeitsmarkt- und Berufsforschung

oder

- der Planung im Sozialleistungsbereich durch eine 6ffentliche Stelle im Rahmen ihrer
Aufgaben

an einen Dritten zu Gbermitteln (vgl. § 75 Abs. 1 Satz 1 Nr. 1 und 2 SGB X).

Bitte beachten Sie, dass pseudonymisierte Daten weiterhin als Sozialdaten einzuordnen sind
und somit unter den Anwendungsbereich von § 75 SGB X fallen.

Nicht genehmigungspflichtig ist hingegen die Ubermittlung anonymer Daten. Nichtdestotrotz
ist darauf zu achten, dass der Anonymisierungsprozess selbst einer Verarbeitungsbefugnis
bedarf.

Zudem unterfillt im Regelfall nur die Ubermittlung von Sekundirdaten, nicht aber die
Ubermittlung von Primardaten, dem Anwendungsbereich von § 75 SGB X. Nichtdestotrotz ist
darauf zu achten, dass die Verarbeitung von Primardaten einer Verarbeitungsbefugnis bedarf.

Wo finde ich Musterformulare, um einen Antrag oder eine Anzeige einzureichen?

Das BAS hat zur Unterstiitzung bei der Antragstellung fiir jede der in § 75 SGB X vorgesehenen
Antrags- bzw. Anzeigemoglichkeiten ein eigenes ausfiillbares Musterformular inklusive der flr
die Genehmigungspriifung erforderlichen Anlagen auf der Homepage des BAS zur Verfligung
gestellt. Die Formulare kdnnen unter dem Bereich , Alle Sozialversicherungszweige -
Informationstechnik und Datenschutz” heruntergeladen werden.

Welche zusatzlichen Unterlagen muss ich einreichen?

Eine Auflistung der erforderlichen Unterlagen finden Sie im jeweiligen Antrags- bzw.
Anzeigeformular auf der letzten Seite.

Bitte achten Sie darauf, dass die Unterlagen in finaler Version eingereicht werden (nicht im
Entwurfsstadium) und widerspruchsfrei sind. Nachtragliche Anderungen miissen uns ggi.
angezeigt bzw. nach Erlass des Bescheides ggf. von uns genehmigt werden.

Auf welchem Weg kann ich die Unterlagen einreichen?



1.5

1.6

Sie kénnen alle Unterlagen entweder

- per E-Mail an forschungsvorhaben@bas.bund.de

oder
- auf dem Postweg an

Bundesamt fiir Soziale Sicherung
Referat 117
Friedrich-Ebert-Allee 38

53113 Bonn

einreichen.

Zur Beschleunigung des Verfahrens regen wir die Ubermittlung per E-Mail an. Pro E-Mail
empfehlen wir eine DateigréfRe von 10 MB nicht zu Gberschreiten. Senden Sie uns Anlagen
bitte im PDF-Format zu.

Was ist bei der Beteiligung mehrerer Sozialversicherungstrager zu beachten?

Sollten mehrere Sozialversicherungstrager an einem Vorhaben beteiligt sein, reicht es fiir uns
aus, wenn Sie das Antragsformular nebst Anlagen lediglich in einmaliger Ausfiihrung vorlegen.
Ergdnzend reichen Sie bitte von jedem beteiligten bundesunmittelbaren
Sozialversicherungstrager einen unterschriebenen One-Pager (Anlage 1) als Kurzantrag ein.

Zur Beschleunigung des Genehmigungsverfahrens empfehlen wir zudem einen gemeinsamen
Vertreter als zentrale Ansprechperson auszuwahlen, der die Antragstellung beim BAS
koordiniert und bei Riickfragen verbindliche Stellungnahmen gegeniiber dem BAS abgeben
darf. Bitte benennen Sie die Person im jeweiligen One-Pager unter dem Punkt ,,Zentrale
Ansprechperson gegeniiber dem BAS“ und im Erstantragsformular unter Punkt 2b).

Was ist bei der Beteiligung von landesunmittelbaren Tragern zu beachten?

Die Antrage nach § 75 SGB X bediirfen der vorherigen Genehmigung durch die oberste
Bundes- oder Landesbehdrde, die fiir den Bereich, aus dem die Daten herrihren, zustandig ist
(§ 75 Abs. 4 Satz 1 SGB X). Der Antrag ist also immer bei der jeweils zustandigen Behorde zu
stellen. Dort wird der Antrag in eigener Zustandigkeit geprift und genehmigt.

In der Praxis ist es oftmals so, dass fiir ein Forschungsvorhaben sowohl Daten von
bundesunmittelbaren als auch von landesunmittelbaren Sozialversicherungstragern
Ubermittelt werden sollen. Das BAS bittet daher, die beteiligten landesunmittelbaren
Sozialversicherungstrdger im Erstantragsformular unter Nr. 4 anzugeben. In dem Fall setzt sich
das BAS vor Erlass einer Genehmigung mit den fiir die landesunmittelbaren
Sozialversicherungstrager zustandigen Behorden in Verbindung und tauscht sich iber das
Ergebnis der Priifung aus, um moglichst ein einheitliches Vorgehen zu gewahrleisten. Dieses
mit den Landesaufsichten vereinbarte Abstimmungsverfahren ersetzt aber nicht die
Erforderlichkeit, bei allen betroffenen Stellen die Antrage einzureichen.
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1.7

1.8

1.9

1.10

Was ist zu beachten, wenn Daten von Kranken- und Pflegekassen tGbermittelt
werden sollen?

Auch wenn es sich bei der Pflegekasse um eine handelt, die gemaR § 46 Abs. 1 Satz 2 SGB XI
bei der ebenfalls Ubermittelnden Krankenkasse errichtet worden ist, muss der Grundsatz der
Funktionstrennung gewahrt werden. Zum einen bendtigen wir daher jeweils einen One-Pager
von der Krankenkasse und einen One-Pager von der Pflegekasse. Zum anderen ist im
Datensatz kenntlich zu machen, welche Daten von der Krankenkasse und welche von der
Pflegekasse libermittelt werden sollen. Alternativ kdnnen auch getrennte
Datensatzbeschreibungen eingereicht werden.

Wie lauft das Genehmigungsverfahren ab?

Das BAS (Referat 117 — Datenschutz im Aufsichtsbereich) prift die Unterlagen zunéchst auf
Vollstandigkeit. Sollten wichtige Informationen fehlen, bitten wir darum, diese nachzureichen.
Sollten bei der Priifung Riickfragen aufkommen oder Anpassungen erforderlich sein, so
wenden wir uns damit an den Antragsteller bzw. die zentrale Ansprechperson und bitten
diesbeziiglich um Stellungnahme bzw. Anpassung. Die Stellungnahme kann auf dem gleichen
Weg wie die Antragsunterlagen eingereicht werden. Bei erforderlichen Anpassungen in den
Unterlagen bitten wir diese per Markierung (bspw. im Anderungsmodus) kenntlich zu machen
und uns das gedanderte Dokument erneut vorzulegen. Sobald der Antrag genehmigungsfahig
ist, senden wir die Bescheide postalisch an die beteiligten Sozialversicherungstrager und
nachrichtlich an die Datenempfanger. Bei Fragen stehen wir auch gerne telefonisch zur
Verflgung.

Was ist zu tun, wenn die Daten langer als genehmigt verarbeitet werden missen?

Falls die Daten langer verarbeitet werden mussen als von uns genehmigt wurde, kann ein
Verlangerungsantrag gem. § 75 Abs. 2 SGB X eingereicht werden. Die Frist zur
Datenverarbeitung kann dadurch verlangert werden. Ein Musterformular fiir den Antrag
haben wir auf unserer Homepage zur Verfligung gestellt. Bitte reichen Sie den Antrag
friihzeitig ein, damit dieser noch rechtzeitig vor Ablauf der Verarbeitungsfrist gepriift und
genehmigt werden kann.

Was ist zu tun, wenn mehr Daten benétigt werden als im Bescheid genehmigt
wurde?

Auch in diesem Fall kann ein Antrag gem. § 75 Abs. 2 SGB X, in diesem Fall gerichtet auf eine
Erweiterung der Datengrundlage, gestellt werden.



2. Hinweise zu unserem Erstantragsformular:

2.1

2.2

2.3

Zu Punkt 3: Antragsgegenstand

Bitte formulieren Sie den vollstandigen Antragsgegenstand aus, also von welcher Stelle an
welche Stelle(n) sollen die Sozialdaten tGbermittelt werden? Bitte beachten Sie dabei, dass zum
Antragsgegenstand auch Weiterleitungen der Sozialdaten, z. B. von einer Vertrauensstelle an
eine evaluierende Stelle, gehoéren.

Beispiel: ,,[Name des Versicherungstragers] beantragt gemal § 75 Abs. 1 SGB X zur
Durchfiihrung des unter Punkt 1. bezeichneten Vorhabens die Ubermittlung von
pseudonymisierten Sozialdaten an [Name der datenempfangenden Stelle] und die
Weiterleitung der pseudonymisierten Sozialdaten an [Name der datenempfangenden Stelle]
entsprechend der beigefligten Antragsunterlagen.”

Zu Punkt 7: Datenempfangenden Stelle(n)

Bitte tragen Sie die (erste) datenempfangende Stelle im Erstantragsformular unter Punkt 7 ein.
Sollten die Sozialdaten an mehrere Stellen Gbermittelt (oder ein Zugriff eingerichtet) werden,
z. B. weil die Daten zunachst an eine Vertrauensstelle ibermittelt werden, die die Daten
sodann an die evaluierende Stelle weiterleiten soll, so ist fir die zweite bzw. jede weitere
datenempfangende Stelle eine Anlage 2 ,,Weitere datenempfangende/-verarbeitende Stelle”
auszufillen und vorzulegen.

Zudem bendtigen wir beziglich jeder datenempfangenden Stelle Informationen zu den
getroffenen individuellen technischen und organisatorischen MaBnahmen zur Wahrung des
Datenschutzes.

Bei der Beteiligung nicht-6ffentlicher Stellen ist die Anlage 3 ,Verpflichtungserklarung einer
nicht-6ffentlichen Stelle” auszufillen und vorzulegen.

Bei einer Weiterleitung der Daten ist auch der konkrete Ubermittlungsweg zu benennen und
die Sicherheit des ausgewahlten Ubermittlungsweges zu erldutern. Gleiches gilt fiir die
Einrichtung eines Zugriffs auf die Sozialdaten.

Die Ubermittlung bzw. Weiterleitung anonymer Daten ist hingegen nicht
genehmigungspflichtig und daher auch nicht in dem Antrag abzubilden.

Zu Punkt 7 d: Aufgabe/Funktion der datenempfangenden Stelle(n)

Bitte erldutern Sie, welche Aufgabe(n) die datenempfangende(n) Stelle(n) in dem Vorhaben
erfiillen soll(en). Es muss deutlich werden, zu welchem Zweck die Ubermittlung der
Sozialdaten an die datenempfangende Stelle erfolgen soll. Sollten mehrere evaluierende
Stellen in dem Vorhaben beteiligt sein, so ist deutlich zu machen, worin sich die Aufgaben der
verschiedenen Stellen unterscheiden (welche Stelle untersucht welche Forschungsfragen) und
zu erlautern, weshalb nicht nur eine Stelle die gesamte Evaluation durchfiihren kann.
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2.5

2.6

2.7

Zu Punkt 7 e: Zeitpunkt/e der Datenlibermittlung

Der Zeitpunkt der Datenilibermittlung vom Sozialversicherungstrager an die
datenempfangende(n) Stelle(n) kann friihestens der Zeitpunkt ab Zugang des
Genehmigungsbescheides sein. Stellen Sie daher bitte sicher, dass der Antrag friihzeitig beim
BAS eingereicht wird.

Im Ubrigen beachten Sie bitte, dass der Zeitpunkt der Dateniibermittlung innerhalb der
aktiven Phase liegen muss.

Zu Punkt 7 f: Zeitraum der Datenverarbeitung (aktive Phase)

Es handelt sich dabei um den Zeitraum, in dem die Daten aktiv verarbeitet werden dirfen
(sog. ,aktive Phase”), § 75 Abs. 4 Satz 5 Nr. 4 SGB X. Die Angabe eines taggenauen Fristendes
ist erforderlich und wird in dem Genehmigungsbescheid taggenau festgelegt.

Die Auswahl des Datenverarbeitungszeitraumes ist zu begriinden. Es muss nachvollziehbar
sein, weshalb die Sozialdaten Uber diesen Zeitraum hinweg verarbeitet werden missen und
ein kirzerer Zeitraum voraussichtlich nicht ausreichen wiirde.

Zu Punkt 7 g: Zeitraum der Datenaufbewahrung (passive Phase)

Es handelt sich dabei um den Zeitraum, in dem die Daten lediglich noch aufbewahrt werden,
um eine Nachprifung der Forschungsergebnisse auf der Grundlage der urspriinglichen
Datenbasis sowie eine Verarbeitung fiir weitere Forschungsvorhaben nach Absatz 2 zu
ermoglichen (sog. ,passive Phase”), § 75 Abs. 4 Satz 6 SGB X. Die Angabe eines taggenauen
Fristendes ist erforderlich.

Die Formulierung ,,bis zu“ macht deutlich, dass die Daten nicht generell nach Ablauf der
aktiven Phase 10 Jahre aufbewahrt werden diirfen, sondern stets zu bewerten ist, wie lange
eine Aufbewahrung voraussichtlich erforderlich sein wird.

Insbesondere kommt ein Verzicht auf eine Aufbewahrung der Daten oder eine kurze
Aufbewahrungsfrist bei der Einbindung einer Vertrauensstelle in Betracht, wenn nach der
Weiterleitung der Daten an die evaluierende Stelle eine Aufbewahrung derer nicht mehr
erforderlich ist.

Zu Punkt 11: Art der zu Ubermittelnden Daten

Wie bereits unter Punkt 1.1 erldutert, ist die Ubermittlung ausschlieRlich anonymisierter
Daten nicht gemaR § 75 SGB X genehmigungspflichtig. Von einer Anonymisierung kann derzeit
ausgegangen werden, wenn der Personenbezug derart aufgehoben wird, dass eine Re-
Identifizierung praktisch nicht durchfihrbar ist, weil der Personenbezug nur mit einem



2.8

2.9

2.10
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unverhaltnismaBigen Aufwand an Zeit, Kosten und Arbeitskraften wiederhergestellt werden
kann. Wir halten daher fiir eine Anonymisierung fiir erforderlich, dass samtliche
Pseudonymisierungsschlissel vor der Dateniibermittlung geldscht werden. Beachten Sie in
diesem Fall, dass auch der Anonymisierungsprozess eine Datenverarbeitung darstellt und
dementsprechend einer Verarbeitungsbefugnis bedarf.

Zu Punkt 12: Datensatzbeschreibung

Es ist eine vollstandige Datensatzbeschreibung vorzulegen aus der nachvollziehbar hervorgeht,
welche Sozialdaten in welcher Auspragung ibermittelt werden sollen. Auf die vorgelegte
Datensatzbeschreibung wird in dem Genehmigungsbescheid verwiesen. Daten, die nicht in der
Datensatzbeschreibung aufgefiihrt sind, diirfen demnach nicht Gbermittelt werden. In der
Datensatzbeschreibung ist zudem kurz zu erldutern, weshalb die Ubermittlung des jeweiligen
Datums erforderlich ist. Ein Muster fiir eine Datensatzbeschreibung finden Sie als Anlage 5.

Bitte beachten Sie bei einer Beteiligung der Kranken- und Pflegekasse, dass die Daten aus
Griinden der Funktionstrennung getrennt voneinander Gbermittelt werden missen. Daher ist
im Datensatz kenntlich zu machen, welche Kasse welche Daten ibermitteln soll.

Eine Ubermittlung von Daten, die das Risiko einer Identifizierung erheblich erhéhen (bspw. die
vollstdndige Postleitzahl oder taggenaue Angaben), ist, wenn moglich, zu vermeiden. Sollten
diese zwingend erforderlich sein, ist dies besonders zu begriinden.

Zu Punkt 16: Datenflussbeschreibung

Bitte erldutern Sie, von welchem Datenhalter an welche Stelle die Daten libermittelt werden
sollen und benennen Sie den konkret ausgewihlten Ubermittlungsweg. Gleiches gilt fiir
Weiterleitungen von Sozialdaten oder die Einrichtung von Zugriffen auf die Sozialdaten. Fligen
Sie bitte ein Datenflussdiagramm bei. Ein Muster finden Sie als Anlage 6.

Zu Punkt 17: Datenlinkage

Bei einer Zusammenfiihrung von Daten (z. B. von Primar- und Sekundardaten) ist
sicherzustellen, dass sich dadurch nicht das Risiko der Identifizierung der betroffenen
Personen erhoht. Anderenfalls wiirde die Pseudonymisierung der Sozialdaten konterkariert.

Zu Punkt 18: Erforderlichkeit

Die Ubermittlung von Sozialdaten fiir die Forschung oder Planung muss fiir ein bestimmtes
Vorhaben erforderlich sein. Es ist darzulegen, weshalb auf die Datentibermittlung im
beabsichtigten Umfang nicht verzichtet werden kann. Dies ware beispielsweise der Fall, wenn
das Forschungs- bzw. Planungsvorhaben auf andere Weise nur unter unverhaltnismaRig
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groRen Schwierigkeiten erfiillt werden kann und die Ubermittlung ein geeignetes Mittel ist, fiir
das es keine zumutbaren Alternativen, wie eine Ubermittlung vollstandig anonymisierter
Daten oder ein Antrag gemal} § 303e SGB V, gibt.

Zu Punkt 20: Einholung der Einwilligungserklarungen

In dem Fall, dass die Einwilligungserklarungen eingeholt werden:

Bitte legen Sie uns die Muster-Einwilligungserklarung und Patienteninformation vor. Bitte
beachten Sie, dass es sich um eine Einwilligung gem. § 75 SGB X handelt, in der die Personen in
eine Ubermittlung ihrer Daten zu den in § 75 Abs. 1 Nr. 1 und 2 genannten Zwecken einwilligt.

Die Einwilligungserklarung sollte insbesondere folgende Informationen beinhalten:

- Erlduterung des Vorhabens und der Evaluation

- Vollstandige Erlauterung worin genau der Versicherte einwilligt

- Indem Fall, dass die Einwilligung zusammen mit anderen Einwilligungen wie z. B. einer
Teilnahme an einer besonderen Versorgung eingeholt werden soll, getrennte
Einwilligungsmoglichkeiten und optische Trennung

- Erlauterung des Zwecks der Ubermittlung, Verweis auf § 75 SGB X

- Aufzdhlung der betroffenen Daten

- Benennung aller Datenempféanger (auch der Vertrauensstelle)

- Hinweis auf die Freiwilligkeit der Einwilligung

- Auflistung der Betroffenenrechte

- Aufklarung lGber die Widerrufsmoglichkeiten

In dem Fall, dass die Einholung der Einwilligungen fiir unzumutbar bewertet wird:

Bitte beachten Sie, dass gemaR § 75 Abs. 1 Satz 2 SGB X eine Ubermittlung ohne

die Einwilligung des Betroffenen unzulassig ist, soweit es zumutbar ist, die Einwilligung
einzuholen. Es handelt sich hierbei um eine Ausprdagung des VerhaltnismaRigkeitsgrundsatzes.
Kommen Sie zu dem Ergebnis, dass in dem konkreten Vorhaben die Einholung der Einwilligung
unzumutbar ist, muss dies sorgfaltig und nachvollziehbar begriindet werden.

Insbesondere reicht es nicht aus, lediglich darauf hinzuweisen, dass die Einholung der
Einwilligungen zu Verzerrungseffekten fiihren wiirde. Denn der Gesetzgeber hat in § 75 Abs. 1
Satz 2 SGB X deutlich gemacht, dass die Nicht-Einholung der Einwilligung ein Ausnahmefall
sein soll. Dass es bei der Einholung von Einwilligungen aufgrund des unterschiedlichen
Einwilligungsverhaltens der Versicherten zu (normalen) Verzerrungseffekten kommt, stellt
vielmehr den Regelfall dar und kann damit nicht als Begriindung fiir den Ausnahmefall der
Unzumutbarkeit herangezogen werden. Stattdessen ist deutlich zu machen, weshalb konkret
in diesem Projekt mit einem besonderen Ausfall von Einwilligungserklarungen gerechnet
werden muss und weshalb dies das gesamte Projekt gefahrden oder unmoglich machen
wirde. Bitte beachten Sie, dass die Begriindung sich jeweils auf das konkrete Vorhaben
beziehen muss. Allgemeine Griinde oder pauschale Vermutungen reichen als Begriindung
nicht aus. Auch ein nicht unerheblicher Verwaltungsaufwand reicht als Begriindung fiir den
Verzicht auf die Einholung der Einwilligungserklarungen nicht aus.
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2.13 Zu Punkt 20 am Ende: Interessenabwagung

2.14

Der Ubermittlung der Sozialdaten diirfen keine schutzwiirdigen Interessen der betroffenen
Personen entgegenstehen. Es ist eine vollstiandige Glterabwagung darzulegen aus der
hervorgeht, weshalb in dem konkreten Vorhaben das 6ffentliche Interesse an der Forschung
oder Planung das Geheimhaltungsinteresse der betroffenen Personen erheblich iberwiegt.
Lediglich das 6ffentliche Interesse an der Forschung darzulegen reicht insofern also nicht aus.

Bitte beachten Sie, dass auch in den Fallen, in denen die Einwilligung eingeholt wird, eine
Guterabwadgung darzulegen ist.

Zu Punkt 21: Datenschutzkonzept

Gemal § 75 Abs. 1 Satz 4 SGB X ist der zustdandigen Behorde ein Datenschutzkonzept
vorzulegen. Dieses muss jedenfalls folgende Informationen enthalten:

- Technische und organisatorische MalRnahmen der jeweiligen datenempfangenden Stelle
- Losch- und Sperrkonzept
- Umsetzung des Grundsatzes der Datenminimierung

3. Hinweise zu unserem Folgeantragsformular:

3.1

3.2

Zu Punkt 3: Antragsgegenstand

Ein Folgeantrag gem. § 75 Abs. 2 SGB X muss gestellt werden, wenn

- die Verarbeitungs- und Aufbewahrungsfristen verlangert werden sollen (vgl. Punkt 3a)

- erneut Daten verarbeitet werden sollen, die sich bereits in der Aufbewahrungsphase
befinden (vgl. Punkt 3b)

- zusatzliche Daten Gibermittelt werden sollen, z. B. Erweiterung des Datensatzes um
weitere Datenkategorien und/oder einen langeren Datenzeitraum (vgl. Punkt 3c)

Zu Punkt 4: Erforderlichkeit

Bitte begriinden Sie, weshalb die zusatzliche Datenverarbeitung oder -Gbermittlung in Art und
Umfang zwingend erforderlich ist, z. B. weshalb es in dem Projektablauf zu Verzogerungen
gekommen ist, oder weshalb die Forschungsfragen nicht ohne die zusatzlichen Daten
beantwortet werden kénnen.
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3.3

Zu Punkt 5: Zusammenhang zum Erstantrag

Es muss ein klarer inhaltlicher Zusammenhang zum Erstantrag bestehen. Vorhaben, die
inhaltlich abweichen, sind als eigenes Forschungsvorhaben zu bewerten und bedirfen daher
eines Erstantrages gem. § 75 Abs. 1 SGB X.
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