Bundesamt
fiir Soziale Sicherung

Bearbeitungshinweise zum Meldevordruck Datenschutzverletzung Version_2.0
(8 83a SGB Xi. V. m. Artikel 33 DSGVO)

Was ist eine Datenschutzverletzung?

Eine Datenschutzverletzung ist ein Ereignis, das den Schutz bzw. die Sicherheit der perso-
nenbezogenen Daten betrifft. Auch die unrechtmafiige Verarbeitung oder eine Verarbeitung
nicht entsprechend der DSGVO-Grundsétze (Artikel 4 Nr. 12 und Artikel 5 DSGVO) stellt
eine Verletzung dar. Dabei ist unerheblich, ob das Ereignis versehentlich, geplant oder ohne
Erlaubnis erfolgt. AuRer der Verletzung kbnnen weitere Risiken bzw. Folgeschaden entste-
hen.

- Die Datenverfugbarkeit wird z. B. verletzt, wenn die zu verarbeitenden Daten verlo-
ren gehen, vernichtet werden oder nicht verlasslich abgerufen werden kénnen. Die
Datenverfligbarkeit kann z. B. durch Uberlastung der Technik, Schadstoffsoftware,
Sabotage, Hacking beeinflusst werden.

- Die Datenintegritat wird z. B. verletzt, wenn die zu verarbeitenden Daten nicht mehr
unversehrt, vollstéandig, richtig und aktuell sind. Verdnderungsmoglichkeiten missen
ausgeschlossen werden oder feststellbar bzw. dokumentiert sein, damit Verdnderun-
gen beachtet oder korrigiert werden kénnen. Die Datenintegritat kann z. B. durch eine
Uberlastung der Systeme oder auch durch fehlerhafte Speicherrechte beeinflusst
werden.

- Die Datenvertraulichkeit wird z. B. verletzt, wenn unbefugte Personen die Daten zur
Kenntnis nehmen oder nutzen kénnen, Daten unrechtmafig verknipft oder verkettet
werden. Unbefugte Personen kdnnen neben Dritten auch Mitarbeitende der verant-
wortlichen Stelle sein, wenn diese den Zugriff auf die Daten nicht benétigen.

Welche Folgen bzw. welchen Schaden kann eine Datenschutzverletzung haben?
Eine Datenschutzverletzung kann u. a.

- das Grundrecht auf Datenschutz verletzen,

- zu einem materiellen, immateriellen oder physischen Schaden oder

- auch zu Folgeschéaden fur die betroffene(n) Person(en) flhren,
wenn nicht rechtzeitig und angemessen vom Verantwortlichen reagiert wird.
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Zu den sich aus der Verletzung ergebenden méglichen Schaden gehoért z. B.: der Verlust der
Kontrolle Uber die Daten, die Verarbeitung wider Treu und Glauben, die Verwendung nach
der Loschfrist, die Verarbeitung falscher Daten, die fehlende Wiederherstellbarkeit oder Kor-
rektur der Daten, der Identitdtsdiebstahl oder -betrug, die Ruf- und Imageschadigung, die
missbrauchliche Nutzung der eGK, Geheimnisoffenbarung, Folgeschaden (wirtschaftliche
oder gesellschaftliche Nachteile), der Verlust des Arbeitsplatzes, Nachteile beim Abschluss
privater Versicherungen oder auch die Nichterflllung der Betroffenenrechte bzw. fehlende
Unterstitzung. Die vorgenannte Aufzahlung erhebt keinen Anspruch auf Vollstandigkeit.

Wie ist die Risikolage zu beurteilen?
Maf3gebend fir die Beurteilung der Verletzung ist die sog. Risikoanalyse. Nach dem risiko-
basierten Ansatz wird

- die Schwere des Schadens fur die betroffene(n) Person(en) und

- die Wahrscheinlichkeit des Eintritts des Schadens beurteilt.
Je groRRer beides anzusehen ist, desto hoher ist die Risikostufe einzuschatzen. Dabei kdn-
nen &hnliche Ereignisse kontextbezogen zu unterschiedlichen Beurteilungen fihren.

Welche Risikoklassen, Dokumentations-, Melde- und Informationspflichten gibt es?

Die Risikoklassifizierung haben wir in unserem Rundschreiben vom 8. Juni 2018 erlautert

und wird hier nur kurz dargestellt:

~geringes Risiko“  keine Meldepflicht gegeniiber dem BAS, aber Dokumentationspflicht des
Verantwortlichen (Artikel 33 Absatz 5 DSGVO)

~Risiko" Meldepflicht gegenliiber dem BAS, aber keine Informationspflicht gegen-
Uber betroffenen Personen (Artikel 33 Absatz 1 und Artikel 34 DSGVO)
,hohes Risiko*“ Kombination aus Melde- und Informationspflicht (Artikel 33 Absatz 1 und

Artikel 34 DSGVO)

Eine vollstandig risikolose Datenverarbeitung gibt es nicht. Daher ist die erste Risikoklasse
als ,geringes Risiko" bezeichnet. Die aufgrund der Risikoanalyse ermittelte Risikoklasse ent-
scheidet somit Uber die Dokumentations-, Melde- und Informationspflichten.

Wie kann die Risikoanalyse angegeben werden?

Fur die Abgabe der Risikoanalyse haben wir den Meldevordruck um eine Visualisierung un-
ter Verwendung der Risikoklassen erganzt, welche die allgemeine Regel widerspiegelt (Er-
wagungsgrund 75, 76 und 94 Satz 2):

Risiko = Schadensschwere * Eintrittswahrscheinlichkeit
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Risikoanalyse

Wie wird das voraussichtliche Risiko fiir die betroffenen Personen beurteilt?
a) Schwere des Schadens fir die betroffenen Personen O

N
| O

b) Wabhrscheinlichkeit des Eintritts des Schadens

N
| O

O
[1
Aus den Bewertungen a) und b) ergibt sich nach dem Vorsichtsprinzip folgende Ein-
schéatzung:

O _ Keine Meldepflicht, aber Dokumentationspflicht

0 2 - Risiko Meldepflicht, aber keine Mitteilungspflicht gegenliber Betroffenen
O _ Meldepflicht und Mitteilungspflicht gegenliber Betroffenen

Erfolgte die Meldung innerhalb von 72 Stunden?
O Ja
ONein

Weitere Erlauterungen:

Weitere Erlauterungen hier eintragen, falls ,Nein“ ausgewahlt wurde

Wir empfehlen daher nach dem Vorsichtsprinzip vorzugehen. Sobald aufgrund der Analyse
die Schwere des Schadens oder die Eintrittswahrscheinlichkeit in einer der beiden Katego-
rien 2 (Risiko) oder 3 (hohes Risiko) eingeordnet wird, ist die Meldepflicht gegenliber dem
BAS gegeben. Wird Beides (Schadensschwere und Eintrittswahrscheinlichkeit) in die Kate-
gorie 3 (hohes Risiko) eingeordnet, tritt zudem die Mitteilungspflicht gegentiber den betroffe-
nen Personen hinzu.

Wann ist eine Datenschutzverletzung zu melden?

Artikel 33 DSGVO stellt darauf ab, dass Datenschutzverletzungen zu melden sind, ,es sei
denn, dass die Verletzung des Schutzes der personenbezogenen Daten voraussichtlich
nicht zu einem Risiko fiir die Rechte und Freiheiten natirlicher Personen fuhrt".

Gibt es eine Meldefrist?

Liegt eine Datenschutzschutzverletzung vor und ist nach der Risikoanalyse eine Meldung
abzugeben, so hat diese unverzuglich, mindestens innerhalb von 72 Stunden nach Be-
kanntwerden zu erfolgen (Artikel 33 Absatz 1 und 4 DSGVO). Je hoher die Risikostufe ist,
umso wichtiger ist es, schnell und angemessen zu reagieren und entsprechende Maf3nah-

BAS Bearbeitungshinweise Meldevordruck Datenschutzverletzung Version_2.0 -4 -




-4 -

men zu ergreifen. Wird die Frist nicht eingehalten, missen die Grinde bei der Meldung
angegeben werden (vgl. Artikel 33 Absatz 1 DSGVO).

Wer ist Verantwortlicher fir die Datenverarbeitung?

Verantwortlicher ist nach der DSGVO ,die natirliche oder juristische Person, Behérde, Ein-
richtung oder andere Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet.” (Artikel 4 Nr. 7
DSGVO). Bundesunmittelbare Sozialversicherungstrager sind unabhangig von ihrer Orga-
nisation verantwortlich, denn sie verarbeiten und entscheiden Uber Sozialdaten im Rahmen
ihrer Aufgaben.

Was ist die Aufgabe des Verantwortlichen?

Eine Aufgabe des Verantwortlichen ist es, die Risiken und Schutzbedarfe der Datenverarbei-
tung zu identifizieren, zu analysieren und einzustufen und Maflinahmen zu deren Einddmmen
zu treffen.

Was sind , geeignete technische und organisatorische Malinahmen*?

Grundsatzlich gilt, je héher das Risiko desto hoher ist der Schutzbedarf fur die Datenverar-
beitungsprozesse und desto hdhere Anspriiche sind an die geeigneten technischen und or-
ganisatorischen Maflinahmen zu stellen. Dabei sind die MaBnhahmen so auszuwahlen, dass
sie die nach der DSGVO geltenden Grundsatze fir die Datenverarbeitung erfiillen (Artikel 5
DSGVO). Hinsichtlich der Einhaltung dieser Grundséatze sind Verantwortliche rechenschafts-
pflichtig (Artikel 5 Absatz 2 DSGVO).

Die nach diesen Grundséatzen initialisierten MaRnahmen erfordern eine standige Kontrolle
und Verbesserung (sog. Plan-Do-Check-Act-Zyklus). Die Verbesserung der MalRnahmen
verandert nicht den Schutzbedarf, aber die Eintrittswahrscheinlichkeit und damit insgesamt

den Risikowert.

Ein verbindlicher Prozess zur Feststellung, Meldung, Behebung und Abmilderung von Da-
tenschutzverletzungen, ein Rechte-/Rollenkonzept, Vertretungsregelungen oder auch die
Sensibilisierung und Schulung der Beschaftigten stellen beispielsweise sog. MaRnahmen

dar.
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