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Datenverarbeitung und Datenschutz - hier: Verwendung von Messaging- bzw. Kurz-

nachrichten-Diensten oder sozialen Netzwerken zur Kommunikation mit Versicherten

Sehr geehrte Damen und Herren,

an das Bundesversicherungsamt werden seitens der Sozialversicherungstrager immer wie-
der Fragen zur Zulassigkeit der Nutzung von Messaging-Diensten oder sozialen Netzwer-

ken fur die Versichertenkommunikation gerichtet.

Hinsichtlich wesentlicher datenschutzrechtlicher Aspekte vertritt das Bundesversicherungs-

amt hierzu die folgenden Standpunkte:

«  Werden im Rahmen der Kommunikation Sozialdaten lber einen Messaging-Dienst
oderein soziales Netzwerk tbermittelt, dessen Infrastruktur (z. B. Kommunikations-
server) nicht durch den Sozialversicherungstrager selbst, sondern durch einen
Fremdanbieter betrieben wird, ist dies regelmafig nur im Rahmen einer Verarbei-

tung im Auftrag gern. § 80 SGB X zulassig.
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Dies hat zur Folge, dass die bestehenden gesetzlichen Anforderungen, beispiels-
weise zur Verantwortlichkeit des Sozialversicherungstragers (8 80 Abs. 1 SGB X),
zur Erteilung des schriftlichen Auftrags (8 80 Abs. 2 SGB X) sowie zur Anzeigepflicht
gegentber der Aufsichtsbehorde (8§ 80 Abs. 3 SGB X) zu beachten sind. Nach unse-
rer ersten Einschatzung kénnte sich insbesondere der Aspekt der rechtskonformen

Auftragserteilung problematisch gestalten.

Sozialdaten kénnen nicht ausschliellich als Inhalte der expliziten Kommunikation,
sondern auch als Meta-Daten (zum Beispiel IP-Adressen, Standorte oder Rufnum-
mern der Kommunikationsteilnehmer) anfallen (vgl. hierzu auch Urteil des EuGH
vom 19.10.2016, Rechtssache C-582/14). Insofern ist eine inhaltliche Beschran-
kung der Kommunikation durch entsprechende Hinweise an die Versicherten oder
als Anweisung an die Mitarbeiter nicht geeignet, die Verarbeitung von Sozialdaten

ganzlich zu verhindern.

Hinsichtlich der erforderlichen SchutzmaRnahmen im Sinne des § 78a SGB X ist
eine Gesamtwirdigung des konkreten Sachverhalts vor dem Hintergrund einer an-
gemessenen technisch-organisatorischen Absicherung erforderlich. Einzelne MalRR-
nahmen (beispielsweise eine etwaige Ende-zu-Ende-Verschliisselung eines Diens-
tes) sind hierbei im Gesamtkontext zu bertcksichtigten, kénnen jedoch nicht als

alleiniger Nachweis eines ausreichenden Schutzniveaus angefuhrt werden.

Sollten Sie fur lhre Versicherten Kommunikationsangebote unter Verwendung von Mes-

saging-Diensten oder Sozialen Netzwerken zur Verfligung stellen oder dies beabsichtigen,

bitten wir um Beachtung dieser Grundséatze. Das Bundesversicherungsamt wird den Ein-

satz und die datenschutzrechtliche Zulassigkeit kiinftig im Rahmen von Stichproben Uber-

Fur Rickfragen stehen wir Ihnen selbstverstandlich gerne zur Verfligung.

Mit freundlichen GriiRen



