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- Versand nur per E-Mail - (bei Antwort bitte angeben)

Rundschreiben zur Sicherung des Online-Portals vor unberechtigten Zugédngen und
zur Verhinderung unbefugter Zugriffe auf Patientendaten im Rahmen der Patienten-
quittung gem. § 305 Abs. 1 SGBV

Sehr geehrte Damen und Herren,

wie die Rheinische Post in ihrer Ausgabe vom 26. Juni 2014 berichtete, ist es einer Testper- |
son gelungen, sich mittels sog. Identitatsdiebstahl unbefugt Zugang zu Patientendaten Gber
das Online-Portal einer Krankenkasse zu erschleichen. Eine daraufhin von uns durchgefihr-
te Stichprobenanalyse hat ergeben, dass sowohl die einmaligen Registrierungsverfahren fur
eine Nutzung von Online-Dienste als auch die dann regelméaRigen ldentitatsprifungen bei
Anmeldung an den Portalen in der Praxis sehr unterschiedlich gehandhabt werden. Unab-
hangig von weiteren maoglichen Prifungen der Aufsicht bzw. des Priifdienstes unseres Hau-
ses, weisen wir Sie mit diesem Schreiben auf unseres Erachtens unabdingbare Sicherheits-
aspekte hin.

Zunachst ist es aus unserer Sicht unstrittig, dass die unterschiedlichen online angebotenen
Dienste hinsichtlich des erforderlichen Schutzbedarfs individuell und differenziert zu betrach-
ten sind. Nur auf Grundlage individueller Risikoanalysen kann die Wirksamkeit von Sicher-
heitsmalnahmen beurteilt werden. Wir raten den Kassen daher eindringlich, die mdglichen
Gefahren der online angebotenen Dienstleistungen und zur Verfugung gestellten Prozesse
im Hinblick auf die Sensibilitat der zu Ubermittelnden Daten differenziert im Einzelnen zu
analysieren und entsprechende technische und organisatorische Schutzmalnahmen zu for-
mulieren. Der Sicherheitsprozess sowie die Abwégungen mussen nachvollziehbar doku-
mentiert sein. Methodische Hinweise auf eine solche Risikoanalyse sowie eine Darstellung
moglicher Malinahmen gibt das Bundesamt fur Sicherheit in der Informationstechnik (siehe
hierzu ausfuhrlich www.bsi.de unter dem Schlagwort ,|IT-Grundschutz").
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Dariber hinaus ist zu beachten, dass in einigen Anwendungsféllen die Sicherheitshiirden
sehr hoch anzusetzen sind, vor allem, wenn besonders schutzbedurftige personenbezogene
Daten wie zum Beispiel Gesundheitsdaten betroffen sind (§ 67 Abs. 12 SGB X). Wie auch
die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDl) nahezu re-
gelmaRig in threm Tatigkeitsberichten ausfuhrt, sind in solchen Verfahren die héchsten Ver-
schlisselungs- und Authentifizierungsstandards einzusetzen. Zum Beispiel durfen Gesund-
heitsdaten nicht per DE-Mail versendet werden, obwohl das E-Government-Gesetz die DE-
Mail in bestimmten Anwendungsfallen als mégliches Sicherheitsinstrument ansieht (siehe §
36a Abs. 2 SGB | und vgl. dazu BfDI: Handreichung zum datenschutzgerechten Umgang mit
besonders schiitzenswerten Daten beim Versand mittels DE-Mail, Bonn, 01. Marz 2013)."

Vor diesem Hintergrund versteht es sich von selbst, dass die hoch sensiblen Gesundheitsda-
ten in der sog. Patientenquittung gem. § 305 Abs. 1 SGB V eines besonderen Schutzes be-
dirfen. Nach unseren aktuellen Einsch&tzungen durften solche Informationen nicht ohne

= einen sicheren Registrierungsprozess mit Identitdtsnachweis,

= eine Authentisierung am Online-Portal mittels sicherem ldentitdtsnachweis gem. §
36a Abs.2 SGB | und

= geeignete Verschliisselungstechniken hinsichtlich der Ubertragung
online zur Verfigung gestellt werden.
Wir bitten Sie daher eindringlich, die bei Ihnen umgesetzten VVerfahren darauf hin zu Gberpri-

fen und ggf. Online-Dienste wie die Patientenquittung gem. § 305 Abs. 1 SGB V bis zur si-
cherheitstechnischen Revision vorsorglich nicht mehr online anzubieten.

Mit freundlichen GriiRen
Im Auftrag

(Glnter Tscharn)

" Quelle: http://www.bfdi.bund.de/SharedDocs/Publikationen/Sachthemen/DEMail/DeMailHandreichung.pdf
?__blob=publicationFile, Zugriff: 03.09.2014.
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